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1. INTRODUCCION

Teniendo en cuenta que los archivos publicos cumplen una funcién probatoria, garantizadora de
derechos, corresponde a la nacion y dentro de ella a los organismos que la tramitan y generan
en funcién de su Mision y Objetivos, propender por la prevencidén, correcta y adecuada
conservacion, para que las generaciones venideras tengan acceso a la informacion y poder
continuar la construccion de la memoria historica del Pais.

Los documentos de archivo producidos y conservados en los depdsitos de los Archivos de
Gestion, Central e Histdrico de la Alcaldia de Caldas, son fundamentales para la administracion
y la comunidad porque contienen informacion sobre el pasado de la poblacién, historia econémica
del Municipio, proyectos, planes, contratos, convenios y personajes destacados de la poblacién;
estos documentos forman parte del patrimonio documental del Municipio de Caldas por su valor
cultural, histérico y social, ademas de ser fundamentales para garantizar los derechos a la verdad
y al acceso a la informacion.

Por lo anterior, y en cumplimiento de la Ley 594 de 2000 — Ley General de Archivos, Titulo XI,
Conservacion de Documentos, Articulo 46, establece que los archivos de la Administracion
Puablica deberan implementar un Sistema Integrado de Conservacion en cada una de las fases
del ciclo vital de los documentos” y el Acuerdo 001 de 2024 que define los parametros para el
desarrollo e implementacion del SIC, la Alcaldia de Caldas, presenta este documento orientado
al disefio y formulacion de los Planes de Conservacion Documental y Plan de Preservacion
Documental, como instrumento archivistico, para su aplicacion y/o implementacién en el Archivo
Total, de acuerdo al ciclo vital del documento en sus diferentes etapas (Gestion Central e
Histoérico), garantizando la preservacién, autenticidad, inalterabilidad, originalidad e integridad de
la informacién en cualquiera de sus diferentes soportes o tecnologia con la cual se haya
elaborado.

El sistema integrado de conservacién (SIC) es un instrumento archivistico compilatorio de las
medidas de control y seguimiento que se deben desarrollar desde la conservacion preventiva
para garantizar la perdurabilidad de la informacién independientemente de su soporte,
proporcionara las bases para disponer la documentacion en las mejores condiciones y garantizara
que los documentos puedan ser consultados e investigados y se atesoren para la historia.

Es por eso que, en el desarrollo de los Planes del Sistema Integral de Conservacion, se abordaron
los problemas encontrados en el diagndstico; se mejorara y controlara de manera integral los
factores de deterioro que afectan y puedan deteriorar los documentos para que sigan siendo una
prueba legal fidedigna y también como un futuro patrimonio documental.

Este documento esté elaborado y formulado con base en la metodologia y estructura estipulada
en la “Guia para la elaboracion e Implementacion del Sistema Integrado de Conservacion SIC,
Componente Plan de Conservacion Documental”, del Archivo General de la Nacién, al igual que
lo determinado en el Acuerdo 001 de 2024, en la que define la linea base para la planificacion del
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Sistema Integrado de Conservacion, programas de conservacion preventiva, planes de
conservacion y planes de preservacion digital a largo plazo.

Como prerrequisito para la formulacién del Plan de Conservacion Documental, se elaboro el
Diagnostico Integral de Archivos, el cual cuenta con aspectos administrativos, de infraestructura,
caracteristicas de la documentacién en cuanto a volumen documental, caracteristicas técnicas y
tecnolégicas de los soportes y medios, al igual que el estado de conservacion en el que se
encuentran en el archivo de gestion, central e historico.

2. OBJETIVO GENERAL

Cumplir de manera eficaz dentro de las politicas y disposiciones normativas, con el acceso a los
documentos de archivo en cualquier soporte fisico, aplicando estrategias, planes y programas en
procesos de conservacion documental, mediante acciones preventivas, correctivas y de
preservaciéon a los documentos en todas sus fases de archivo, garantizando la conservacion del
patrimonio documental de la Alcaldia de Caldas-Antioquia.

2.1. OBJETIVOS ESPECIFICOS

Cumplir con la normatividad archivistica en los temas de conservacion y preservacion del
patrimonio documental de la Nacion.

Garantizar la consulta de la informacién en cualquier soporte fisico.

Reducir el nivel del riesgo de deterioro de los documentos en cualquier tipo de soporte (papel,
CD, Memorias, Diskette, etc)

Implantar los diferentes niveles de responsabilidad frente a la conservacion y preservacion
documental: operativos, administrativos y de gestién del Plan de Conservacion Documental,
previendo que en este interactian diferentes areas.

3. ALCANCE

Este Plan de Conservacién Documental aplica para todos los documentos fisicos en soporte
papel, al igual que soportes técnicos como diskette, CD, Memorias, Discos Duros, etc. producidos
en la Alcaldia de Caldas en ejercicio de sus funciones, y que se conservan en los archivos de
gestidn, central e histérico. Comprende desde la identificacion del estado de conservacion y
preservacion asociado a los factores de riesgo y seguimiento a las actividades planeadas, hasta
el cierre y evaluacion de dicho plan.
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4. METODOLOGIA

Como prerrequisito para la formulacién del Plan de Conservacion Documental, se requiere contar
con el Diagnéstico Integral de Archivos, insumo principal que permitird el conocimiento actual de
los archivos en todo el ciclo vital del documento, para la implementacion del SIC, planeando
actividades por prioridades, determinando tiempos, insumos y recursos de acuerdo al nivel y
estado de la Gestién documental fisica, digital y electrénica de la Alcaldia de Caldas en que se
vaya a implementar.

Aplicando el diagnéstico integral de archivo, se evidencio el estado de la documentacion y de la
infraestructura locativa de los archivos de gestion, archivo central e histérico de la Alcaldia de
Caldas-Antioquia, documento que fue elaborado como herramienta técnica para la elaboracion
del SIC, el cual se anexa a este sistema.

Inicialmente, se presentan los programas de conservacion preventiva ajustados a las
necesidades de la Alcaldia de Caldas Antioquia:

1. Programa de Capacitacion y Sensibilizacion

2. Programa de Inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones
fisicas.

3. Programa de Saneamiento ambiental: Limpieza, desinfeccién, desratizaciébn vy
desinsectacion

4. Programa de monitoreo y control de condiciones ambientales

Programa de Prevencion de Emergencias y Atencién de desastres

6. Programa de almacenamiento y realmacenamiento

o,

4.1. PROGRAMA DE CAPACITACION Y SENSIBILIZACION

4.1.1. Objetivo:

Crear conciencia dentro de los funcionarios de la Alcaldia, sobre el valor de los documentos
producidos y allegados a la entidad en cumplimiento de sus funciones y la responsabilidad
de su custodia y conservacion aplicando politicas y herramientas archivisticas para un
adecuado tratamiento en pro de su consulta inmediata.

41.2. Alcance:

El programa de capacitacion y sensibilizacion esta dirigido a directivos, funcionarios,
contratistas y en general a todos los usuarios internos de los archivos de gestion, central e
historico.

41.3. Problemas a Solucionar:

v Falta de conocimiento de la normatividad archivistica
v Falta de conocimiento y aplicacién de los instrumentos archivisticos
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v' Falta de conocimiento de la importancia de la conservacion y preservacion de la
informacion, independientemente del medio de soporte en que se encuentre registrada
(Fisico, técnico, virtual)

v Falta de reconocimiento y valoracion de los archivos como fuentes de informacion

4.1.4. Actividades especificas:
Capacitacion:

Capacitacion e induccién en temas propios de conservacion documental, cuyo propdésito es
dar a conocer cuales son las practicas y/o habitos que pueden presentar un riesgo para la
conservacion de los documentos.

También la responsabilidad que se tiene sobre la informacién producida, recibida y/o
tramitada por todos los funcionarios publicos y/o contratistas, y las medidas de prevencion
contra enfermedades cuando se manipula documentacion, entre otras.

Desarrollar temas de tipo técnico, como la limpieza adecuada en espacios de
almacenamiento documental las cuales deben ser dictadas para un grupo especifico.

Este programa puede incluir y ajustar las teméticas que el area de Gestion Documental
considere o0 vea necesarias conforme a la evolucién de la implementacion del SIC. Los tipos
de capacitacion propuestos son los siguientes:

TIPOS DE CAPACITACION DESCRIPCION

Esta orientada a facilitar la inclusién del personal a la cultura
Capacitacion Inductiva organizacional. Aplica para aquel que ingresa por primera vez

a la Alcaldia de Caldas — Antioquia.

Se articula con la gestion del cambio, estd se enfoca en
Capacitacion Preventiva minimizar el impacto que se ocasionaria a partir de un cambio,

ya sea técnico, tecnolégico, operativo 0 metodoldgico.

o ] Tiene el propdsito de solucionar situaciones que representan un
Capacitacion Correctiva .
problema en el desempefio laboral.

o ) Busca impartir conocimientos béasicos orientados al desempefio
Capacitacion Formativa o o
laboral y/o crecimiento organizacional.

Estos tipos de capacitacion pueden realizarse mediante métodos y técnicas diferentes, de
acuerdo a la tematica a desarrollar y del publico objetivo a capacitar, con base en los
siguientes métodos:
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DESCRIPCION

Consiste en la exposicién sobre un tema particular de
manejo y conservacién de la documentacion en
soporte digital.

METODOS DE CAPACITACION

Conferencias virtuales o presenciales

Esta es una exposicién en la que dindmicamente
participan el auditorio y el/los conferencistas.

Se utiliza cuando el desarrollo del tema requiere de
mas de una sesion. En esta también hay un ponente
y un auditorio participativo.

Para el afianzamiento de ciertas tematicas, es
necesario que el aprendiz tenga un seguimiento
operativo de la tarea. Para ello primero se debe hacer
una explicacion tedrica, luego un ejemplo sobre un
caso real o in situ y luego realizarlo por su cuenta para
ser evaluado y retroalimentado.

Conferencia con participacion

Clase formal

Aprender haciendo

Con base a lo anterior, a continuacion, se presenta una primera fase de capacitacion del
Plan de Conservacion Documental, correspondiente a la vigencia de implementacién del
SIC.

TIPOS DE

CAPACITACION

Capacitacion Formativa /
Conferencia con
Participacion

Capacitacion Formativa /
Conferencia con
Participacién

Capacitacion Formativa /
Conferencia con
Participacién

Capacitacion Formativa /
Conferencia con
Participacién

Capacitacion Formativa /
Aprender haciendo

Capacitacion Formativa/
Aprender haciendo

TEMATICA

SIC- Normatividad, estructura,
resultados del diagndstico
2021.

Sistemas de almacenamiento
documental y tipos de unidades
de conservacion

Riesgos de salud y medidas de
prevencion contra
enfermedades, a tener en
cuenta por trabajo en archivo.

Buenas practicas para la
manipulacion de documentos.

Limpieza adecuada en
espacios de almacenamiento
documental

Simulacro primeros auxilios
documentales luego de un
desastre.

PUBLICO OBJETIVO

Comité Interno de Archivo
Jefes de oficinas, Secretarios y
Subsecretarios.

Funcionarios responsables y/o
encargados de los Archivos de
Gestion, Central e Histérico.

Funcionarios responsables y/o
encargados de los Archivos de
Gestion, Central e Histérico.

Funcionarios responsables y/o
encargados de los Archivos de
Gestion, Central e Histérico.

Funcionarios en General de la
Alcaldia de Caldas Antioguia.
Personal de aseo (tercero) y
personal de la  Gestién
Documental.

Personal profesional, técnico y
auxiliar, responsable de la
Gestion Documental y
brigadistas o similares.
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Estrategias de sensibilizaciéon: Su propdsito de crear conciencia en el personal de toda
la entidad, en la conservacion y preservacion documental. Teniendo en cuenta que llegar a
todo el personal de la Alcaldia (funcionarios, contratistas, provisionales, etc.) es complejo
por el manejo de tiempos y las diferentes y multiples obligaciones, se recomienda el uso de
acciones masivas y puntuales.

1. Pildoras informativas: Mediante correos electronicos cortos y llamativos exponer un tema
de interés comun que esté relacionado con la conservacion documental.

2. Fondo de pantalla: Disponer en el fondo de pantalla de todos los equipos de la entidad
datos de interés comun, respecto a las buenas préacticas para la conservacion de
documentos.

3. Plegables publicitarios sobre conservacion documental en las diferentes carteleras
disponibles en la Alcaldia.

4. Charlas informales en cada una de las oficinas de la Alcaldia sobre los temas de
conservacion documental.

Estas deben ajustarse al cronograma de la entidad.
4.1.4.1. Recursos

A continuacién, se presentan los recursos humanos, técnicos, logisticos y financieros
requeridos para este programa:

4.1.4.2. Recursos Humanos:

Para el desarrollo de las diferentes capacitaciones, es necesario contar con expositores
gue tengan perfiles especializados en el tema, bien sea del personal de la Alcaldia, del
area de Gestion Documental, también puede ser mediante la contratacion de un externo,
esto depende de la tematica a desarrollar.

4.1.4.3. Técnicos:

Corresponde a los recursos fisicos como equipos de computo, mesas de trabajo, tablero,
plumones, video-beam, proyector, equipo multimedia, TV, micréfonos y todos aquellos
insumos que se requieran para el desarrollo de la capacitacion.

4.1.4.4. Logisticos:

Hacen referencia a espacios adecuados para el desarrollo de las actividades, ademas de
las tareas que se requieren previamente para el desarrollo de la capacitacion.

1. Confirmar el/los expositores, en particular los que son externos o de otra entidad.

2. Coordinar con el/los expositores las herramientas de apoyo que se van a utilizar para
separar los equipos o contar con los elementos que se requieran.

3. Agendar el lugar para la fecha de la capacitacion, teniendo en cuenta duracion y
expectativa de asistencia.
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4. Realizar las convocatorias con tiempo, minimo una (1) semana de anticipacion.
5. Tener impreso el formato de asistencia y la evaluacion de la capacitacion.

4.1.4.5. Financieros:

Los recursos econdémicos y/o financieros dependen del método de capacitacion a
desarrollar, ya que este determina los recursos que se requieren contratar, adquirir o
rentar; también depende de los recursos pre existentes con los que cuente la Alcaldia para
el desarrollo de las actividades de capacitacion.

RECURSOS UNIDAD DE MEDIDA COSTO

Honorarios del expositor Hora Por definir
externo

. . Por definir. Depende de los equipos
Alquiler . de equipos de Unidad gue se requieran y que la Alcaldia no
proyeccion |

0s tenga.

. - Depende de la cantidad de publico y

Alquiler de auditorios para Unidad gue la Alcaldia no cuente con el

Ublico masivo Lo .
P auditorio requerido.

4.1.4.6. Responsables:

El desarrollo y la ejecucién del Programa de capacitacion es obligacién del area de Talento
Humano, quien conjuntamente con el Lider de Gestién Documental, son responsables de
incluir en el cronograma del Plan Institucional de Capacitacion — PIC de la entidad, todas
aquellas capacitaciones referentes a la gestibn documental, teniendo en cuenta la
metodologia y la tematica; igualmente se debe hacer el respectivo control y seguimiento
a los recursos requeridos para su desarrollo.

4.1.5. PROGRAMA DE INSPECCION Y MANTENIMIENTO DE SISTEMAS DE
ALMACENAMIENTO E INSTALACIONES FiSICAS

4.1.5.1. Objetivo

Adecuar y mantener las unidades de almacenamiento y conservacion para el material
documental de la Alcaldia, acordes a los formatos y técnicas de la documentacién que
garanticen proteccién y resistencia, independientemente del soporte o medio donde este
registrado.

4.1.5.2. Alcance:

El programa de inspeccion y mantenimiento de sistemas de almacenamiento e
instalaciones fisicas esta dirigido para aplicar en todas las areas de archivos de gestion,
central e histérico de la entidad, en especial los espacios acondicionados para la
conservacion y consulta de la informacién, como depésitos de archivo y salas de consulta.

Centro Administrativo Municipal
Carrera 49 # 129 sur 50 - Parque Santander Email: contactenos@caldasantioquia.gov.co

Teléfono: (57) 604 3788500 NIT. 890.980.447-1 Sitio web: www.caldasantioquia.gov.co (\r_n/



D-DG-06

V- 02

FA: 01-07-2025
Alcaldia de Pégina 14 de 96

Caldas

ANTIOQUIA

SISTEMA INTEGRADO DE CONSERVACION (SIC)

4.1.5.3. Problemas a solucionar:

v Espacios asignados para conservaciéon de documentos no adecuados para el depésito,
almacenamiento y consulta de la informacion.

v' Deficiencias de mantenimiento de los depésitos, del archivo y espacios de consulta de
la informacion

v' Falta de mobiliario adecuado de acuerdo al volumen y caracteristicas de la
documentacion.

v Sistemas de almacenamiento no adecuados para la conservacién y consulta de la
informacion.

4.1.5.4. Actividades especificas.

Las actividades propuestas para este programa de inspeccion y mantenimiento de
sistemas de almacenamiento e instalaciones fisicas, son:

4.1.5.4.1. Inspeccion:

Se refiere a las actividades relacionadas con la prevencion y de seguimiento que se
deben realizar de manera periédica, evaluando el estado de la infraestructura, del
mobiliario y de reparaciones de los espacios de almacenamiento documental. Su objetivo
es identificar indicadores de deterioros locativos que puedan representar un riesgo para
la conservacion documental, asi:

INDICADOR/AGENTE DE DETERIORO

RIESGO

Contaminacioén en el ambiente por crecimiento
microbiolégico.

Verificar posible anomalia en la estructura.
Riesgo de desplome.

Soplado de pintura Aumento de la humedad en el muro.

Cableado suelto Riesgo de incendio

Manchas de humedad ‘
|
|
Uniones de cable con cinta | Riesgo de incendio
I
|
|

Grietas

Tuberias a la vista Riesgo de inundacion total o parcial
Incidencia de luz natural Degradacion de los soportes.

Ingreso de polvo, humo de vehiculos, insectos
y animales mayores.

Riesgo de inundacion total o parcial.

Caida de estanteria por perdida de estabilidad
y resistencia.

Dificultad de acceso a los documentos

Ventanas abiertas en archivos
Sifones o alcantarillas en archivos

Deformacion de entrepafios

En estanteria rodante, dafio en riel o cadena
Las tareas de inspeccion a desarrollar, son las siguientes:

» Realizar el cronograma de visitas en los archivos de gestion, central e histérico.
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» Verificar las garantias, amparos, revisiones o calibraciones, que apliquen al
mobiliario, equipos o al inmueble para tener claras las fechas de vencimiento y
alcance de cubrimiento.

» Realizar los requerimientos necesarios para el mantenimiento correctivo y/o
preventivo.

» En caso de ser un requerimiento reiterativo, elevar la solicitud con el area
competente para ejercer presion administrativa.

4.1.5.4.2. Mantenimiento:

Esta actividad consiste en realizar ajustes preventivos o correctivos en los elementos
arquitecténicos y el mobiliario que conforman los espacios de almacenamiento
documental.

Las actividades de este programa deben estar articuladas con los procesos de
requerimiento y control que desarrolle el area administrativa para toda la Alcaldia.

Otras actividades que se proponen y que se deben desarrollar son:

- Realizar mantenimiento periédico a las estanterias: Mantenimiento anual.

- Elaborar un plan de limpieza en seco para las estanterias: con periodicidad
trimestral.

- Ubicar las estanterias de manera que quede un espacio entre los vagones y las
paredes, con el fin de que circule el aire, evitando la acumulacion de aire himedo
estancado.

- Usar carpetas de cuatro Aletas desacidificadas para los documentos de caracter
historico, evitando perforarlos ya que esto causa deterioro a los documentos

- Rotular adecuadamente las estanterias, con el fin de identificar la ubicacion
topogréfica de los documentos.

4.1.5.5. Recursos

A continuacién, se presentan los recursos humanos, técnicos, logisticos y financieros
requeridos para este programa:

4.1.5.5.1. Humano:

Para tareas de inspeccién, se debe disponer de personal técnico de la Direccién de
Recursos Fisicos y Gestion Documental que realice las visitas de inspeccién a todas las
areas de archivos de gestion, central e historico.

Disponer de personal técnico especializado para el mantenimiento de la estanteria,
archivadores, muebles y arreglos locativos de los depdsitos de archivo

4.1.5.5.2. Técnicos:

Para tareas de inspeccion, se requiere:
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Equipos de computo,

Plantillas de los formatos a diligenciar, este puede ser en fisico y/o electrénico,
Impresora para imprimir los formatos,

Camara fotografica, para el registro fotogréfico.

YV VYV

Para las actividades de mantenimiento y reparacion se requiere la herramienta adecuada
y que debera ser solicitada por el personal técnico idéneo para este servicio.

4.1.5.5.3. Logisticos:

La estructura del cronograma y la disponibilidad del personal y de los espacios a visitar,
esto requiere de la difusion con anticipacion de las actividades a desarrollar y la solicitud
de permisos correspondientes.

4.1.5.5.4. Financieros:

Estan directamente relacionados con las reparaciones locativas que se deben realizar
en los diferentes espacios y el mobiliario de almacenamiento documental, por lo que
estos costos son variables y dependen del plan de accion de la entidad.

4.1.5.6. Responsables:

Los requerimientos de mantenimiento correctivo y preventivo y las actividades de
inspeccion son responsabilidad el area de Gestion Documental, por otra parte, la
ejecucion de las actividades a desarrollar corresponde a la Secretaria de Servicios
Administrativos y a la Secretaria de Infraestructura Fisica, quienes emitiran directrices en
la Alcaldia acerca de la gestion y conservacion de la documentacion.

4.1.5.7. Cronograma

Estas actividades deben realizarse minimo dos (2) veces al afio de acuerdo a las
necesidades del archivo. Para el caso de situaciones fortuitas, al ser un riesgo
materializado se debe remitir al Programa de prevencion de emergencias y atencion de
desastres; sin embargo, debe realizarse el respectivo levantamiento de informacion y
registrarlo en el formato de Inspeccion. Se sugiere tener en cuenta el Acuerdo 001 de
2024 del AGN, referente a verificar la estructura, distribucion y estanteria.

4.1.6. PROGRAMA DE  SANEAMIENTO  AMBIENTAL:  DESINFECCION,
DESRATIZACION Y DESINSECTACION.

4.1.6.1. Objetivo

Mantener los elementos del medio ambiente ya sean naturales y/o aportados por el
hombre, en condiciones aptas para la Conservacién Documental y velar por la proteccién
de la salud del ser humano (mitigar el riesgo de enfermedad).
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4.1.6.2. Alcance

Este programa de saneamiento ambiental esta dirigido a todas las areas de archivo,
especialmente a los espacios en donde se adelantan procesos archivisticos de custodia,
conservacion y consulta de informacion.

4.1.6.3. Problemas a solucionar

v Presencia de agentes bioldgicos que inciden en el deterioro documental
v Presencia de contaminantes atmosféricos en espacios de archivo

v Presencia de plagas de insectos

v' Deficientes rutinas de limpieza y desinfeccion de areas

4.1.6.4. Actividades especificas
4.1.6.4.1. Limpieza:

Una de las tareas que tiene un mayor impacto para la conservacion preventiva de la
documentacion, es la limpieza, ya que permite la renovacién del ambiente, mediante el
uso de la aspiradora, disminuye la acumulacion de material particulado y también se
disminuye la carga microbiol6gica tanto en superficies como ambientes.

En los espacios de almacenamiento documental se debe realizar una limpieza, utilizando
una metodologia, recurrencia e insumos especificos, los cuales se describen a
continuacion:

Limpieza de material particulado en seco: Se refiere a la limpieza de las superficies
en seco que se debe hacer en los espacios de almacenamiento documental, con
aspiradora, ya que esta tiene el propésito de succionar y retener las particulas. Para esta
actividad se recomienda tener aspiradoras con filtro de agua, ya que la retencion de
particulas tiene mayor efectividad con este método de aspirado.

Como parte del kit de accesorios de las aspiradoras hay unos cepillos de cerdas
sintéticas, estos son los mas adecuados para la limpieza de superficies, para el piso se
recomienda la boquilla y el cepillo rectangular.

Este proceso de aspirado incluye todas las superficies que puedan acumular polvo, como
la parte alta de la estanteria, entrepafios, cajas, luminarias, tuberia expuesta, piso,
mesas, sillas y similares, por lo que se recomienda empezar por los elementos que se
encuentran en la parte superior y terminar por el piso. En el caso que el espacio a limpiar
supere los 1,50 metros de altura, y el personal encargado de la tarea requiera el uso de
escalera, debe tener certificado de alturas.

Previo a la jornada de limpieza se deben realizar las siguientes tareas:

a. Contar con elementos de limpieza, como aspiradora y escalera.
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b. Identificar puntos de apoyo de la aspiradora para permitir el trabajo del operario y que
este no tenga que cargarla ni que estorbe su movilidad.

c. ldentificar tomas eléctricas para calcular distancias, facilidad de desplazamiento y si
se necesitan extensiones y de que longitud.

d. De acuerdo con los espacios definir qué escalera se requiere: de cinco pasos, tijera,
tipo avion, etc.

La escalera se debe ubicar de lado respecto a la estanteria y la aspiradora se debe
ubicar en un escalon o lugar diferente al del operario, de tal manera que las manos
gueden libres para manipular la manguera de la aspiradora por seguridad.

La aspiradora debe pasar por todas las superficies que sean propensas a acumular
polvo: Luminarias colgantes, tuberia, cerramiento de estanteria, entrepafios, escritorios,
sillas y otros.

Se debe iniciar por los elementos que se encuentran en la parte superior y terminar con
el aspirado del piso. En cuanto a la limpieza del piso se debe realizar primero la
recoleccién de elementos grandes que sean basura, tales como: cauchos, ganchos
rotos, papeles grandes, pedazos de caja, clips deformes y similares. Luego se pasa la
aspiradora utilizando el accesorio rectangular para pisos y este se retira para llegar a los
sitios de dificil acceso como las juntas de estanteria, rieles y esquinas.

Limpieza de cajas: La limpieza de las cajas se debe realizar por cada una de las caras,
pasando con firmeza la boquilla de la aspiradora en sentido horizontal y vertical,
realizando un barrido con las cerdas del cepillo y la succion simultanea de la aspiradora.

Es preciso sacar las cajas de la estanteria y disponerlas en una superficie o0 mesa
cémoda para su manipulacién y correcta limpieza, para luego disponerlas en los
entrepafios, los cuales debieron ser limpiados puntualmente antes de regresar las cajas
a su lugar.

Limpieza de superficies no porosas con alcohol: Como un método de control de carga
microbioldgica en los espacios de almacenamiento documental, se recomienda realizar
la limpieza de superficies con alcohol. Esta limpieza al ser en himedo se debe realizar
Unicamente en las superficies no porosas, como mesas, entrepafios y pisos, luego de la
limpieza en seco. Es importante que se haga luego de la eliminacion del material
particulado para evitar la inactivacion de la accién desinfectante por suciedad.

Al igual que en la limpieza en seco, el orden l6gico es de arriba hacia abajo, dejando
para el final la limpieza del piso. Es necesario que cuando se requiera la limpieza de los
entrepafios, se retiren todas las cajas de los muebles y/o estanteria.

La aplicacion del alcohol debe ser controlada para evitar derrames o aplicaciones
excesivas, para lo cual se utiliza un aspersor o atomizador con punta de chorro graduable
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cargado con alcohol antiséptico o alcohol en una concentracion del 70%; la punta del
atomizador debe ubicarse en la opcion que disperse gotas de pequefio tamafio y que
abarque un area amplia.

Con la superficie hUimeda se pasa la bayetilla blanca en un solo sentido, trazando lineas
paralelas las cuales pueden ser horizontales o verticales dependiendo de la ubicacién
del operario y de la forma del mobiliario y/o superficie a limpiar. NO se debe limpiar en
circulos para no revolver la suciedad.

Aunque el alcohol se evapora con rapidez, es necesario esperar un poco para que la
superficie seque completamente antes de disponer las cajas en la estanteria.

Para la limpieza en himedo del piso se realiza con la misma metodologia de aspersion
y el frotado de la superficie se realiza con un trapero de cabezal rectangular flexible y
plastico, con mopa intercambiable de microfibra.

El trapero debe pasarse por todos los rincones del area y debajo de la estanteria y/o
mobiliario, lo que se facilita por la forma del mismo. Al terminar la actividad se lava la
mopa y se deja secar completamente para la préxima jornada de aseo.

En el siguiente cuadro de relacién se describen los diferentes tipos de limpieza a realizar
dependiendo de la periodicidad y actividades a desarrollar:

RECURRENCIA

Limpieza Semanal

Limpieza Trimestral

Limpieza Semestral

ACTIVIDADES
En los archivos de Gestion,
Central e Historico, se debe
realizar:

e Limpieza de material

particulado en seco.
En los archivos de Gestion,
Central e Histérico, se debe
realizar:
e Limpieza de
particulado en seco.
¢ Limpieza de superficies no
porosas con alcohol.
En los archivos de Gestion,
Central e Historico, se debe
realizar:
¢ Limpieza de cajas.
e Limpieza de superficies no
porosas con alcohol.

material

DESCRIPCION
Sin mover las cajas de su lugar, se
elimina el polvo de todas las

superficies con aspiradora. Se aspira
solo la cara frontal de las cajas.

Sin mover las cajas de su lugar, se
elimina el polvo de todas las
superficies con aspiradora. Se aspira
solo la cara frontal de las cajas.

Se limpian las superficies vacias y el
piso con alcohol.

Se retiran las cajas de su ubicacion y
se limpian por las seis (6) caras de
manera individual.

Se aspiran todas las demés
superficies y finalmente se limpian al
igual que el piso con alcohol.

La limpieza es una actividad previa a cualquier tipo de control quimico de agentes
biol6gicos y/o microbiolégicos, por lo que no se debe realizar la adicion de
desinfectantes, insecticidas o plaguicidas en espacios documentales sucios. Esta

< 7T
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condicion inactiva los elementos quimicos que afectan y/o eliminan los organismos y en
algunos casos dependiendo del medio de disolucién se puede propender la proliferacion
de microorganismos.

Por lo anterior se deben coordinar las fechas de limpieza respecto al cronograma de
control de plagas y desinfeccién que se tenga con el proveedor.

4.1.6.4.2. Desinfeccion:

En espacios de almacenamiento documental, los microorganismos suelen aumentar su
poblacion ya que los soportes celuldsicos son fuente de nutrientes preferentes para su
metabolismo y reproduccion. Por lo anterior, la desinfeccion se realiza para minimizar y
controlar la carga microbiolégica (bacterias y hongos) presente en el ambiente.

Una de las metodologias mas eficiente para la desinfeccion, es la de nebulizacion, segun
el Instructivo de limpieza y desinfeccion de areas y de documentos de archivo, del Grupo
de Restauracion y Conservacion del AGN. Este proceso consiste en la formacién de
una nube de microgotas de 50 micras. El producto recomendado debe tener un principio
activo de amplio espectro y que no genere deterioros a los soportes documentales a
mediano y largo plazo. Esta debe realizarse cada seis meses, para completar 2 jornadas
al afio.

El principio activo recomendado en el instructivo mencionado es el amonio cuaternario
de radicales alquilicos y estabilizado con urea en una concentracion que puede estar
entre 400 y 800 partes por millén (ppm). Con este producto no es necesario retirar los
documentos del area.

4.1.6.4.3. Desinsectacion:

Esta actividad se refiere a la eliminacion de insectos, ya que estos suelen buscar
espacios de almacenamiento documental dado que los documentos son propicios para
gue hagan sus nidos y se alimenten de los soportes. A diferencia de los
microorganismos, es mas facil identificar la presencia de insectos, bien sea por su
aparicion o por los rastros de cavernas en los folios, excremento pulverulento en las
carpetas, entre otros.

La desinsectacion tiene el propdsito de aniquilar, por lo que los productos utilizados
comercialmente son componentes altamente toxicos para la salud de las personas y se
desconoce su accién y reaccion fisicoquimica con el papel, por lo que se debe aplicar de
manera puntual en las superficies no porosas, debe ser una aspersién NO nubosa y no
debe haber documentos por fuera de las cajas.

En el Instructivo de limpieza y desinfeccion de &reas y de documentos de archivo, del
Grupo de Restauracion y Conservacion del AGN, se recomienda solicitar al proveedor
productos y dosis certificados por la Secretaria de Salud cuyo ingrediente activo sea a
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base de piretrinas, bromuro de metileno, 6xido de etileno u oxido de propileno y realizar
dos (2) jornadas al afio.

4.1.6.4.4. Control de Roedores:

Utilizada para el control de ratas y ratones, es una accién de tipo preventivo o de
erradicacion que debe realizarse tanto al interior como en el exterior del espacio de
almacenamiento documental dependiendo del lugar en el cual esté ubicado el espacio
de almacenamiento documental, para el caso de los espacios de archivo de la Alcaldia
es de tipo preventivo. Actualmente la metodologia utilizada es con cebo
estratégicamente ubicado, sin trampa de encierro para evitar que el roedor muera en
ella.

4.1.6.5. Recursos
4.1.6.5.1. Humano:

El personal que se encargara de las actividades de este programa, puede ser interno y/o
externo:

Interno: Conformado por el personal de aseo de la Alcaldia, quien desarrollara las tareas
de limpieza diarias, semanales y trimestrales, segun lo enunciado en numeral 1.4.3.4.1.

Externo: Personal y/o proveedor vinculado mediante un contrato por prestacion de
servicios, por lo que es necesario solicitarles, que se tengan en cuenta las indicaciones
descritas en los numerales del capitulo 1.4.3.4, referente a los procesos de limpieza y
saneamiento ambiental en espacios de almacenamiento documental.

Por parte del Area de Gestion Documental, se necesita de una persona que verifique y
acomparie el proceso de limpieza, con el propésito de garantizar su adecuada ejecucion.

4.1.6.5.2. Técnico:

En el evento que la Alcaldia no cuente con el recurso humano y técnico para llevar las
actividades de saneamiento ambiental, debera requerir de un proveedor que cuente con
todos los equipos necesarios para la ejecucion de las actividades, para lo cual es
necesario que en la convocatoria se publiquen los insumos, equipos y elementos que se
necesitan para la adecuada ejecucion de las actividades.

4.1.6.5.3. Financiero:

La inclusion de insumos y actividades en los contratos de prestacion de servicios pueden
representar un incremento en el costo anual, sin embargo, este valor no se puede
establecer a priori del proceso de cotizacion y publicacion en el SECOP.
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4.1.6.6. Responsables:

El control y seguimiento de las actividades, la implementacion de metodologias adecuadas
para la conservacion documental y garantizar que se realice en todos los espacios de
almacenamiento documental de la Alcaldia, es responsabilidad de La Secretaria de
Servicios Administrativos.

4.1.6.7. Aspectos a considerar:

v Lavados y desinfeccién de las herramientas utilizadas al finalizar la jornada de trabajo.
Todos los métodos y materiales que se usaran durante los tratamientos seran
documentados en fichas técnicas o formatos de control.

v No mezclar las actividades de limpieza de material contaminado con material no
contaminado, ya que se podria propagar el deterioro a toda la documentacion.

v' Realizar las jornadas de limpieza necesarias solo con el material contaminado y
extremar las medidas de desinfeccidn y limpieza de los espacios.

4.1.7. PROGRAMA MONITOREO DE CONDICIONES AMBIENTALES
4.1.7.1. Objetivo

Mantener las condiciones medioambientales dentro de los rangos establecidos para los
diferentes soportes de archivo, tal como lo indica la normatividad para el caso.

4.1.7.2. Alcance

El programa de monitoreo de condiciones ambientales esté dirigido a las areas de archivo
donde se custodia, conserva y consulta la informacion, archivos de gestién, archivo central,
archivo histérico.

4.1.7.3. Problemas a solucionar
Condiciones ambientales no apropiadas para la conservacién documental, como:

v Cambios de temperatura

v' Humedad

v' Presencia de insectos

v' Inestabilidad de los componentes de archivo.

4.1.7.4. Actividades
4.1.7.4.1. Actividades de Monitoreo:

v Medicion y registro permanente de humedad y temperatura.

v Medicion de iluminancia (Infrarroja, ultravioleta)
v' Medicién de contaminantes atmosféricos.
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4.1.7.4.2. Actividades de Control:

v' Mejora de la ventilaciéon de las areas de archivo

v’ Sellar las rendijillas existentes en las lamparas de luz

v' Sellar huecos o aberturas en paredes y pisos

v' Mantener las ventanas del deposito las 24 horas cerradas

v Medir la temperatura y la humedad: instalar termohigrometro en el area
v Adaptar formato de control de temperatura y humedad

Teniendo en cuenta los resultados del item anterior, controlar el clima: ubicar ventilador
en la zona donde la temperatura y humedad afecten en mayor grado, en caso de
adquirir aire acondicionado para la zona, se debe tener en cuenta que no se puede
apagar en ningin momento.

v' Procurar por que la temperatura y humedad estén a:
e Temperatura de 15 a 20 oC con una fluctuacion diaria de 4 oC.
e Humedad relativa entre 45% y 60% con fluctuacion diaria del 5%.
v" Prohibir a los empleados ingerir alimentos sélidos y liquidos en el puesto de trabajo
y en alguna otra zona donde se almacenen documentos.
v Prohibir las plantas en el depésito
v’ Evitar albergar agua en recipientes por un periodo de tiempo prolongado

Nota: Por ningin motivo utilizar medios quimicos sobre los documentos ya que puede
ser perjudicial para la salud de los empleados y causar dafios irreversibles en los
documentos

4.1.7.5. Recursos:
4.1.7.5.1. Recursos humanos:

Se requiere disponer de personal profesional en conservacién, para el monitoreo de
condiciones ambientales de Gestibn Documental que realice las visitas y el
levantamiento de informacion conforme al cronograma establecido para el programa

4.1.7.5.2. Recursos Tecnoldgicos:
Equipos utilizados sugeridos:

e Termohigrometro o Datalogger con software para medicion de temperatura y
humedad relativa (%HR).

e Deshumidificador para la disminucion de la humedad presente en un radio de
alcance establecido, en este caso depoésitos de almacenamiento (correctivo en
caso de ser necesario).
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e Luxometro para mediciones de la intensidad de luz requerida.
4.1.7.5.3. Recursos EconOmicos:

Se requiere disponer de recursos econdmicos establecidos en el PINAR, para los
procesos de monitoreo y control de condiciones ambientales de los depésitos de
archivo para la conservacién documental. Estos seran dispuestos segun los planes
archivisticos a corto, mediano y largo plazo.

4.1.7.6. Aspectos a considerar

Las acciones de monitoreo y control de condiciones ambientales, estan orientadas a
establecer mecanismos para el manejo del ambiente en pro del aseguramiento de la
informacién contenida en los documentos. Para cada tipo de soporte documental, se han
establecido diferentes rangos de humedad relativa y temperatura para mantener la
conservacion de los mismos. Ver Acuerdo 049/2000. Art 5°.

4.1.8. PROGRAMA PREVENCION DE EMERGENCIAS Y ATENCION DE DESASTRES

La Alcaldia de Caldas tiene un plan de atencién de emergencias y desastre conformado por
20 brigadistas, un Coordinador de Emergencias, la brigada tiene jornadas de capacitacion
y cuenta con el apoyo de la Defensa Civil y el Cuerpo de Bomberos de Caldas para hacer
simulacros y lograr que el personal esté capacitado para reaccionar ante cualquier
emergencia.

4.1.8.1. Objetivos

Determinar las acciones para la prevencion y mitigacion de desastres y/o amenazas, con el
fin de prevenir y reducir los riesgos identificados, que pongan en peligro la integridad de los
archivos en todas las fases del ciclo vital.

Adecuar los entornos donde estan ubicados los archivos, con las medidas necesarias para
evitar un desastre que pueda afectar las instalaciones y/o a los documentos alli
almacenados; o siendo el caso para tener un mayor control sobre este.

4.1.8.2. Alcance

Todas las areas de la Alcaldia donde se manipulan, conservan y/o consultan documentos
fisicos, analogos.

4.1.8.3. Problemas a solucionar:
Pérdida de informacién por factores internos y externos de riesgo como:

v" Inundaciones
v Humedades
v" Incendios
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4.1.8.4. Actividades

Una vez identificados los riesgos en los Archivos de Gestién, Central e Histdrico,
enunciados en el numeral 1.5, a continuacién, se presenta las actividades a desarrollar:

v Determinar las necesidades para prevenir y mitigar los riesgos

Instalar alarmas contra incendios

Instalar censor de humo

Realizar mantenimiento constantemente a las tuberias de agua;

Realizar mantenimiento constantemente a los cableados eléctricos

Sellar permanentemente los pozos de agua, evitando que se filtre

Capacitar al personal del archivo en cuanto al manejo, accion y reaccién en caso de
desastres

v’ Evitar al maximo cancelar el servicio al publico

v
v
v
v
v
v

4.1.8.5. Aspectos a considerar

Realizar control periédicamente de los posibles riesgos que puedan afectar el archivo, como
inundaciones e incendios; estos controles y revisiones se pueden hacer dos veces en el
afio.

Elaborar bitacora de las evaluaciones y controles que se realicen, igualmente anotar y tener
presente las observaciones o cambios que puedan existir con respecto a la evaluacién de
los riesgos o0 a cambios fisicos o de infraestructura que se pueda presentar.

Igualmente adoptar y aplicar los simulacros que realiza la institucion en caso de terremotos,
sismos y demas desastres naturales que puedan ocurrir.

Una vez determinada la magnitud de la emergencia es recomendable no desechar ningln
documento por muy deteriorado que se encuentre. Si el ambiente esta muy himedo hay
gue bajar las tasas de humedad relativa para evitar la aparicion de microorganismos,
asegurando una buena circulacion de aire y si es posible instalar técnicamente equipos de
deshumidificacion.

Para lo anterior es necesario elaborar:

e Formatos de control donde se pueda registrar la evaluaciéon
e Programar alarmas para realizar las evaluaciones y los simulacros
e Elaborar acciones de mejora de acuerdo a los resultados obtenidos de la evaluacion.

Establecer un sistema de comunicaciones las 24 horas, con el cual se pueda mantener
alerta a todos los empleados del archivo y seguridad de la institucion, con el fin de
reaccionar de manera rapida ante cualquier anormalidad que ocurra en el archivo.

Elaborar un plan de contingencia que apoye alguna anomalia o desastre de forma rapida,
el plan de contingencia debe ser de conocimiento para todos los empleados.
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4.1.9. PROGRAMA DE ALMACENAMIENTO Y RE-ALMACENAMIENTO
4.1.9.1. Objetivo

Establecer el tipo de unidades de almacenamiento y conservacion requeridos y que por
norma archivistica se requiere para garantizar la proteccion y resistencia del material
documental.

4.1.9.2. Alcance

El programa de Almacenamiento y realmacenamiento documental, ha sido implementado
para todos los documentos de archivo de la Alcaldia de Caldas Antioquia, que, por sus
diferentes medidas, gramaje, etc. Requieren garantizar su conservacion en las diferentes
etapas del siclo vital del documento.

4.1.9.3. Problemas a solucionar:
De acuerdo al Diagndéstico Integral de Archivos, se requiere solucionar:

v" Documentacién que presenta un sistema de almacenamiento inadecuado en los
depositos de archivos de gestién, central e histdrico.

v' Deterioro de parte de la documentacion histérica por falta de almacenaje adecuado.

v' Carencia de mobiliario y estanterias para el adecuado almacenamiento de las
unidades de conservacion cajas.

4.1.9.4. Actividades especificas

Para garantizar la conservacion de los documentos es necesario que desde su produccion
y recepcién se dispongan en carpetas y cajas adecuadas y que estén acordes con su
disposicién final, para ello es importante tener en cuenta la normatividad que sirve como
base técnica para la adquisicion de estos implementos:

NTC4436:1999 Papel para documentos de Archivo. Requisitos para la permanencia y
durabilidad.

NTC5397:2005 Materiales para documentos de archivo con soporte papel. Caracteristicas
de calidad.

Especificaciones Técnicas para Cajas y Carpetas de Archivo del Archivo General de la
Nacion.

4.1.9.5. Almacenamiento

Esta actividad esta relacionada con las indicaciones del procedimiento de Administracion
de Archivos.
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Unidades de Conservacion (Carpetas):

Para la documentacién con disposicion final de Conservacién Total, se recomienda utilizar
carpetas de cartulina desacidificada, en forma de cuatro aletas para no realizar
perforaciones de ningun tipo y minimizar la oxidacion acelerada.

Por lo anterior, a continuacion, se presenta algunas consideraciones a tener en cuenta para
el almacenamiento de la documentacion:

No almacenar mas de 200 folios por carpeta.

Rotular o marcar todas las unidades de la misma manera, tener en cuenta el formato aprobado
por la Alcaldia de Caldas.

Retirar elementos como clips, pos-it, banderitas y similares.

Los documentos deben estar debidamente foliados y ordenados cronologica, tematica o
procedencia social segln sea el caso especifico.

Disponer la hoja de ruta o de control documental.

Alinear los folios ordenadamente y perfilarlos por la parte superior para perforar.

No poner sticker en las perforaciones.

Evitar hacer dobles perforaciones.

Usar ganchos redondeados que no corten los folios.

Buscar el largo requerido para 200 folios y no forzar el cierre del gancho.

La documentacién cuya disposicion final es de seleccién, eliminacion o digitalizacion se
deben utilizar las carpetas de cartdén y se debe usar ganchos plasticos y evitar el uso de
cosedora.

Unidades de almacenamiento (Cajas):

Esta funciona como un elemento de barrera y proteccion. La referencia comercial X200 es
utilizada para los archivos de gestion y central, para el archivo histérico se utilizé la caja
X100, las cuales permiten el almacenamiento de formatos carta y oficio, y tiene un disefio
funcional que permite el facil acceso a los documentos para manipulacion y consulta, lo que
es consecuente con la fase de archivo de gestion.

Los materiales constitutivos deben permitir la estabilidad térmica y que posibilite el
intercambio y circulacion del aire, pero sin incluir perforaciones o aberturas, para lo cual el
carton corrugado es adecuado. El armado de estas cajas debe ser por plegado y ensamble
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a partir de lengletas que encajen por presion, para evitar el uso de adhesivos, cintas o
similares.

Material: Cartdn corrugado con resistencia minima a la compresion vertical de 790 6 930 kgfim y
una resistencia minima al aplastamiento horizontal de 2 kgf/cm?2
Formato de rotulo: disefiados por la Alcaldia de Caldas

4.1.9.6. Re-almacenamiento

Corresponde al cambio de unidades de conservacion y/o almacenamiento cuando estas ya
perdieron su funcionalidad por el deterioro natural de los materiales constitutivos o por la
manipulacion inadecuada.

También se deben tener en cuenta los soportes diferentes a documentos tales como CD,
planos, fotografias y similares, los cuales deben ser almacenados de tal manera que se
garantice su conservacion. Adicionalmente, se debe contemplar el aislamiento de unidades
identificadas con contaminacion microbiolégica, ya sea en fase de archivo de gestion,
central e historico.

Es necesario realizar la programacion anual de la verificacion del estado de las cajas y
carpetas para identificar aquellas unidades que deban ser reemplazadas.

Re-almacenamiento por deterioro de unidades:

El cambio de unidades de almacenamiento o de conservacion por deterioro se debe a la
manifestacion de los siguientes deterioros:

v Ruptura de tapa.

v" Deformacion por compresion.

v" Manchas de humedad.

v" Suciedad acumulada.

v" Migracién de oxidacién de material metalico.

v Deformacion o ruptura de carpetas por sobre ocupacion.
v Ruptura de gancho plastico por sobreocupacion.
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Con el fin de mantener un stock de cajas y/o carpetas suficientes para estos tipos de
imprevistos, se debe adicionar a los pedidos programados de estos insumos un 10%
adicional, y asi no se convierta en una barrera de conservacion para los documentos, por
falta de este material.

Re-almacenamiento por aislamiento de unidades con indicadores de contaminacion
microbiolégica:

En el caso de evidenciar indicadores de contaminacion microbiolégica en documentos que
se encuentren en cualquiera de las fases de archivo, es necesario aislar la documentacion
de manera fisica y hacer visible su condicion hasta tanto no se realice el tratamiento
correspondiente:

v' Ubicarla en un espacio lejos de la documentacion sana.

v Las unidades de conservacion: Legajos, carpetas o tomos deben ser cubiertos con
entretela de color blanco, esta permite la respiracién de los soportes, pero retiene las
esporas de los agentes fungicos.

v' Cambiar las cajas que posiblemente estén contaminadas y marcarlas con el simbolo
de riesgo biolégico.

RIESGO
BIOLOGICO

v' Se deben almacenar las cajas a eliminar en bolsas rojas, para que el proveedor de
disposicién de residuos sélidos tenga claro como debe ser la manipulacion de este tipo de
elementos.

v' La consulta debe estar totalmente restringida, pero en caso de que esta sea obligatoria,
se debe hacer uso de todos los elementos de proteccién personal: Cofia, gafas de
proteccion, bata de manga larga debidamente cerrada, guantes de nitrilo y tapaboca con
filtro referencia N95.

v" No debe llevarse a las oficinas ni areas de trabajo, su consulta debe ser en el sitio de
aislamiento.

Recomendacion: En el futuro La Alcaldia de Caldas debe solicitar apoyo al Archivo
Historico de Antioquia o realizar la contratacién de un servicio profesional especializado en
conservacion de documentos, para realizar la limpieza a profundidad y desinfeccion puntual
de los documentos histéricos.
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Re-almacenamiento por transferencia secundaria:

La Alcaldia de Caldas debe realizar el traslado de la documentacion historica al Archivo
Histérico de Antioquia para garantizar su conservacion permanente, esta situacion no indica
gue la Alcaldia de Caldas este perdiendo su patrimonio documental, garantiza su
conservacion a largo plazo.

Sin embargo, para el caso de almacenamiento de formatos especiales que requieran
unidades de conservacion o almacenamiento con caracteristicas particulares tales como:

Planos, fotografias o similares; en su momento se solicitara al Archivo Departamental de
Antioquia un concepto previo de almacenamiento idéneo.

4.1.9.7. Medidas correctivas para los documentos

v Implementar el procedimiento de transferencia documental en el que se especifique el
deber ser de la manipulacion, el almacenamiento y la descripcion de los documentos,
etc.

v Realizar un diagndstico del estado fisico de los documentos, en el que se identifiquen
cuales estan mas afectados y cudl es el tipo de afectaciones que tienen.

v/ Realizar una valoracion de los documentos con el fin de determinar que documentos
son sujetos a descarte, eliminacion y/o conservacion, elaborando y aplicando las
Tablas de Valoracion Documental y las Tablas de Retencién Documental.

v/ Se debe tener especial cuidado con la actividad de realizar los primeros auxilios
aplicados a los documentos, debido a que son acciones que se deben realizar con
previo conocimiento y que la afectacién para el documento es superficial; de lo
contrario, si el dafio estd muy avanzado lo mas indicado es contactar a un profesional
que pueda resolver el problema, en este caso un restaurador;

e Realizar limpieza superficial de los documentos, retirando suciedades
superficiales y polvo existente.

¢ Retirar el material inestable como: las intervenciones anteriores hechas con cinta
transparente, ganchos legajadores, pegante, y otras que se identifiquen, sin
olvidar que el proceso se hace sin causar mas dafio al documento.

¢ Eliminar pliegues y dobleces; esto puede hacerse presionando el documento con
un objeto que libere su peso sobre el documento, esto durante varios dias o
semanas dependiendo del grado de doblez que tenga el plano.

e Reparar las rasgaduras o cortes que posee el documento, aplicar pedacitos de
cinta magica en la zona rasgada, evitar poner la cinta adhesiva transparente de
polipropileno y PVC.

e Interponer papel bond entre cada plano con el fin de detener la acidez y la
humedad entre ellos.
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¢ Almacenar los planos en una planoteca horizontal, como se habia mencionado
antes, de modo que el plano quede extendido en la gaveta de forma segura.
e Procurar no almacenar grandes cantidades de planos en una sola gaveta.

v Capacitar al personal: Con el fin de que este sistema integral de conservacion se
aplique a cabalidad y con conciencia de la importancia de éste, se debe elaborar un
plan de capacitacion donde se explique la importancia de los cuidados y las acciones
gue se deben llevar a cabo, ademés de prevenir la realizacion de malos habitos que
afecten perjudicialmente, tanto al depésito como a los documentos.

e Elaborar un plan de capacitacion dirigido a los empleados sobre el Sistema
Integrado de Conservacion

e Desarrollar el programa de capacitacion en el que se demuestre de manera
practica todo lo dicho en el SIC

e Realizar Actividades didacticas para evaluar los temas expuestos y que el
conocimiento haya sido bien aprendido por los empleados.

4.2. CRONOGRAMA GENERAL DE ACTIVIDADES PLAN DE CONSERVACION
DOCUMENTAL

1 |Programa de capacitacion y sensibilizacion

1.1 |Capacitacion

1.2 |Estrategia de sensibilizacion

Programa de Inspeccion y Mantenimiento
de sistemas de almacenamiento e
2 |instalaciones fisicas

2.1 |Inspeccion

3 [Programa de Saneamiento Ambiental

3.1 [Limpieza

3.1.1 |Limpieza Semestral (Archivos de Gestion)

3.1.2 |Limpieza Trimestral (Archivo Central)

Limpieza Diaria (Archivo de Gestiény
3.1.3 [Central)

3.2 |Desinfeccion

33  [Desinsectacion

Programa de Monitoreo y control de
4 |condiciones ambientales

4.1 [Monitoreo

Programa de Almacenamiento y
5 Realmacenamiento

5.1 |Revision para re-almacenamiento

Programa de Prevencion de emergencias y
6  |atencion de desastres

6.1 |Simulacros de rescate documental L
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4.3. PRESUPUESTO

Teniendo en cuenta que la mayoria de las actividades de los programas del Plan de
Conservacion Documental a corto, mediano y largo plazo, dependen de un proceso de
contratacion y fecha a realizar, por tanto, de la evaluacion de la oferta del mercado, este no se
puede definir hasta tanto no se dé inicio a la implementacién del mismo.

De igual forma, el presupuesto debe estar acorde a lo programado en el PINAR y en los
proyectos de inversion de la Alcaldia de Caldas Antioquia.

4.4, IDENTIFICACION DE RIESGOS EN ARCHIVOS DE GESTION, CENTRAL E
HISTORICO

En la identificacién de riesgos se analiza el entorno donde estan almacenados los archivos, el
cual comprende: la edificacién, el ambiente, los agentes biologicos, los agentes
antropogénicos y las particulas suspendidas en el aire.

e Edificacion

RIESGOS EFECTOS
Ubicacién de archivo cerca de ventanas | Inundaciones
o rendijillas que permanecen abiertas o | Refugio de insectos vy
por las cuales es propensa la filtraciéon | roedores, contaminacion.
de agua o suciedades. Incendios
Instalacién de tuberias de aguas en el | Inundaciones
techo y subterraneas, las cuales en
ocasiones se rebosan

ARCHIVO TOTAL

e Ambiental:
RIESGOS EFECTOS
Humedad relativa alta Deterioro documental
Temperatura y humedad
relativa alta que producen
ARCHIVO TOTAL Filtracion de agua de las ventanillas y | ondulaciones y manchas
humedad alta. de humedad en los
documentos.
Ondula, enrolla, rompe los
documentos
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ARCHIVO TOTAL

e Antropogénico:

RIESGOS EFECTOS
Ventanas, puertas selladas | Formacién de madrigueras,
inadecuadamente, pueden provocar la | secreciones
presencia de insectos como

cucarachas, mariposas.

RIESGOS

EFECTOS

ARCHIVO TOTAL

e Particulas suspendi

Inadecuado almacenamiento,
Inadecuada manipulacion de los
documentos: manos sucias, escritos no
pertinentes en los documentos, comida
en el lugar donde se manipula y
conserva los documentos, dobleces.

das:

RIESGOS

Rasgaduras
Suciedad
Manchas
Hongos
Humedad

EFECTOS

ARCHIVO TOTAL

Inadecuada limpieza a los sistemas de
almacenamiento.

Polvo
Esporas

4.5. PROCEDIMIENTOS REQUERIDOS PARA IMPLEMENTAR EL PLAN DE
CONSERVACION DOCUMENTAL

Es importante disponer de una guia o procedimiento que nos proporcione al detalle de una
forma ordenada y secuencial un conjunto de actividades en relacién con los responsables de
la ejecucion, politicas a cumplir y normas establecidas, sefialando la duracién y el flujo de

documentos.

Por lo anterior, se sugiere contar con la elaboracion de los siguientes procedimientos para la

conservacion documental

v
instalaciones fisicas

desinfeccién
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5. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

5.1. INTRODUCCION

Dentro del Sistema Interno de Gestion Documental y Archivos (SIGA), el Programa de Gestion
Documental (PGD) y las Politicas de Gestion Documental de la Alcaldia de Caldas se
encuentra enmarcado el instrumento archivistico Sistema Integrado de Conservacién (SIC)
que va encaminado a crear e implementar los programas, estrategias, procesos y
procedimientos, tendientes a asegurar la preservacion a largo plazo de los documentos
electronicos de archivo, manteniendo sus caracteristicas de autenticidad, integridad,
confidencialidad, inalterabilidad, fiabilidad, interpretacién, comprensién y disponibilidad a
través del tiempo complementando asi el Sistema Integrado de Conservacion.

El Sistema Integrado de Conservacion — SIC, como instrumento archivistico pretende
garantizar la conservacion y preservacion de cualquier tipo de informacion, independiente del
soporte, medio o tecnologia con la cual se haya elaborado, conservando sus atributos como:
unidad, integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad aplicable
a toda la informacion en la Alcaldia de Caldas, durante el ciclo vital, desde su produccion,
durante su gestion y su disposicion final, conforme con la valoracion asignada en las Tablas
de Retencion Documental — TRD y Tabla de Valoracion Documental — TVD de la Entidad.

Los componentes del Sistema Integrado de Conservacion - SIC, establecidos mediante el
Acuerdo 001 de 2024 del Archivo General de la Nacién se definen: el Plan de Conservacion
Documental que aplica a documentos de archivos creados en medios fisicos y/o analogos y
el Plan de Preservacion Digital a Largo Plazo que aplica a documentos digitales y/o
electronicos de archivo.

En esta, la primera version del Plan de Preservacion a Largo Plazo, se desarrollan las
actividades que se ajustan a las necesidades actuales de la Alcaldia de Caldas, sin embargo
y teniendo en cuenta la evolucidon vy el propésito de modernizacion del estado, es necesario
gue se realice la actualizacién conforme a los cambios de la entidad en cuanto documento
electronico de archivo.

Los documentos electrénicos de archivo que han de preservarse en el tiempo deberan cumplir
con los tiempos de retencién y disposicion final establecidos en las Tablas de Retencion
Documental — TRD actualizadas en la Unidad de Archivo Central con que cuenta la entidad.

5.2. OBJETIVO DEL PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

Definir acciones para asegurar la permanencia y accesibilidad a los documentos electrénicos
de archivo de la Alcaldia de Caldas, de forma comprensible, a partir de la aplicacién de
estrategias técnicas que aseguren la preservacion de los documentos que se producen,
tramitan y reciben en medio digital a largo plazo asegurando su integridad, originalidad,
inalterabilidad, fiabilidad, accesibilidad, autenticidad y confidencialidad en todo el ciclo de vida
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del documento de acuerdo con lo establecido en la Tablas de Retencion Documental en lo que
se refiere a tiempos de retencion y disposiciéon final para la aplicacion de procesos de
preservacién digital.

5.2.1.0BJETIVOS ESPECIFICOS

¢ Definir los lineamientos y estrategias generales para desarrollar a mediano plazo las
actividades correspondientes a la fase de Planeacion e Implementacion del Plan de
Preservacion Digital a largo Plazo, permitiendo que los documentos electrénicos
permanezcan legibles en el futuro.

¢ Definir las actividades, acciones y responsabilidades para lograr la conservacion y
preservacién de los documentos de archivo independientemente del soporte en que se
encuentren.

¢ Definir los programas de preservacion digital a considerar para el proceso de planeacion e
implementacién del Plan de preservacion digital a largo plazo.

5.3. ALCANCE

El Plan de Preservacion Digital a Largo Plazo, esta concebido para definir las acciones que
desde la conservacion preventiva minimicen los riesgos de perdida de informacion en los
documentos electronicos de archivo.

De acuerdo con el levantamiento de informacion, la Alcaldia no cuenta todavia con
documentos electrénicos que sean considerados de archivo, ni cuenta con un Sistema de
Gestion de Documentos Electrénicos de Archivo - SGDEA, sin embargo, si tiene documentos
electrénicos almacenados en formatos 6pticos que hacen parte de series documentales cuya
disposicion final es permanente.

Por lo anterior se pretende en este instrumento archivistico, ilustrar las estrategias a planear y
programas a implementar por parte de la Alcaldia, teniendo como marco la Politica del Plan
de Preservacion Digital a Largo Plazo la cual debe ser aplicable en todas las dependencias de
la Alcaldia de Caldas que producen, tramitan y reciben documentos en medios digitales en
todas las etapas del ciclo vital del documento electronico de archivo, conforme a lo dispuesto
en los instrumentos archivisticos pertinentes (Tabla de valoracion documental TVD, Tabla de
retencién documental TRD, Cuadro de clasificacién documental CCD).

La seleccion de los documentos o informacién que seré objeto de preservacion a largo plazo,
se soporta en el proceso de valoracion documental y la evaluacion de los riesgos que pudieran
afectar la permanencia y accesibilidad de la informacién o documentos digitales durante el
tiempo que se considere necesario.

Los tipos de documentos objeto de preservacion digital son: texto, imagen, bases de datos,
geoespacial, pagina web, correo electrénico, video y audio.
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5.4. METODOLOGIA

La metodologia aplicada para la formulacién del Plan de Preservacion Digital a Largo Plazo
esta conformada por un conjunto de actividades integradas al programa de conservacion
documental, en una secuencia especialmente disefiada para poder atender las necesidades
de preservacion a los documentos electronicos de archivo.

Identificacion

Este procedimiento primario responde al interrogante ¢Qué se debe preservar? del universo
documental de la Administracion de Caldas - Antioquia, este componente de la metodologia
filtra aquellos objetos destinados a la aplicacion del Plan de Preservacion Digital a Largo Plazo.

Caracterizacion

La caracterizacion es una identificacion o reconocimiento de los atributos fisicos y légicos del
documento electrénico de archivo. Solo con este conocimiento se pueden formular acciones
enfocadas en su preservacion. Esta identificacion debe ser abordada con variables
significativas y ejercicios de mejores practicas para la preservacion digital.

Integracion

Identificados y caracterizados los documentos electronicos de archivo, el siguiente
procedimiento articula una integracion de alternativas estratégicas viables de aplicacion para
preservacion a largo plazo.

Almacenamiento

Con base en documentos electrénicos de archivo, auténticos, integros y accesibles, se hace
necesario su almacenamiento. Se deben considerar cuidadosamente la seleccion de los
medios de almacenamiento y en el nivel mas amplio, considerar entre tecnologia magnética y
tecnologia 6ptica, cuyas consideraciones criticas deben considerar lo siguiente:

» Alta capacidad de almacenamiento. Proporcional a los volimenes institucionales,con
tasas de crecimiento estimadas estadisticamente.

e Tasa de transferencia de datos.

o Expectativa de vida util. Proyectar un minimo de 20 afios para el sistema de
almacenamiento.

e Presencia en el mercado. Seleccionar opciones de estabilidad y presencia de facto en el
mercado actual.

e Mantenimiento y accesibilidad documentada

Mantenimiento

No basta con garantizar la estabilidad fisica y lo6gica de los documentos electrénicos de
archivo. Para que la preservacion tenga sentido, los documentos deben ser correctamente
leidos por una aplicacion informatica, a la vez que deben ser entregados de forma
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comprensible y utilizable para las personas. Adicionalmente, deber& existir un registro de
evidencia, que se trata de documentos auténticos, que no han sido modificados a lo largo del
tiempo y que gozan de integridad para convertirse en prueba.

El mantenimiento se refiere, entonces, a la aplicacion de estrategias por parte de la
Administracion de Caldas - Antioquia, para lograr los propésitos antes descritos, como parte
de la politica de Preservacion Digital a Largo Plazo.

En el presente documento, como elemento principal de la metodologia a aplicar, se formulan
las diferentes estrategias previstas para la ejecucién del Plan de Preservacion Digital a Largo
Plazo de Documentos y Expedientes Electrénicos de Archivo por cada uno de los programas
que conforman el presente Plan.

Ver capitulo 2.11. Formulacion de estrategias en la Fase de Planeacion del PPDLP

Ver capitulo 2.14. Programas de preservacion digital a largo plazo

5.5. PRINCIPIOS DE LA PRESERVACION DIGITAL Y SU APLICACION.

A continuacién, se relaciona el marco conceptual de los principios de la preservacion digital,
los cuales deben soportar los fines y objetivos del plan, articulados con las soluciones
tecnoldgicas.

Principio de Planeacion: La Alcaldia de Caldas debe minimizar el riesgo de pérdida de su
informacién contenida en documentos electrénicos, mediante la proyeccién de necesidades a
mediano y largo plazo, en la cual confluyan los cambios tecnoldgicos y la gestion documental.

Para ello es necesario formular estrategias que garanticen la accesibilidad y permanencia de
la informacion, previendo los elementos constitutivos que, desde la creacién hasta la
disposicion final, definen los formatos y requisitos probatorios de los documentos en formato
electrénico para mantenerlos en este estado durante todo su ciclo vital.

En cuanto a la disposicion final, los formatos y medios de almacenamiento implementados en
la gestion documental deben garantizar la permanencia o no de la informacién de acuerdo con
la articulacion de los instrumentos archivisticos y la valoracién del acervo documental.

Este principio de planeacion debera permitir los siguientes objetivos:

e Controlar la Produccion (generacion, recepcion, captura) del documento electrénico de
archivo.

e Identificar los requisitos archivisticos: caracteristicas, atributos o propiedades de los
documentos electrénicos, metadatos para la identificacion, descripcion y de valoracion.

e Capturar el documento electronico en el Sistema de Gestion de Documentos Electrénicos
de Archivo (SGDEA), que incluya su registro, clasificacion, asignacion de metadatos y
almacenamiento.
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e Asociar cada documento de acuerdo con el Cuadro de Clasificacion Documental (CCD).
e Asignar, validar y controlar los metadatos minimos obligatorios asociados al documento
electronico.

« Creacién de Documentos internos atendiendo cada )
uno de los procedimientos establecidos por la Alcadia
Generacion de Caldas )
~
e Recepcion de Documentacion externa
Recepcion
P Y,
~
» Registro, Clasificacion, asignacion de metadatos y
almacenamiento
_J

Principios de Valoracién y Clasificacion de documento electrénico: La Alcaldia de Caldas
debera incluir en sus instrumentos archivisticos, cuales son aquellos documentos electrénicos
gue se les confiere ser de archivo y por tanto requieren de un tratamiento de preservacion
digital a largo plazo. Esta identificacion permite diferenciar de aquellos que son apoyo o de
tramite o que su disposicién final sera la eliminacién de acuerdo con la aplicacién de la Tabla
de Retenciéon Documental. Para ello es necesario que hagan parte de las Tablas de Valoracion
Documental, con la cual se les puede realizar el proceso de valoracion documental
asignandoles valores primarios y secundarios, fijando los plazos de transferencia, acceso y
conservacion o eliminacion parcial o total.

A continuacién, se muestra graficamente las etapas del ciclo de vida del documento electrénico
de archivo, como los procesos para su correcta gestion documental:

Tomado de la Guia para la Gestiébn de Documentos y Expedientes Electronicos G.INF.07,
Ministerio de Tecnologias de informacion y las comunicaciones MINTIC. Noviembre de 2017
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Ciclo de Vida del Documento Electronico |

Produccidn: Mantenimiento: Transferencia
Creacian Administracion Disposicidn de o
Captura, & [ Gestidn, o — =
Ingresa, ) Tramite y > Documentas I
recepoion organizacian Archivo Nocionol
Digital
E Difusion y Consulta:
% Acceso, Distribucian, Entrega, 6
B8 Publicacion
- I | | B I
T 'l
s i
§ ::Emallsl ) E:::-::E:" ¥ P"Cl‘JT_Ed"'!"_'E”mS de Ejemplas de |
z ormularios publicacion El " : o
& || prantillas Flujos de Trabajo : | Flminacion
F?x. o Expediente soporte a |
Digitalizacion ok uries s E
Formatos las etapas |
Preservacion a Largo Plazo - Politicas, Planes, Estrategias y Actividades.
Seguridad
Descripcidn - Metadatos

La Alcaldia de Caldas debera clasificar los documentos electrénicos bajo los siguientes
criterios:

Nativos electrénicos: Cuando han sido elaborados desde un principio en medios
electrénicos y permanecen en estos durante todo su ciclo de vida o documentos
digitalizados

=
0
o
©
(]
s
(8]
]
w
[
o]
a

(Ionversié : Cuando se toman documentos en soportes tradicionales (como el papel) r

I Documentos generados externamente por ciudadanos, empresas u otras entidades |
publicas

—_—
(9]
=0

=

o

S

(%]

o

o
.

Encontramos documentos ofimaticos, cartograficos, correos electrénicos, imagenes,
ideos, audio, mensajes de datos de redes sociales, formularios electrénicos, bases d

datos, entre otros

Por su Forma
y Formato
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Principio de nacido digital: Los documentos que para la Alcaldia de Caldas en su formato
primigenio (electrénico) cumple con los requisitos funcionales durante todos los procesos de
gestion documental y ciclo vital sin perder atributos probatorios, se debe respetar y en
mantener en este formato electrénico.

Principio de acceso: Procurar que los documentos electrénicos de archivo de la Alcaldia de
Caldas mantengan los requisitos funcionales, valores primarios y secundarios de los
documentos electrénicos y ponerlos a disposicion de los usuarios (teniendo en cuenta las
restricciones a que haya lugar) el contenido informativo de los documentos, como evidencias
auténticas e integras, durante el periodo de tiempo que la Alcaldia defina en sus instrumentos
archivisticos.

La Alcaldia de Caldas debera garantizar la accesibilidad de los documentos electrénicos
susceptibles a preservacion a largo plazo como esta establecido en las TRD y TVD vigentes
cumpliendo siempre las caracteristicas de integridad y autenticidad.

Archivamiento adecuado de documentos electronicos definitivos: Esta condicion
requiere que la Alcaldia de Caldas cuente con repositorios adecuados y que a sus terceros les
exija mediante términos contractuales la capacidad suficiente, optima y buenas practicas.
Adicionalmente se debe solicitar a los funcionarios el uso adecuado de las rutas de guardado
para garantizar que la informacion quede en el servidor, ademas es necesario identificar los
casos en los que se deben crear rutas para el almacenamiento de documentos electronicos
de archivo de acuerdo con la clasificacion asignada por series y subseries segun las TRD.

No usar formatos propietarios o cerrados: Para la conformacion de documentos
electrénicos de archivo, se debe procurar por utilizar formatos estdndar como por ejemplo PDF
y PDF/A cuyo uso generalizado le permite tramite, consulta y actualizacion. Sin embargo, en
los casos donde los documentos electronicos de archivo de la Alcaldia de Caldas que se
encuentren soportados en formatos propietarios o cerrados provenientes de aplicaciones cuya
propiedad es externa, deben ser convertidos.

Principio de articulacién: Para una adecuada ejecucién del Plan de Preservaciéon a Largo
Plazo, es necesario que todas las actividades estén articuladas con la politica de seguridad de
la informacion y la politica de gestion de documentos. Esto delimita el alcance y la coherencia
del Plan respecto a los recursos y necesidades de la Alcaldia de Caldas.

Obijetivos en la aplicacion de los principios de la preservacion digital:

e Integridad: Asegurar que el contenido informativo, la estructura légica y el contexto no se
han modificado ni se ha afectado el grado de fiabilidad ni la autenticidad del documento
original.
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e Equivalencia: Modificar, cuando sea necesario, la forma tecnologica sin alterar
el valor evidencial de los documentos, como una medida para enfrentar la obsolescencia
tecnoldgica y para garantizar el acceso a la informacion.

e Economia: Aplicar procesos, procedimientos, métodos y técnicas de preservacion
viables, practicos y apropiados para el contexto de los documentos, de tal modo que se
asegure la sostenibilidad técnica y econdmica de la preservacion digital.

¢ Actualidad: Evolucionar al ritmo de la tecnologia y utilizar los medios disponibles en el
momento actual para garantizar la preservacion de los documentos en el futuro. Esto
significa que un sistema de preservacion digital deberia mantener la capacidad de
evolucionar, de ajustarse a los cambios dimensionales y afiadir nuevas prestaciones y
servicios.

e Cooperacion: Reutilizar y compartir soluciones ya existentes y desarrolladas de forma
conjunta con otros archivos digitales, especialmente las relacionadas con los procesos
que pueden ser gestionados de forma centralizada.

¢ Normalizacién: Generar lineamientos y herramientas basadas en normas, estandares y
buenas practicas, como apoyo a la gestion y preservacion de los documentos digitales.

e Cumplir con el deber de memoria de Estado, mediante la conservacion de los testigos
documentales y la preservacion a largo plazo.

¢ Contribuir al mejoramiento continuo en la administracion publica, promoviendo la gestion
integral, efectiva y transparente.

e Garantizar el derecho de acceso a la informacién a los ciudadanos, recuperando la
memoria institucional y protegiendo el patrimonio documental e histérico de la entidad
para el Municipio de Caldas.

5.6. RESPONSABILIDADES PARA IMPLEMENTACION DEL PPDLP

Como lo expresa el Acuerdo 001 de 2024 del Archivo General de la Nacion, “El SIC implica la
ejecucion de procesos transversales al proceso de gestion documental, por lo tanto, su
implementacién, sera responsabilidad del Secretario General o de un funcionario de igual o
superior jerarquia, articulado con un equipo interdisciplinario de profesionales del area de
gestion documental, area de conservacién documental, area de tecnologias de la informacion
y auditores.”

El Plan de Preservacion Digital a Largo Plazo debe estar bajo la responsabilidad del Archivo
Central dependencia de la Secretaria de Servicios Administrativos y su equipo interdisciplinario
idoneo, contando siempre con el apoyo de la Oficina de Informatica; a continuacion, definimos
algunos roles:

Alta Direccién: Es responsable de la aprobacion e impulso del Plan de Preservacién Digital a
Largo Plazo el Despacho de la Alcaldia y la Secretaria de Servicios Administrativos.
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Nivel Corporativo: Es responsable, de la direccidn, coordinacion, evaluacién y supervision de
la Implementacion del Plan de Preservacién Digital a Largo Plazo el Comité Interno de Archivo
conformado para la Alcaldia de Caldas, el Archivo Central y la Oficina de Informatica.

Nivel Especifico: Son responsables de la elaboracion, ejecucion y revision del Plan de
Preservacion Digital a Largo Plazo, un equipo interdisciplinario de profesionales del area de
gestion documental, area de conservacion documental, area de tecnologias de la informacion
y auditores, integrado por funcionarios del Archivo Central, de la Oficina de Informética, del
Sistema Integrado de Gestibn de Calidad y de la Oficina de Control Interno; las
responsabilidades de este nivel son:

e Elaborar y Actualizar el Plan de Preservacion Digital a Largo Plazo
e Supervisar, controlar y evaluar la correcta aplicacién del Plan
Funcionarios y Contratistas de la Alcaldia de Caldas: Son los responsables de la aplicacion

de cada una de las directrices y lineamientos establecidos en el Plan de Preservacion Digital
a Largo Plazo.

FUNCION PERFIL CARGO
Profesional Archivista 0
1 Lider o coordinador del |[Ciencias de la Informacién vy [Tecndlogo de Gestion
proceso de Gestion Documental [Documentacion Archivista Documental - carrera

administrativa o contratista
Profesional especializado -

1 Lider del Plan de |[Restaurador y Conservador de

L, ) carrera administrativa o]
Conservacion Documental Bienes Muebles .
contratista
1 Lider del Plan de Preservacion Ingeniero de Sistemas o Profesional universitario — carrera
Digital a Largo Plazo Ingeniero Industrial administrativa o contratista

Para la implementacion y funcionamiento del Plan de Preservacion Digital a Largo Plazo se
requiere del acompafiamiento y participacion de todas las dependencias o reparticiones
Administrativas de la Alcaldia de Caldas, por cuanto el proceso de Gestion Documental es
transversal a toda la entidad, por lo tanto su responsabilidad recae en cabeza del Alcalde, con
la Oficina de Informatica, del Sistema Integrado de Gestion (SIG), Modelo Integrado de
Planeacion y Gestion (MIPG), Secretaria de Servicios Administrativos y el Archivo Central.

De igual manera cada dependencia es responsable por los archivos que se generen en el
ejercicio de la gestion publica, por consiguiente, se presenta el alcance de responsabilidades
a desarrollar en el Plan de Preservacion Digital a Largo Plazo.
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ALCANCE DE RESPONSABILIDADES PARA IMPLEMENTACION DEL PPDLP

Articular los esfuerzos institucionales, recursos,metodologias y estrategias de implementacion del
Sistema de Gestion de Seguridad de la Informacion.

Coordinacion, seguimiento y verificacion de la implementacion y desarrollo de la Estrategia de
Gobierno en Linea.

Aprobacién de la Politica de Seguridad de la Informacion.

Metodologia de control del riesgo de la seguridad de la informacion.
Orientar la metodologia para el control de riesgos de seguridad informatica.
Gestionar los mapas de riesgos de seguridad de la informacion.

Elaborar, Gestionar e Implementar controles para el cumplimiento de las Politicas Generales de
Seguridad Informética.

Difusién Politica de Seguridad de la Informacion.

Promover el uso y apropiacién de la Politica de Seguridad de la Informacion.
Aprobacién modificaciones de la Politica de Seguridad de la Informacién.
Transferencias Digitales.

Preservacion Digital.

Migracion de informacion.

Capacitacién y sensibilizacion.

Del mismo modo se requiere de la coordinacion entre las distintas dependencias para
fortalecer las fases de implementacion y desarrollo del Plan de Preservacion Digital a Largo
Plazo, con su respectivo seguimiento, control y mejoramiento continuo.

5.7. POLITICA DE PRESERVACION DIGITAL A LARGO PLAZO

La Politica de Preservacion Digital a Largo Plazo para la Alcaldia de Caldas estara regulada
por las herramientas archivisticas de la Tabla de Retencién Documental (TRD) y Tabla de
Valoracién Documental (TVD) vigentes, con almacenamiento en repositorios digitales y
administrados con la implementaciéon de un Sistema de Informacién de Procesos Automaticos
y un Sistema de Gestibn de Documentos Electronicos de Archivo (SGDEA), dando
cumplimiento a cada uno de los siguientes lineamientos:

¢ Aplicar los lineamientos establecidos en la Politica de la Seguridad de la Informacion.

e Cumplir con los lineamientos, politicas, normas, procesos, estandares, guias y
procedimientos establecidos en el Modelo de Seguridad y Privacidad de la Informacion
de la Alcaldia de Caldas.

e Garantizar que el medio de reproduccion de documentos certifique la inviolabilidad,
integridad, autenticidad de la informacion, el acceso y la consulta.

e La documentacién debe cumplir con todos los procesos archivisticos de organizacion
cronoldgica, ordenacion, foliacion e identificacion para realizar el almacenamiento digital.
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e La documentacion a preservar debera estar debidamente inventariada y con las
condiciones de conservacion fisica, ambiental que garanticen la perdurabilidad y
reproduccion.

Por lo anterior la Alcaldia de Caldas revisara, actualizara, disefiara e implementara las
siguientes politicas que respalden el Plan de Preservacién Digital a Largo Plazo.

5.7.1.POLITICA DE SEGURIDAD DE LA INFORMACION

Documento que la Alcaldia de Caldas disefiara e implementard para garantizar que la
seguridad de la informacién sea una parte integral de los sistemas de informacion durante todo
su ciclo de vida de desarrollo. Esto incluye también los requisitos para sistemas de informacién
que prestan servicios sobre redes publicas, ademas debe asegurar la proteccion de los datos
usados para pruebas.

La politica de seguridad de la informacién, estara basada en los requisitos de la norma NTC
ISO/IEC 27001:2013 la cual permite construir una herramienta que implemente un Sistema de
Gestion de Seguridad de la Informacién. La implementacion de seguridad de la informacién
esta contemplada y determinada desde el contexto y sus objetivos en el Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones (PET]I).

En el proceso de implementacion de la Norma ISO 27001 se tendrd en cuenta politicas de
seguridad de la informacién con el apoyo de los lideres de la Oficina de Informatica con
responsabilidades en la implementacibn de tecnologias de la informacion y las
comunicaciones.

Para dar cumplimiento de esta politica como responsable de la Seguridad Informética, se
tendra en cuenta las siguientes politicas divididas, para su cumplimiento transversal:

e Politica para la gestion de copias de respaldo y recuperacion de la informacién
institucional: Documento que la Alcaldia de Caldas disefiara, revisara, ampliara e
implementara para establecer los lineamientos y directrices para la realizacion de las
copias de respaldo de la informacion que esta alojada en la infraestructura tecnol6gica de
la Alcaldia, lo cual permita proteger la informacién de la entidad y restaurar de manera
efectiva, dicha informacion ante incidentes de seguridad que pueda afectar su
confidencialidad, integridad y disponibilidad. Lo anterior permitira mitigar la pérdida de
informacion ocasionada por eventos inesperados y no deseados

e Politica de gestién de carpetas publicas y privadas: Documento que la Alcaldia de
Caldas disefara, revisara, ampliard e implementard para la gestion de las carpetas
compartidas en los equipos servidores con el fin de que permita una mejor administracion
de la informacion contenida en este tipo de recursos que la Oficina de Informatica pone a
disposicién a los usuarios internos de la Entidad.
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e Politica de seguridad para el control de acceso: Documento que la Alcaldia de Caldas
disefiar4d e implementard en donde debe establecer el alcance, objetivos, principios,
normas de seguridad y responsabilidades para el acceso a las diferentes aplicaciones de
archivo, carpetas publicas y privadas y especificamente las definidas por series y
subseries para las diferentes dependencias, grupos de interés, teniendo en cuenta la
clasificacion y permisos de acceso asignados.

Otros documentos de politicas asociados a la Politica de Seguridad de Informacion que se
tendran en cuenta para la Preservacion Digital a Largo Plazo.

e Politicas de Seguridad Fisica de los Centros de Procesamiento de Datos

e Politicas de Seguridad en la Red de Datos

¢ Politicas de Seguridad en las Operaciones

e Politicas de Seguridad para el Control de Acceso

e Politicas para la Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacién
¢ Politicas para la Gestion de Incidentes

¢ Politicas para la Continuidad de Negocio

5.8. CONDICIONES TECNICAS ACTUALES DE LA ALCALDIA DE CALDAS

La Alcaldia de Caldas se encuentra actualmente en un proceso de transicion, en el cual, busca
automatizar la mayoria de sus procesos incluyendo herramientas tecnolégicas para la
recoleccién y analisis de informacion lo que ha desencadenado la generacion de diversos
documentos electrénicos en diferentes formatos que a la fecha no cuentan con las directrices
y pautas necesarias para su adecuado control, acceso y conservacion.

Por lo anterior la Alcaldia de Caldas a través de la Secretaria de Servicios Administrativos
liderara procesos de actualizacién y desarrollo de los diferentes instrumentos, procedimientos
e instructivos de Gestion Documental, incluyendo los lineamientos requeridos para garantizar
las caracteristicas de autenticidad, fiabilidad e integridad del Documento Electrénico de
Archivo.

Para garantizar su disponibilidad en todo el ciclo de vida del documento electrénico la Alcaldia
de Caldas iniciara la fase de planeacién del PPDLP para el desarrollo o adquisicién del Sistema
de Gestion de Documentos Electronicos de Archivo — SGDEA el cual debe incluir los médulos
gue cumplan con las caracteristicas técnicas para la Preservacion Digital a Largo Plazo con el
fin de preservar en este las series documentales definidas en la TRD para dicho fin y realizar
el alistamiento previo para las transferencias de las series de conservacion total a mediano
plazo.
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5.9. ARTICULACION DE LA PRESERVACION DIGITAL A LARGO PLAZO CON LOS
INSTRUMENTOS DE LA GESTION DOCUMENTAL

A continuacién, se relacionan los Instrumentos Archivisticos a disponer por la Unidad de
Gestion Documental y las actividades a realizarse en ellos, para garantizar la conservacion y
preservacion de los archivos:

5.9.1.PLAN INSTITUCIONAL DE ARCHIVOS - PINAR

Dentro de la vision estratégica la Alcaldia de Caldas se comprometera con la conservacion y
preservaciéon de los documentos de archivo fisicos y electrénicos articulando los planes,
programas y proyectos de los Sistemas de Gestion y Control Integrados y con el Programa de
Gestién Documental en todos los niveles de la entidad en concordancia con el diagnéstico del
Modelo Integrado de Planeacion y Gestion (MIPG) implementando los procesos archivisticos
acorde con la normativa vigente con el fin de garantizar la seguridad, acceso, consulta y
recuperacion de la informacion.

En el eje articulador de la preservacion de la informacion se va operar de acuerdo con las
necesidades de la entidad, para lo cual se tendra en cuenta las herramientas normalizadas
con las que debe contar la Alcaldia para la preservacion y conservacion a largo plazo a saber:

¢ Plan de Conservacion Documental aprobado

e Plan de Trabajo Archivistico aprobado

¢ Modelo de Requisitos para la Gestién del Documentos Electronicos — Moreq

¢ Esquema de metadatos integrado a otros sistemas de gestion, procedimiento de
Digitalizacién de Documentos de Archivo

5.9.2.FORMATO UNICO DE INVENTARIO DOCUMENTAL - FUID

La Alcaldia cuenta con el Formato Unico de Inventario Documental - FUID, mediante el cual
se realiza el inventario de los documentos producidos y gestionados por la entidad, indiferente
del formato de produccion de los documentos de que sean analogos o digitales, para realizar
consulta y recuperar informacion.

Se debe crear un instructivo para la Organizacion de Archivos de Gestién y Fondos
Acumulados que contenga los siguientes elementos:

e Organizacion Archivos de gestion

¢ Recomendaciones para la Administracion de Expedientes.

e Foliacion

e Pasos para aplicar Tablas de Retencion Documental (T.R.D) ¢qué hacer?

e Elaboracion y Ejecucion del Plan de Trabajo Archivistico Integral

e Eliminacion de Documentos de Archivo, Fisicos o Electronicos.

e Consulta y/o Préstamo de Documentos, Carpetas y/o Expedientes en el Archivo de
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Gestion
e Preparacion fisica de los documentos para efectuar la Transferencia del Archivo de
Gestion al Archivo Central del Municipio (Transferencia Primaria).

5.9.3.PROGRAMA DE GESTION DOCUMENTAL - PGD

Para el Programa de Gestion Documental — PGD se establece en las Politicas de Operacion
los siguientes aspectos:

a) El nivel directivo de la entidad deberd aplicar los procedimientos de digitalizacion,
reconstruccion o eliminacion de documentos de archivo, mediante la gestion de los
recursos, herramientas y medios adecuados teniendo en cuenta la normatividad y
procedimientos establecidos para su preservacién, acceso, consulta y la aplicacion del
ciclo vital de los documentos que se producen o custodian independientemente de su
formato y soporte garantizando la conservacion de la informacién en cualquier medio o
soporte.

b) Los servidores publicos y prestadores de servicio deberan de hacer uso de la herramienta
informatica del Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA)
aplicando las opciones adecuadas para la gestidon, seguimiento, conformacion de
expedientes, documento digital y firma mecénica, Iniciando su tramite sin requerir el fisico
para optimizar los recursos y tiempos de respuesta, la trazabilidad, la conservacion y
preservacion de la informacién de la entidad.

c) Lineamientos para los Procesos de la Gestion Documental:

e Transferencias Documentales

e Preservacion a Largo Plazo

e Programa de Documentos Vitales o Esenciales

e Programa de Gestion de Documentos Electrénicos

d) Diagnéstico de Gestién Documental
e) Programa de Capacitacion en Gestion Documental
5.9.4.CUADRO DE CLASIFICACION DOCUMENTAL — CCD

Su actualizacién se realizara conforme a la estructura organizacional de la entidad, sirviendo
como base para la generacion de la estructura de metadatos de los paquetes de informacién
de los archivos digitales.

5.9.5.TABLA DE RETENCION DOCUMENTAL - TRD

Instrumento archivistico, mediante el cual se le asigna un tiempo de conservacion a los
documentos en su ciclo vital. De los registros entre series y subseries documentales reflejadas
en la TRD de la Alcaldia, actualmente se evidencia en ellos cuales presentan disposicion final
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de Conservacion Total CT, pero falta revisar y actualizar las series a digitalizar. Lo anterior se
tendra en cuenta como actividad principal en la fase de planeacion del PPDLP para garantizar
la conservacion y preservacion de los Archivos de la Entidad.

5.9.6.MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS
- MoReQ

Requisitos funcionales y no funcionales armonizados con los requisitos de la preservacion
digital. La entidad debera desarrollar el Moreq, para realizar la gestion de los documentos
electrénicos, en todo el ciclo vital del archivo. Por lo anterior se evaluara en la fase de
planeacion la implementacion de un Sistema de Gestion de Documentos Electrénicos de
Archivo — SGDEA, teniendo en cuenta la normativa nacional e internacional que aplica para
los archivos electrénicos y la Politica Digital aprobada por la entidad.

Por lo anterior para la definicion y disefio de este instrumento archivistico durante la fase de
planeacion del PPDLP se trataran los siguientes aspectos:

¢ Implementacion Sistema de Gestién de Documentos Electronicos de Archivo — SGDEA.

o Requisitos funcionales y no funcionales del SGDEA.

e Actualizacién Cuadro de Clasificacion Documental — CCD

o Controles de Seguridad

e Conservacion y eliminacion

e Busqueda, Recuperacion, Representacion

e Administracion: Proceso de Planeacién, Produccién, Gestion y Tramite,

e Organizacion, Transferencia, Disposicién de documentos, Preservacion a Largo Plazo
y Valoracion.

¢ Flujo de Trabajo y Flujos Electrénicos.

¢ Requerimientos de Preservacion. Open Archival Information Sistem (OAIS)

e Metadatos

e Requisitos no funcionales

e Caracteristica del Expediente Electronico: Foliado electronico, Formato XML para
expediente electronico, Requisitos para la foliacién, Gestion de copias de documentos
en ambientes electrénicos, indice Electronico, Relacion expediente hibrido, Estructura
XML, Firma del indice Electrénico, Ciclo Vital del Expediente Electronico, Gestion, Cierre
y archivo del expediente electrénico y, Retencion y disposicion final de documentos y
expedientes electronicos.

5.9.7.TABLA DE CONTROL DE ACCESO - TCA

Instrumento archivistico que establece las categorias adecuadas de seguridad, derechos y
restricciones de acceso aplicables a los documentos electronicos como una medida preventiva
de proteccién frente a manipulaciones o alteraciones de los documentos durante la
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actualizacién, mantenimiento o consulta. La Alcaldia debera desarrollar o actualizar dicho
instrumento.

5.9.8.BANCO TERMINOLOGICO DE TIPOS, SERIES Y SUBSERIES DOCUMENTALES -
BANTER

La Alcaldia desarrollara este instrumento archivistico con el fin de que permita la creacién de
lenguajes controlados que aportan a la interoperabilidad y la trasferencia de informacion al
sistema de preservacion digital.

5.10. FASES DEL PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

El Plan de Preservacion Digital a Largo Plazo durante sus diferentes fases definira el conjunto
de acciones a corto, mediano y largo plazo, con el fin de disefiar, evaluar, planear e
implementar los programas, estrategias, procesos y procedimientos, que procuren asegurar la
preservacion a largo plazo de los documentos electronicos de archivo, manteniendo sus
caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad,
interpretacion, comprension y disponibilidad a través del tiempo.

Los documentos electrénicos de archivo se preservaran por el tiempo establecido acorde a la
actualizacion que se hara en la Tabla de Retencion Documental (TRD) y la Tabla de Valoracion
Documental (TVD).

El Plan de preservacion digital a Largo Plazo (PPDLP), estara acompafiado con los siguientes
elementos:

e Politicas de preservaciéon de la entidad: marco conceptual y conjunto de estandares
para la gestién de la informacién electrénica; metodologia general para la creacion, uso,
mantenimiento, retencidén, acceso y preservacion de la informacion; programa de
gestion documental; mecanismos de cooperacion, articulacibn y coordinacion
permanente entre los organismos responsables de tecnologias de la informacion,
gestion documental, auditorias internas y usuarios.

e Obligaciones legales: aspectos juridicos del sector, la entidad y de gestion
documental.

e Limitaciones de la entidad, en términos juridicos, financieros y las limitaciones
técnicas, respecto de la infraestructura tecnoldgica con que cuenta y debera contar la
entidad.

¢ Necesidades de los usuarios, en cuanto a medios tecnolégicos y capacitacion, con
base en la evaluacion de la capacidad técnica de la entidad y el nivel de conocimiento
de los usuarios.

e Buenas practicas establecidas al interior de la entidad, guias, normas técnicas y
estandares vigentes
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Para la implementacién del Plan de Preservacion Digital a Largo Plazo, asi como sus
lineamientos y estrategias se tendrd en cuenta las siguientes fases:

1. Preliminar

eActualizacion
TRD/TVD

eDiagnostico

situacion Actual

. Planeacid

~ eDefinicion y
™

) 5. N\ Formulacién de
/' Mejoramiento estrategias.
. Sl eElaborar |
[ eAjuste / ™ actividades del Plan |
| Actualizacién \ de Preservacion a |
del Plan de Plan de _ Largo Plazo.
\_ Preservacién Preservacion eDefinir y Ajustar los
“\Documental / Digital a | procedimientos de
- /

Largo Plazo Preservacion digita

/4. Seguimientoy 3. Implementacion
eSocializacién del Plan de

Control
[ *Realizar | Preservacion a Largo Plazo \
| seguimiento y | - |
‘ control a las | eImplementacién del Plan

de Preservacion a Largo
Plazo

estrategias
implementay

5.10.1. FASE PRELIMINAR

Los requisitos preliminares al proceso de planeacion e implementaciéon del Plan de
Preservaciéon Documental a tener en cuenta se consideran:

e Actualizar y solicitar aprobacién de las Tablas de Retencion Documental (TRD) de la
Alcaldia de Caldas con el fin de definir las series y subseries que se requieren con
disposicion final en medio digital.

e Diagnosticar el estado actual de la documentacion, tipo de documento, medio de
almacenamiento y universo de la informacion a ser preservada, mediante la actualizacion
del instrumento archivistico Registros de Activos de Informacion (RAI) desarrollado por
el Archivo Central.

o Definir las series y subseries susceptibles a ser preservadas digitalmente a largo plazo.

5.10.2. FASE DE PLANEACION

Para la preservacion digital a largo plazo se tendra en cuenta garantizar que los componentes
del documento (contenido, firma electrénica y metadatos) que mantengan las caracteristicas
de Accesibilidad, Autenticidad, Disponibilidad y Confidencialidad e Integridad, reflejen que la
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produccion corresponde a una actuacion institucional relacionada en los procedimientos,
teniendo en cuenta, la funcién y competencia de la dependencia productora.

Los documentos y expedientes electrénicos deberan ser preservados bajo los lineamientos
gque se estableceran en la Politica de Preservacién a Largo Plazo teniendo en cuenta: los
preceptos fundamentales, el flujo documental establecido en cada uno de los procedimientos,
las tipologias generadas en cada fase del flujo documental que se ven reflejas en series
(expedientes) simples o compuestas, la normatividad frente a la autenticidad de los
documentos para garantizar su caracter probatorio y la garantia de preservaciéon de la
informacion indiferente a su soporte.

El Archivo Central de la Alcaldia de Caldas en la fase de planeacién desarrollard, actualizara
y contara con los siguientes documentos e instrumentos archivisticos para garantizar el
cumplimiento de los atributos esenciales del Plan de Preservacion Digital a largo plazo
(Accesibilidad, Integridad y Autenticidad):

Instrumentos Archivisticos para Atributo de Accesibilidad:

e Tablas de Control de Acceso (TCA) donde se especifique por dependencia las series y
subseries, grupo de interés, clasificacion de acceso y permiso de acceso apoyada con la
Politica de Control de Acceso que define el alcance, objetivos, principios, normas de
seguridad y responsabilidades de esta.

e Registro de Activos de Informacion (RAI) en el cual se listara la informacion que se
genere, obtenga, adquiera, transforme o controle en el cumplimiento de las funciones de
la Alcaldia de Caldas. Para el desarrollo y actualizacién del presente instrumento se tendra
en cuenta la valoracion e identificacion de cuantos son los documentos generados por la
Alcaldia con tipo de soporte de manera digital o electronica; entendiéndose como:

Documento Digital al documento (registro) que haya sido digitalizado o que haya sufrido
un proceso de conversion de una sefal o soporte analégico a una representacion digital
y Documento Electrénico como el registro de la informacién generada, recibida,
almacenada, y comunicada que se encuentra en medios electronicos, y permanece en
estos medios durante su ciclo vital. (Acuerdo 001 de 2024 de Archivo General de la
Nacién).

Instrumento Archivistico para el Atributo de Integridad

e Tablas de Retencién Documental (TRD): Para el caso del Archivo Central de la Alcaldia
de Caldas ser& actualizado, con el fin de que se tenga definido el listado de series, con
sus correspondientes tipos documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo vital de los documentos, en términos de tiempo de
conservacion y preservacion y que debe hacerse con ellos una vez finalice su vigencia o
utilidad.
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Instrumento Archivistico para el Atributo de Autenticidad

e Instructivo de Digitalizacion e Indexacién: el cual debera orientar las actividades para
realizar la digitalizacién e indexacién de documentos de archivo, el cual consiste en la
conversion de documentos de archivo, que se custodian en soporte fisico, para
convertirlos a soporte digital, ya sea que se adelante en forma indirecta y masiva, por la
contratacion de un empresa especializada y con experiencia para tal efecto, o que se
realice directamente por los funcionarios y contratistas vinculados al Archivo Central o
cualquier otra dependencia de la Secretaria de Servicios Administrativos.

Para la fase de planeacién del PPDLP contara con la definicion y formulacion de las siguientes
estrategias:

e Estrategia 1. Seleccion de documentos a preservar

o Estrategia 2. Manejo de formatos propietarios

e Estrategia 3. Conversién o migracién de documentos analogo-digital

e Estrategia 4. Conversién o migracion de documentos electrénicos de archivo a formatos
longevos

e Estrategia 5. Garantizar la autenticidad de los documentos electrénicos de archivo

e Estrategia 6. Utilizar metadatos de preservacion

e Estrategia 7. Accesibilidad a los documentos electronicos de archivo

e Estrategia 8. Administracion de versiones finales de los documentos electronicos de
archivo

e Estrategia 9. Utilizar la tecnologia con valor probatorio para los documentos electrénicos
de archivo

e Estrategia 10. Renovacion de medios y plataforma de almacenamiento

e Estrategia 11. Aplicacion de técnicas de preservacion

Estas estrategias son detalladas en el “Capitulo 2.10. Formulacién de Estrategias del Plan
de Preservacién Digital a Largo Plazo

De igual manera la Fase de Planeacion del PPDLP estara acompafiada con los procedimientos
de preservacion digital y la definicién de los recursos y presupuesto para su implementacion.

Algunos procedimientos a considerar para su desarrollo en esta fase de Planeacion para la
preservacion digital a largo plazo son los siguientes:

¢ Procedimiento para la identificacién de activos de informacién

¢ Procedimientos de seguridad informatica

e Procedimientos de preservacion digital

¢ Procedimiento de seleccion de medios de almacenamiento digital
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Estos procedimientos se describen en el “Capitulo 2.11 Procedimientos a formular en la
fase de planeacién del PPDLP”.

5.10.3. FASE DE IMPLEMENTACION DEL PPDLP

De acuerdo con el Plan de Preservacion Digital a Largo Plazo y definidos los Procedimientos
de Preservacion se realizara una socializacion de cada uno de estos documentos a todo el
personal de la Alcaldia el cual produzca, reciba, tramite, y almacene documentos electrénicos
cuya disposicion sea la preservacion. Una vez terminada la socializacién se iniciara el proceso
de implementaciéon en donde se pone en marcha el plan y para que los funcionarios lo
empiecen a aplicar en su dia a dia.

5.10.4. FASE DE SEGUIMIENTO Y CONTROL DEL PPDLP

Para esta fase se tendra en cuenta que sean revisados y actualizados con periodicidad anual
los documentos y herramientas archivisticas desarrolladas y actualizadas como Politica y Plan
de Preservacién Digital a Largo Plazo, sin dejar aparte los cambios sufridos por la entidad
durante dicho periodo. Se realizara seguimiento constante al Cronograma establecido en el
PPDLP y a las estrategias planteadas en el modelo de madurez del Sistema Integrado de
Conservacion — SIC, las cuales estaran soportadas en Actas de seguimiento. Finalmente, con
el fin de validar la operacion del Plan se realizaran los procedimientos correctivos de las fallas
encontradas.

La Politica de Preservacion Digital a Largo Plazo y el Plan de Preservacion Digital a Largo
Plazo seran revisados y ajustados anualmente para asegurar gue su conteniendo se encuentre
actualizado frente a los cambios sufridos por la entidad.

Se realizara seguimiento constante al Cronograma establecido en el Plan de Preservacion a
largo Plazo quedando como evidencia las respectivas actas, asi como seguimiento a las
estrategias planteadas en el modelo de madurez del Sistema Integrado de Conservacion —
SIC, Con el fin de validar la operacion del Plan, se identificaran las fallas para corregirlas y se
debera detectar oportunidades de mejora para el crecimiento del mismo con auditorias a los
procedimientos implementados.

5.10.5. FASE DE AJUSTES Y MEJORAMIENTO DEL PPDLP

Teniendo en cuenta la fase anterior de seguimiento y control se identificara oportunidades de
mejora para el desarrollo del Plan, realizando auditorias a los procedimientos implementados;
como resultado de las auditorias a los procesos y cumplimiento del plan, se realizara las
actualizaciones, ajustes y mejoras al Plan de Preservacion Digital a Largo Plazo, asi como a
los procedimientos que apliquen. Una vez ajustados y actualizados los documentos de politica
y plan de preservacion digital a largo plazo, es necesario volver a aplicar la fase de
implementacion.
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5.11. FORMULACION DE ESTRATEGIAS EN LA FASE DE PLANEACION DEL PPDLP

Las siguientes son las estrategias a formular y categorizar por parte de la Alcaldia de Caldas
en la fase de planeacion del PPDLP para su posterior implementacion.

5.11.1. ESTRATEGIA 1: SELECCION DE DOCUMENTOS A PRESERVAR.

El primer paso que se dara en la preservacion digital es la identificacion de la documentacion
gue habra de preservarse; no todos los documentos producidos o recibidos por la Alcaldia de
Caldas son susceptibles a ser preservados.

Para el cumplimiento de esta Estrategia se tendra en cuenta la actualizacion de las Tablas de
Retencién Documental; instrumento en el cual se refleja la Valoracion Documental donde se
identifican los valores primarios y secundarios de cada una de las series y subseries
documentales producidas por la Alcaldia, hasta la definicion de sus tiempos de retencion y los
procedimientos de disposicién final correspondiente.

La Alcaldia de Caldas aplicara el Procedimiento Aplicacion de las Tablas de Retencion
Documental y Control de Registros.

5.11.2. ESTRATEGIA 2: MANEJO DE FORMATOS PROPIETARIOS

Para esta estrategia la Alcaldia de Caldas desarrollara la Politica de Uso de Software en la
cual se establecerd los siguientes aspectos:

¢ Uso de software legal en la elaboracion de productos: todo producto realizado para la
Alcaldia de Caldas debe ser elaborado con software legalmente adquirido.

e Procedimiento para Instalacién y Administracién de software el cual es aplicable al
momento de requerirse el manejo de un formato propietario.

Debe recibirse documentos electronicos de archivo soportados en formatos propietarios estos
deberan ser convertidos a formatos aceptables por la Alcaldia de Caldas, se sugiere la
conversion a formatos con reconocimiento OCR (PDF/A).

5.11.3. ESTRATEGIA 3: CONVERSION O MIGRACION DE DOCUMENTOS ANALOGO-
DIGITAL

La digitalizacion se establece como el proceso tecnoldgico y archivistico, por medio del cual
se convierte, un documento de archivo que se produce en soporte anélogo, fisico o papel, a
una imagen digital del documento de archivo.

Tal y como se establece el Archivo General de la Nacién, en la Circular Externa 002 de 2012,
frente a la inclusion de tecnologias de informacion y las comunicaciones (TIC), la
responsabilidad, frente a la administracion de los documentos electronicos, implica establecer
lineamientos para la generacion y administracion de documentos digitales, en cualquiera de
sus ciclos de vida, para lo cual se debe soportar en procesos y controles formales.
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El proceso de digitalizacion implica para la Alcaldia que, para llevar los documentos de archivo
del ambito fisico al ambito digital, se debe realizar bajo las caracteristicas integrales propias
de la archivistica y gestiébn documental, con base en la hormatividad nacional, que conlleva la
implementacion de buenas practicas para el uso racional de los recursos, entendiendo que la
politica “Cero Papel” no es sélo una actividad tecnolégica, sino que se requiere la integracion
de los recursos humanos, técnicos y tecnolégicos adecuados, que se armonicen con los
objetivos que sefiala la Directiva Presidencial 04 de 2012, los cuales son: optimizar,
racionalizar, simplificar y automatizar los procesos de la entidad, aplicando de forma correcta
la disciplina archivistica y la gestion documental, para garantizar la proteccion del patrimonio
documental digital.

Se tendra en cuenta que en el proceso de digitalizacion e indexacion de la documentacion de
archivo no se eliminara el documento anélogo o fisico, ya que se utilizara primordialmente para
los siguientes fines:

¢ Digitalizacion e indexacidn con fines de control y tramite (facil acceso y consulta):
Por el alto volumen de la documentacion de archivo, en soporte fisico o analogo, que
recibe, gestiona, tramita y que genera cada una de las dependencias de la Alcaldia de
Caldas, es util y eficaz la digitalizacién documental, para disponer la imagen digital de la
documentacién de archivo, ya sea por medio del aplicativo para la administracién y control
de las comunicaciones oficiales, o de un repositorio documental con el fin de facilitar el
acceso Yy la consulta masiva, para agilizar la gestion de los tramites o de la atencion de
las solicitudes de informacién y de documentos, y asi, evitar la distribucion y consulta de
los documentos de archivo en soporte fisico o analogo, con lo que se disminuye su
desgaste o los riesgos de deterioro y de adulteracion.

e Digitalizacion e indexacidn con fines archivisticos: Toda la digitalizacién e indexacién
de la documentacion de archivo estara asociada a expedientes documentales, los cuales
deben corresponder a las respectivas series 0 subseries documentales establecidas, ya
sea en las Tablas de Retencién Documental -TRD de cada dependencia, o en las Tablas
de Valoracion Documental.

e Digitalizacién e indexacion con fines de contingencia y continuidad del negocio:
Que toda la documentacién de archivo sea recuperable o esté disponible, en caso de
superacion de catastrofes, para permitir la continuidad del negocio u operacion de la
Alcaldia de Caldas.

e Digitalizacién e indexacién con fines de preservacion a largo plazo: Aplicable a las
Series seleccionadas a partir de las TRD o TVD actualizadas para dicho fin.

e Digitalizacién e indexacion de series completas con caracter probatorio: Series
especificas que por su valor administrativo requieren que el archivo electrénico cuente
con plena validez fiscal y legal. Este proceso cumplira con lo establecido en el Protocolo
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para Digitalizacion de Documentos con Fines Probatorios emitido por el Archivo General
de la Nacion de 2011.

Durante la actividad de Preparacién para conversion de analogo a digital se articulara el
presente Plan con acciones propias del Plan de Conservacion Documental, debido a que el
insumo principal del proceso esta contenido en soporte analogo. Se determinara previamente
si la documentacién analoga se encuentra en las condiciones 6ptimas para su paso por la
digitalizacion o reproduccion e intervenir fisicamente los documentos de acuerdo con las
necesidades de cada folio.

La intervencion de los expedientes estara dirigida al nivel de primeros auxilios, pues el objetivo
sera preparar los documentos para la digitalizacion, retirando elementos afiadidos y
solucionando los deterioros fisicos que impidan la lectura de la informacion y que el documento
rote por los scanner de alimentacion automética.

Las principales acciones de preparacion del documento analogo sobre soporte de papel, se
tendra en cuenta:

e Correccion de dobleces o deformacion de plano

e Desplegar lo plegado.

e Unidn de rasgaduras en el soporte

¢ Retiro de elementos afiadidos (grapas, clips, notas y banderitas adhesivas, cintas).

Los aspectos fisicos de la documentacion a tener en cuenta dentro de la planificacién y
ejecucion de la presente estrategia de conversion, son: el tipo de soporte, su estado de
conservacion y el formato, ya que de éstos dependera la seleccion de los equipos idéneos
para el proceso, los tiempos de ejecucién, presupuesto y la intervencién para preparar para
digitalizar.

Dentro de la proyeccion o formulacién de un plan de digitalizacion se realizaran pruebas pilotos
para definir los detalles técnicos del proceso y asi determinar si surgen necesidades de
adquisicion o preparacion previa a la metodologia de digitalizacién.

De acuerdo a los planes de digitalizacién a iniciar en su debido momento en la Alcaldia de
Caldas, se establecerd un cronograma para la sensibilizacion y capacitacion sobre la
evaluacion y preparacion previa que debe tener la documentacion, para que dichas acciones
sean aplicadas antes de la digitalizacion.

Las siguientes son las caracteristicas aplicables para el proceso de digitalizacion:
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TAMARO
) ! PROMEDIO
DOCUMENTO ’ : FORMATO  TAMARIO HOJA MAXIMO
el | SARRETERGETIEAD | RESOLLCEISN] FINAL DIGITALIZADA  PERMITIDO ~ CANTIDAD
DE HOJAS
EN UCM
TextoenB/N  CON  reconocimiento 50, 206 bop PDF/A Carta, A4, Oficio 50 megas 1.600 hojas

OCR

Con  reconocimiento
Texto en Color OCR Imagen 24 bits 200 - 300 ppp PDF/A Carta, A4, Oficio 50 megas 320 hojas
(millones de tonos)

Imagen 8 bits (escala

Imagen B/N de grises) 200 ppp JPG2000 Carta, A4, Oficio 50 megas 445 hojas
Imagen a Color  M39en 24 bits 200 JPG2000  Carta, Ad, Oficio 50 megas 320 hojas
9 (millones de tonos) PPp Y 9 J

Con  reconocimiento
OCR
Imagen y texto 200 - 300 ppp PDF/A Carta, A4, Oficio 50 megas 445 hojas
en B/N Imagen 8 bits (escala
de grises)
Con  reconocimiento
OCR
Imagen y texto 200 - 300 ppp PDF/A Carta, A4, Oficio 50 megas 320 hojas
en Color Imagen 24  bits
(millones de tonos)
Con  reconocimiento
OCR
PI Escal . . . 7 pli 7
anos .scaa Imagen 8 bits (escala 300 dpi JPG2000 Pliego 50 megas pliegos (
de Grises . planos)
de grises)
Resolucién alta
Con  reconocimiento
OCR
. . . li
Planos Color Imagen 24 bits 600 dpi JPG2000 Pliego 50 megas 5 z::gg;(S

(millones de tonos)

Resolucion muy alta

Caracteristicas aplicables a los procesos de Digitalizacion (Fuente: Direccion de Archivo de Bogota.
Modelo de Madurez del Sistema Integrado de Conservacion - SIC

En el caso que la Alcaldia de Caldas cuente con un fondo documental en soportes como
Disket, VHS, cintas CD, DVD, entre otros, aplicara la mejor técnica de preservacion que se
adapte, para garantizar la correcta visualizacion de la informacion almacenada en diferentes
soportes, realizard un proceso de clasificacion y valoracion de la informacion contenida para
aplicar la disposicion final segln se haya establecido en las TRD; este proceso quedara
documentado en un plan de Preservacion Digital especifico.
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5.11.4.ESTRATEGIA 4. MIGRACION O CONVERSION DE DOCUMENTOS
ELECTRONICOS DE ARCHIVO A FORMATOS LONGEVOS

La migracién aplicada a los documentos electrénicos de archivo sera la accién de trasladar
documentos de archivo de un sistema a otro, manteniendo la autenticidad, la integridad, la
fiabilidad y la disponibilidad de los mismos. En todos los procesos de renovacién tecnolégica
se garantizard que la informacién seguir4 estando disponible y bajo las condiciones de
seguridad e integridad.

Para dar cumplimiento a lo anterior, desde los estudios técnicos se incluiran las condiciones
para preservar las propiedades de los documentos electrénicos de archivo.

Una vez cumplido el tiempo de retencién en archivo central o culminado el tramite o cerrado
el expediente electrénico se realizard la conversion de todos los tipos documentales que
integran el expediente para garantizar la preservacién a Largo Plazo.

Es necesario contemplar la migracibn de documentos electrénicos como estrategia de
preservacion a largo plazo toda vez que el paso del tiempo representa los siguientes retos:

a) Sera muy dificil que los depdésitos de almacenamiento usados para crear y almacenar la
informacion (documento electrénico) tengan acceso o soporten todos los paquetes y
formatos existentes.

b) Es probable gue alguna de la informacion sea dependiente del software y, por lo tanto,
utilizable unicamente bajo el entorno de ese en especifico.

¢) Es una situacion inevitable el que los sistemas operativos y las aplicaciones de software
actuales sean reemplazados por ofertas mas recientes, rapidas, diferentes y mejores
funcionalidades. Esto implica que los depoésitos de almacenamiento periédicamente
tendran que transferir la informacion (documentos electronicos) del entorno de software
actual a uno reciente.

d) Es probable que parte de la informacion en documento electrénico sea recuperable
Unicamente con un sistema de informacion pre existente (Legacy) que carece de
herramientas de migraciéon automatica.

Para llevar a cabo el proceso de migracién de documentos electronicos, la Alcaldia de Caldas
dispondra de repositorios o unidades de almacenamiento que soporten la migracion de este
tipo de informacion de un entorno a otro mas reciente, con poca o ninguna perdida en la
estructura ni de contexto.

La Alcaldia de Caldas adoptara los siguientes tipos de formatos para garantizar la preservacion
a largo plazo:
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Formato de archivo de documentos electrénicos para la

informacion.

PDF/A Preservacion a largo plazo. -pdf ISO 19005
Es un estandar abierto, flexible y ampliamente utilizado

XML ara almacenar, publicar e intercambiar cualquier tipo de xml WSC HTML
P P q P ’ Estandar Abierto

BWF

JPEG 2000-
Motion

GML

GzIP

SIARD

Web ARChive

formato comprimido

Formato de archivo que toma la estructura de archivos
WAVE existente y aflade metadatos adicionales

Formato para la Preservacion sin pérdida de video en
formato digital y migracion de las grabaciones de video
analdgicas obsoletos en archivos digitales

Geography Markup Language (GML) Formato basado en
XML para el modelaje, transporte y almacenamiento de
informacién geografica.

Formato de compresion de datos

Formato para el archivo de bases de datos relacionales
en una forma independiente del proveedor, delimitado
archivos planos (texto sin formato ) con DDL

Utilizado para almacenar "Web crawls" como secuencias
de bloques de contenido recolectados de la World Wide
Web

Disefiado para almacenar mensajes de correo electrénico

JPEG2000 (sin pérdida) permite reducir el peso de los ipg2
JPEG2000 archivos a la mitad en comparacion con las imagenes no ) ISO/IEC 15444
comprimidas. Jp2
Formato de archivo abierto y estandar de la familia ODF OASIS ISO/IEC
OpenDocument para el almacenamiento de graficas .odg 26300
TIFF (sin compresién) Archivos méas grandes que un
TIFF tiff 1ISO 12639

.mj2 .mjp2.

.gml

.9z

.siard

.warc

EBU - TECH 3285

I1ISO 15444-4

ISO 19136
Estandar Abierto

RFC 1952
Estandar Abierto

ISO 28500

EML en forma de un archivo de texto sin formato -eml RFC 822
- . .mbox
MBOX Forma}tq utilizado para almacenar conjuntos de correos NA
electronicos. mbx

Formatos que garantizan la preservacion a largo plazo.
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Los sistemas de informacién de tipo transaccional, geogréficos incluiran integraciones a través
de Web Services o Apis para lograr un repositorio tnico y valorar la administracion documental
del Sistema de Gestion Documental Electrénico de Archivo (SGDEA) definido en la Alcaldia
de Caldas.

Los formatos a utilizar por parte de la Alcaldia de Caldas para preservacion a largo plazo son:

PDF/A: Estandar que garantiza que los documentos se puedan consultar a largo plazo y se
puedan visualizar correctamente independientemente del dispositivo, sistema operacional o
software de lectura. Un archivo PDF/A (Portable Document Format) no requiere de informacion
externa para que el contenido se pueda ver correctamente. Todo esta embebido en el propio
archivo.

Se tendra en cuenta la guia de uso del PDF/A del Archivo General de la Nacién el cual define
el PDF/A http://www.archivogeneral.qgov.co/sites/default/files/2018-02/GuiaUso_PDF22-11-
2017 VE _Consulta p%C3%BAblica.pdf. El estandar PDF/A tiene como objetivo la creacion
de documentos PDF/A cuya apariencia visual permanezca igual en el transcurso del tiempo.
Estos resultados deben ser independientes del software y de los sistemas utilizados para
crearlos, almacenarlos o reproducirlos.”

JPEG2000: Estandar de compresion y codificacion digital de imagenes, formato de archivo
gque admite diferentes algoritmos de compresion (con pérdida y sin pérdida) y permite obtener
unos tamafios de archivo menos pesados y trabajar con un uUnico formato que permite
satisfacer requisitos de preservacion.

TIFF: El formato TIFF es el formato mas utilizado para la preservacion y es ampliamente
recomendado por la IFLA (International Federation of Library Associations) para la
digitalizacion de imagenes:

Fuente: IFLA (International Federation of Library Associations) como recomendacion para el
uso del formato TIFF

Recomendaciones IFLA para archivos de imagen

Profundidad de Color N* de colores visiblas

Preservacién documentos impresos y manuscritos Formato TIFF =in compresidn / Resolucidn minima
¥ ofros materiales especiales (folos, planos, 400 ppp ! Color: Escala grises 256 gamas / 16,7
grabados, mapas...) millones colores

Formato TIFF sin compresidn / Resolucidn minima

scarvacin Drensa hehn
Presarvaciin prensa histérica 400 ppp / Color: Escala grises (256 gamas)

Formato TIFF =in compresidn / Resolucidn minima

Preservacidn prensa modema - — I )
300 ppp ! Color: Escala grises (256 gamas)

Difusisn archivos con compresicn JPEG
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5.11.5.ESTRATEGIA 5: GARANTIZAR LA AUTENTICIDAD DE LOS DOCUMENTOS
ELECTRONICOS DE ARCHIVO

En el marco del disefio e implementacion de la Politica de seguridad de la informacién en
la fase de planeacion del PPDLP incluirhd la Politica de Firma Digital en la Serie
Comunicaciones Oficiales para la emisién de las respuestas oficiales que se emiten a los
ciudadanos y a las comunicaciones internas de la Alcaldia de Caldas.

Los principios a aplicar:

¢ Autenticidad (Establece quién es el autor del mensaje).

e Integridad (garantizar que los datos no sean modificados sin autorizaciéon del que envia
el mensaje, es decir exactitud de la informacion, con esto se garantiza precision y
confiabilidad)

¢ Disponibilidad (condicién de que el usuario pueda acceder a la informacion por personas
autorizadas en el momento que se requiera).

¢ Confidencialidad (garantizar que la informacién solamente es consultable por los
funcionarios que estén debidamente autorizados segun se establezca en las Tablas de
control de Acceso).

Caracteristicas de la Firma:

e Los certificados emitidos deben estar de acuerdo al estandar X.509 V3.

o El certificado digital debe utilizar algoritmo de firma: SHA256

¢ Reconocidos por equipos clientes con sistema operativo Windows XP o superior.

¢ Reconocimiento a través del puerto USB.

e Cumplir minimo con el estandar FIPS 140-1, 140-2, Nivel 3 de aseguramiento
criptografico.

e Cumplir minimo IKEY 1000.

e Soportar interfaz PKCS11.

Nota: Los certificados digitales deberan ser acreditados por la ONAC (Organismo Nacional de
Acreditacion de Colombia teniendo en cuenta los parametros definidos en la Guia para la
Gestion de Documentos y Expedientes Electronicos G.INF.07 del Ministerio de Tecnologias
de Informacién y las Comunicaciones MINTIC. Noviembre de 2017).

Sin embargo, la Alcaldia de Caldas definira dentro de las Técnicas que garantizan la
autenticidad de los documentos electrénicos de archivo, cual es aplicable segun la serie
documental a preservar:

Los siguientes serdn los métodos de certificacion electrénica a tener en cuenta para la politica
de implementacion de firma digital:
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o Estampas de Tiempo: Consiste en una secuencia de caracteres utilizada para certificar
el momento especifico en que se lleva a cabo un suceso sobre un documento electronico
0 que éste no ha sido modificado en un espacio de tiempo determinado. La secuencia de
caracteres esta relacionada con la fecha y hora exacta en que ocurre dicho evento y
especificamente cuando fue creado o firmado en un sistema de cémputo. Mediante la
emisiébn de una estampa de tiempo es posible garantizar el instante de creacion,
modificacion, recepcion, firma, etc., de un determinado mensaje de datos impidiendo su
posterior alteracién, haciendo uso de la hora legal colombiana.

e Firmas Electronicas: Métodos tales como, codigos, contrasefias, datos biométricos, o
claves criptogréficas privadas, que permite identificar a una persona, en relaciéon con un
mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los
fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, asi como
cualquier acuerdo pertinente.

¢ Firmas Digitales: La firma digital se configura como un valor numérico que se asocia a
un mensaje de datos y permite determinar que dicho valor ha sido generado a partir de la
clave originaria, sin modificacidn posterior. La firma digital se basa en un certificado seguro
y permite a una entidad receptora probar la autenticidad del origen y la integridad de los
datos recibidos.

o Certificados Digitales: Los certificados digitales se conocen como una parte de la
informacion que se asocia a un mecanismo para acreditar la validez de un documento
perteneciente a un autor (autenticacion), verificar que no ha sido manipulado ni modificado
(integridad), al igual que impide que el autor niegue su autoria (no repudio) mediante
validacién de la clave publica del autor, quedando de esta manera vinculado al documento
de la firma.

e (Cobdigo Seguro de Verificacion (CSV): Las copias realizadas en soporte papel de
documentos publicos administrativos emitidos por medios electrénicos y firmados
electrénicamente pueden tener la consideracion de copias auténticas siempre que
incluyan la impresion de un cédigo generado electronicamente u otros sistemas de
verificaciébn que permitan contrastar su autenticidad mediante el acceso a los archivos
electronicos de la Administracion Puablica, 6rgano o entidad emisora.

e Marcas de agua digitales: Corresponde a datos incrustados en documentos electronicos
tales como fotografias, peliculas, audios, y otros contenidos digitales y constituyen un
medio seguro para certificar el origen, propiedad y autenticidad de los activos digitales.

5.11.6. ESTRATEGIA 6: UTILIZAR METADATOS DE PRESERVACION

Los metadatos a implementar, cumpliran con la funcion de proporcionar la identificacion y
descripcion de los documentos, con lo que es posible disponer de la informaciéon necesaria
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para el tratamiento de los mismos. La Alcaldia de Caldas dispondra de una funcionalidad
especialmente disefiada para el registro (manual o automatico) de esquemas de metadatos,
dirigidos al almacenamiento de informacion util para la preservacion de documentos
electrénicos de archivo, teniendo en cuenta las actividades de recepcion, produccion y tramite.

Los metadatos son los datos que describen los documentos del archivo y su gestion a lo largo
del tiempo en cuanto a su contenido, su contexto y su estructura: Se definird la estructura de
los metadatos que van a describir los diferentes documentos electronicos de archivo, estos
deberan cumplir la funcién de proporcionar la identificacién y descripcion del contexto,
procesamiento y uso de los documentos electrénicos dando soporte a la identificacion, la cual
se encuentra también en las Tablas de Retencion Documental- TRD, las cuales hacen parte

de su configuracion.

« Metadatos
Tecnoldgicos
o de
Preservacion

- Metadatos
descriptivos o
de
recuperacion

« Metadatos
Administrativos o
de Gestion

Se determinaran los eventos para la conformacion de los metadatos: Un primer momento en
el que se le asigna la informacion de contexto que corresponde a la creacion del documento
electrénico. Y un segundo momento, en el que se adiciona informacién del tramite, en el
desarrollo de su ciclo vital.

De acuerdo con lo sefialado en la norma UNE-ISO 23081-1, los metadatos son “Informacién
estructurada o semi estructurada que posibilita la creacién, registro, clasificacion, acceso,
conservacion y disposicion de los documentos a lo largo del tiempo”. Los metadatos se
consideran desde el contexto mismo en el que se crea o produce la informacién, hasta las
caracteristicas técnicas, en el cual fue originado o convertido, de tal manera que permita su
acceso preservacion y transferencia. Se incluiran entre 2 y 10 metadatos descriptivos segun
las caracteristicas de los documentos y la estructura Dublin Core Initiative correspondiente a
5 elementos de metadatos descriptivos obligatorios y 10 elementos de metadatos descriptivos
optativos.
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Estructura Dublin Core Initiative a implementar para la preservacion documental

Tanto los documentos electronicos de archivo como sus expedientes necesitaran la asignacion
de metadatos minimos obligatorios siguiendo la norma ISO 23081, DUBLIN CORE y METS.

Se tendra en cuenta la estructura minima de metadatos que deberan contener tanto los
expedientes como los documentos que los conforman para su identificacion, autenticacion y
contextualizacion:

ESTRUCTURA DUBLIN CORE INITIATIVE

Estructura
No. Nombre XML / Obligatoriedad Descripcion
Etiqueta
Normalmente el titulo sera el nombre
. . Elemento
1 Titulo <Title> (0] . . por el que se conoce formalmente el
obligatorio .
recurso (expediente)
Autor personal o entidad responsable
Elemento .
2 Autor <Creator> 0] . . del contenido del recurso
obligatorio .
(expediente)
Elemen Fecha clav | recur reacion del
3 Fecha <Date> o e. e tg ec a.ca e del recurso (creacién de
obligatorio expediente)
Descriptores o palabras claves que
4  Materia <Subject> Opt Elemento Optativo = definen el tema del que trata el
recurso (expediente)
5  Editor <Publisher> = Opt Elemento Optativo  Editor del Recurso
Tipo de . Naturaleza del contenido (articulo,
6 P <Type> Opt Elemento Optativo . . (
Recurso tesis, ponencia, etc.).
7  Descripcion | <Description> Opt Elemento Optativo = Resumen del recurso
. . Personas o entidades colaboradoras
8  Colaborador = <Contributor> Opt Elemento Optativo .
en el contenido del recurso.
Formato del recurso (tamafio,
Elemento duracion, software, hardware
9  Formato <Format> 0] . . . .
obligatorio necesario para su reproduccion,
etc.).
. Recurso relacionado del cual se
10 Fuente <Source> Opt Elemento Optativo . .
deriva el recurso que se describe
. . Derechos de autor que afectan al
11 Derechos <Rigths> Opt Elemento Optativo d

recurso (copyright, IPR, etc.).
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ESTRUCTURA DUBLIN CORE INITIATIVE

Estructura
No. Nombre XML / Obligatoriedad Descripcion
Etiqueta

Referencia univoca de identificador

e < s :
12  Identificacion Identifier Opt Elemento Optativo del recurso (ISBN, URL, DO, efc.).

Idioma en el que esta expresado el

13  Idioma <Language> Opt Elemento Optativo
recurso
L . Elemen ro recurso relacion n el
14 Relacién <Relation> o e' e tg Otro ecg so relacio .ado con el que
obligatorio se describe (referencia cruzada)
. Periodo de tiempo o lugar geografico
15 Cobertura <Coverage> Opt Elemento Optativo

sobre los que trata el recurso.
Descripcién Documental

Para el desarrollo del proceso de indexacién o descripcion documental se tendra en cuenta las
pautas o estandares establecidos por el Archivo General de la Nacion.

A su vez, se considerara que la Alcaldia de Caldas ha dispuesto del Formato Unico de
Inventario Documental, en el cual se registra la informacién que corresponde a los expedientes
generados y administrados por cada archivo de gestion, en cada dependencia y que luego son
transferidos al Archivo Central, que por lo general son los que se encuentran en soporte fisico,
aunque el formato de inventario es transversal a cualquier soporte. Esta herramienta brindara
datos fundamentales para avanzar en el proceso de descripcion.

Es necesario hacer claridad frente al nivel de descripcién a realizar. Es decir, si es a nivel de
documento o tipo documental, en donde se realizara la digitalizacion de ese documento, el
cual puede estar conformado por una o varias hojas, como por ejemplo una resoluciéon. O a
nivel de expediente, el cual corresponde a un archivo digital de varios documentos y cada uno
de estos es distinto al otro, como por ejemplo un contrato, dado que asi mismo se requiere
desarrollar la descripcién especifica.

Descripcién de Expedientes Simples

Para la indexacion documental de los expedientes simples, se aplicara para los siguientes
tipos de actos administrativos generados por la Alcaldia de Caldas y que son de interés
publico, siempre y cuando no vulnere los derechos fundamentales y que no se encuentren
bajo el criterio de reservado o clasificado. Para determinar estos actos administrativos se
tomarda como base el instrumento archivistico Tablas de Retencién Documental, y que se
catalogan en:
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Actas
Circulares
Conceptos
Resoluciones
Administrativas

Misionales

Estas series documentales o asuntos especificos, corresponderan a un archivo digital por cada
uno de ellos. Para realizar la descripcion documental se revisara que el respectivo acto
administrativo se encuentre completo y que cuente con la firma original manuscrita o digital.

Resoluciones: Los siguientes seran los campos de datos que se deberan diligenciar, cuando
aplique, para la captura de informacién o de indexacion documental de las resoluciones:

1. Serie/Subserie documental.

2. Numero de resoluciéon: Namero o codigo del acto administrativo.

3. Dependencia productora: Nombre de la oficina, dependencia o curador urbano que

genero la resolucion.

DD/MM/AAAA: Fecha de expedicién de la resolucion: dia/mes/afo.

Tema: Titulo de la resolucion, por ejemplo: Por la cual se hace un nombramiento.

6. Identificacion: Numero del documento de identidad de la persona o personas a la que
alude la resolucion.

7. Tipo de resolucion: Sefalar si es administrativa o misional.

o s

Descripcién de Expedientes Compuestos

Dentro de las unidades documentales compuestas se consideran aquellos expedientes que
responden a un tramite administrativo o misional y por ello involucra varios documentos que
proceden de distintas fuentes y que corresponden a los soportes de la actuacién tramitada.

Los siguientes son los campos de datos que se deben diligenciar para la captura de
informacién o de indexacion documental de los expedientes compuestos:

Expedientes Administrativos y Misionales: Se indexara por los siguientes campos:

1. Serie/Subserie documental.

2. Dependencia productora.

3. Cadigo y nombre del expediente.
4. Fecha inicial.

5. Fechafinal

Los metadatos consideraran todos los elementos propios de una identificacién y descripcion
técnica de archivo, es decir los elementos de Contenido, Contexto y Estructura que se
requieran para la gestion documental de la Alcaldia.
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Es necesario utilizar la guia de metadatos publicada por el AGN para su formulacion. A
continuacién, se presentan unos elementos minimos y basicos de metadatos:

METADATO FUNCION
Titulo Nombre del documento electrénico de archivo
Formato Identificar el formato de creacién del documento electrénico
Software de Nombre de la aplicacion informatica utilizada para crear el documento electronico
Creacion
Version Version del software con que fue creado el documento electrénico
Fichero Identificacion de la categoria a la que pertenece el documento electrénico (Texto,

Imagen, Audio, Video).
Estampa de Registro de fecha y hora de acciones sobre el documento electronico

Tiempo (creacion/captura, modificacion, actualizacion, acceso, anexos, consulta, etc.)
Autor Area/grupo o ente responsable del contenido/creacion del documento electronico
Estado Metadato de identificacion del estado del documento electrénico: Borrador,

Documento o Record.
Ubicacion de Ruta fisica y/o l6gica del repositorio de en donde se realiza el almacenamiento
archivamiento = del documento electrénico de archivo
Copiado de Asignacién de periodos de tiempo para realizar copias de seguridad
respaldo convencionales, de acuerdo con la politica interna
Retencion Tiempo de permanencia de los documentos digitales.

5.11.7.ESTRATEGIA 7: ACCESIBILIDAD A LOS DOCUMENTOS ELECTRONICOS DE
ARCHIVO

Para asegurar el almacenamiento y garantizar la accesibilidad de los documentos electrénicos
de archivo la Alcaldia de Caldas aplicara lo establecido en los siguientes documentos:

¢ Esquema de Metadatos

¢ Reglamento de Archivo especificamente a lo que corresponde a los procedimientos y
condiciones de almacenamiento para la preservaciéon a largo plazo de los documentos
electrénicos de archivo.

¢ Instrumentos en el Sistema de Gestion de Calidad que apoyan la salvaguarda y vigilancia
de los documentos electrénicos que se encuentran en la Infraestructura Tecnolégica de
la entidad.

a) Politica de control de acceso, cuyo objetivo es “Delimitar el acceso a la informacion
gue gestiona la Entidad y generar controles para que sélo sea accesible a personal
autorizado, siendo el responsable y/o duefio de la informacién quien determine los
privilegios para el acceso y las personas dependiendo del rol que les sea autorizado”

b) Guia para el uso de medios removibles, cuyo objetivo es “Definir las pautas para
evitar la divulgacion, modificacion, retiro o la destruccién no autorizada de informaciéon
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de la Alcaldia de Caldas, almacenada en los medios removibles y la interrupcion en las
actividades institucionales que puedan derivarse de ello.”

c) Copias de seguridad y recuperacion de informacion, cuyo objetivo “Generar copias
de respaldo y realizar la recuperacion de la informacion importante para la Alcaldia de
Caldas ubicada en los servidores, solucion de almacenamiento, dispositivos de red y
seguridad que se encuentran alojados en el centro de computo, centros de cableado
de la Entidad, Data Center, asi como los equipos asignados a los funcionarios y/o
contratistas del Alcaldia de Caldas.”

d) Monitoreo de la infraestructura tecnoldgica, cuyo objetivo es “Realizar el monitoreo
permanente a la infraestructura tecnoldgica con el fin de garantizar una mayor
disponibilidad de los recursos informaticos con que cuenta la entidad”

e) Plan de mantenimiento de infraestructura tecnoldgica, que responde de una
manera real a la planificacién de los mantenimientos preventivos necesarios sobre los
elementos que hacen parte de la Infraestructura Tecnoldgica de la Entidad - IT,
garantizando una mayor disponibilidad del servicio.

5.11.8.ESTRATEGIA 8: ADMINISTRACION DE LAS VERSIONES FINALES DE LOS
DOCUMENTOS ELECTRONICOS DE ARCHIVO

Para las versiones, considerados como documentos electrénicos de archivo que han sufrido
cambios o modificaciones, pero que formalmente han sido aceptadas con tiempos de vigencia
para la Alcaldia, sera preservada como parte del expediente que refleja el desarrollo de un
tramite, para contextualizar y comprender los documentos de archivo, aplicando expedientes
electrénicos de acuerdo con la Ley 1437 de 2011.

La Alcaldia de Caldas almacenara la version final de los documentos una vez sea firmado por
el nivel administrativo autorizado (Directivos y lideres), aplicando la firma digital, realizando la
conversion a formato PDF/A con OCR y en formato longevo a través de un certificador externo
autorizado, al cual se le asignarda un HASH que lo identifica como un documento electrénico
anico. La disposicion final de los documentos electrénicos se hara utilizando la plataforma de
contenido, la cual garantizara la seguridad de los mismos a través de tecnologia WORM y
ARCHIVING vy las politicas de retencién se haran de acuerdo a la tabla de retencion
documental - TRD definida y actualizada por la entidad.

Se utilizaran flujos documentales que permitirdn la integracion de los documentos, definiendo
tiempos, roles, responsables y controles informaticos.

Los documentos integrados de una aplicacién a otra, serdn anicos, y no se permitira la
duplicacion de archivos en diferentes unidades de almacenamiento, cada archivo electrénico
generara un hash que lo identifiqgue como Unico, las demas aplicaciones deberan referenciar
y llamar el mismo archivo electrénico, con el fin de que se prohiba copias de archivos
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Los servidores publicos de la Alcaldia de Caldas en el ejercicio de sus funciones podran
generar un documento electrénico en diferentes versiones, pero solamente se preservaréa la
version final de este, las versiones anteriores se tomaran como documentos de apoyo que no
son susceptibles a preservar.

5.11.9. ESTRATEGIA 9: UTILIZAR TECNOLOGIA CON VALOR PROBATORIO PARA LOS
DOCUMENTOS ELECTRONICOS DE ARCHIVO

La Alcaldia de Caldas contempla generar los documentos electrénicos de archivo desde un
sistema de gestion documental electrénico de archivo (SGDEA), utilizando los siguientes
criterios tecnoldgicos con valor probatorio:

e Para todos los documentos electronicos de archivo para efectos de garantizar que sea
Unico, contendra un Hash Criptografico, generado por el sistema de gestiéon documental
electrénico.

e Un certificado de firma digital de funcién publica o representante legal, utilizando
dispositivo criptografico.

e Estampa de tiempo longevo, todos los documentos firmados digitalmente deberan tener
formato de larga duracién (LTV), garantizando la hora y fecha de la generacién del
documento.

e Para los documentos electronicos de archivo diferentes al dominio
caldasantioquia.gov.co, seran enviados a través de un correo electronico certificado,
avalado por un certificador externo autorizado, quien generara la guia electrénica y el acta
de entrega firmada digitalmente por él.

e El seguimiento y control de la gestién de los documentos electrénicos de archivo, sera
reflejado a través del sistema de gestion documental electronica (SGDEA).

o El certificado digital, el estampado de tiempo, y el correo electrénico certificado, estaran
avalados por la ONAC, Organismo Nacional de Acreditacion de Colombia.

5.11.10. ESTRATEGIA 10: RENOVACION DE MEDIOS Y PLATAFORMA DE
ALMACENAMIENTO

La Alcaldia de Caldas tendra como estrategia, la preservacién en el tiempo de los documentos
electrénicos, mediante la renovacién de componentes y medios de almacenamiento dentro de
plataforma tecnol6gica vigente, con soluciones que garanticen la conservacién de los
documentos digitales a través del tiempo, adquiriendo y manteniendo las Plataformas de
Almacenamiento acordes con los avances tecnolégicos, y que permitan mantener la
originalidad de los documentos digitales de la entidad, en forma centralizada y segura.

Los medios de almacenamiento de la plataforma de respaldo (backup) de la informacion,
estardn acordes con los avances tecnolégicos, de tal manera que permitan las nuevas
funcionalidades y se evite la obsolescencia tecnoldgica y la vulnerabilidad al deterioro.
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La plataforma de almacenamiento permitird implementar esquemas de replicacion para tipos
SAN y NAS a sitios alternos, de tal manera que los documentos digitales puedan ser
recuperados con mas facilidad ante una catastrofe o desastre natural. Las tecnologias
adoptadas y recomendadas para la Gestion Documental Electrénica como WORM,
ARCHIVING, Unidades de Almacenamiento NAS en alta disponibilidad.

5.12. PROCEDIMIENTOS A FORMULAR EN LA FASE DE PLANEACION DEL PLAN DE
PRESERVACION DIGITAL A LARGO PLAZO

Los siguientes son algunos procedimientos importantes a tener en cuenta para formular en la
fase de planeacién del PPDLP para su posterior implementacion:

5.12.1. PROCEDIMIENTO PARA LA IDENTIFICACION DE ACTIVOS DE INFORMACION

Elaboracién o actualizacion de la Matriz de Gestion de Activos de Informacion: Para su
elaboracion, se debe tener en cuenta la normativa aplicable a los archivos digitales, Normas
ISO, la guia de MINTIC de Gestion de riesgos de la funcién puablica, politicas internas, y el
Manual Fundamentos de Preservacion Digital a Largo Plazo del Archivo General de la Nacién,
de igual manera se deben tener en cuenta los campos que permitan identificar si el activo de
informacién tiene datos personales o es susceptible de publicarse abiertamente, para la
clasificacion de informacion conforme a la ley de transparencia y acceso a la informacion ley
1712 de 2014, entre otros, relacionados con la preservacion digital a largo plazo. De igual
manera se debe tener en cuenta las diferentes disciplinas como: la Archivistica, Conservacién
y las Tecnologias informaticas con que cuenta la entidad.

Asi mismo se debe establecer los responsables para:

¢ Identificar y clasificar los activos de informacion de la entidad
¢ Identificar riesgos y controles de seguridad de la informacion

Con el diligenciamiento de la Matriz de Activos de Informacion se debera lograr la
actualizacion y elaboracién de los siguientes productos:

e Activos de Informacion.

¢ Identificacion de Riesgos de la Informacion.

e Privacidad de datos.

¢ Plan de Preservacion Digital a Largo Plazo — SIC fase de planeacion
o Datos abiertos.

¢ Politicas de Seguridad de la Informacion.

e Indice de Informacion Clasificada y Reservada.

¢ Actualizacion Tabla de Retencion Documental.

Con la Matriz de Activos de Informacion se debe identificar:
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¢ Informacidn del Activo: Numero consecutivo, Organismo, Proceso / Procedimiento,
Cdédigo T.R.D, Nombre, Descripcion, Observaciones, Tipo de Informacion, Fecha de
Ingreso del activo y Fecha de salida del activo.

e Atributos del Activo: ¢El activo contiene datos personales?, ¢ El activo es
susceptible de fraude o corrupcion?, ¢ El activo es vital para la operacién del
proceso?, ¢ El activo es vital para la operacién del Municipio?, ¢ Fuente Primaria del
Activo? y ¢ Qué idioma se maneja en el archivo?

e Ubicacion: ¢Fisica, Inventario FUID? Si/No, Ubicacién/Depésito, Electronica, Nombre
DB o Archivo, Enlace WEB.

e Propiedad: Propietario y Custodio.

e Acceso: Formato y Usuarios.

e Valoracion del Activo de Informacion (Entrevistado): Confidencialidad, Integridad,
Disponibilidad y Criticidad

Se debe programar y realizar capacitaciones con las diferentes dependencias de la Alcaldia
de Caldas, en la metodologia de gestidon de riesgos de seguridad de lainformaciony la
identificacion de controles basados en la norma NTC/ISO 27001. Como resultado todos los
procesos de la Administracion Municipal entregaran mapa de riesgos de seguridad de la
informacioén.

Una vez se consolide la Matriz de activos de Informacion de la entidad y se identifiquen los
activos de informacién que se encuentren en formato digital, estos seran los que se tendran
en cuenta para la elaboracion de la fase de Planeaciéon del Plan de Preservacion Digital a
Largo Plazo.

Las dependencias de la Alcaldia deben clasificar el activo y la informacion de acuerdo a los
principios de seguridad que se deben proteger que son confidencialidad, integridad y
disponibilidad; apoyados en la ley 1712 de transparencia y acceso a la informacion para
la clasificacion de la confidencialidad. De acuerdo a esta clasificacion, los activos
clasificados como CRITICOS son los activos de informacion que se deben identificar riesgos
de seguridad de la informacién y gestionarlos. Esta identificacion, clasificacién y gestién
debe hacerla cada uno de las dependencias de la Alcaldia por medio del jefe de la unidad
de apoyo o quien haga sus veces con el apoyo del Comité Técnico de Gestion, miembro
Equipo Técnico de Archivo, miembro Comité Tecnoldgico Operativo.

Los Activos de Informacion se deben identificar en que medios se encuentran almacenados
como: Data Center, Servidores alternos, equipos de computo, bases de datos estructuradas y
no estructuradas, drive, Software, Herramienta Ofimatica y/o Sistema de Gestiébn Documental.

Algunos de los diferentes riesgos identificados en la matriz, que se pueden encontrar son los
siguientes:

e Pérdida de Informacion por hurto y destruccion.
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e Pérdida de exactitud, integridad, confidencialidad de la informacion.

¢ Fendmenos naturales (descargas eléctricas).

¢ Fallas de conectividad.

¢ Manipulacion de imanes cerca del servidor.

e Acceso a usuarios no autorizados.

¢ No disponibilidad de la informacién por falla o deterioro fisico en el Software.
¢ Intermitencia del servicio.

e Obsolescencia de la informacion.

e Acceso a la informacién confidencial.

e Ataques externos.

Los anteriores riesgos identificados, si se llegan a materializar pueden ocasionar faltas
gravisimas como:

e Pérdida de imagen moderada o severa de la entidad
e Sanciones disciplinarias, fiscales y penales.

e Sanciones monetarias.

¢ Retraso de funciones.

Como sistema de gestion, el Sistema de Gestion de Seguridad de la informacion (SGSI) debe
girar alrededor de la identificacién de riesgos a activos de informacién. La identificacion de
riesgos de seguridad debe ser apoyada en la norma ISO/NTC 27005, la cual esta basada en
la metodologia de identificacion de riesgos denominada ISO/NTC 31000.

La cual debe ser adoptada por la entidad a través de la norma para establecer la metodologia
de identificacién y tratamiento de riesgos de seguridad de la informacion, que varia con
respecto a los otros riesgos en su contexto, pues en seguridad de la informacién el contexto
se identifica de acuerdo a los activos primarios, activos secundarios, amenazas y
vulnerabilidades (ISO/NTC 27005 Anexo B, C y D). Después de tener esa informaciéon se
procede identificar los riesgos de seguridad de la informacion.

5.12.2. PROCEDIMIENTOS DE SEGURIDAD INFORMATICA

En desarrollo e implementacion de la normativa nacional del sector, se debe crear un
Subproceso de Gestion de la Seguridad informatica: “Este subproceso inicia con la
identificacion de riesgos de seguridad informatica, incluye identificacion, analisis, evaluacion,
tratamiento y monitoreo de los riesgos de seguridad informaética, a través de la gestion de
controles de acceso, operacionales, copias de respaldo, controles en las comunicaciones,
controles en el disefio e implementacion de sistemas de Informacion, gestion de incidentes
de seguridad de la informacion, controles para garantizar la continuidad del negocio y debe
finalizar con la gestion del cumplimiento de requisitos legales y contractuales, mejorando
constantemente los niveles de seguridad informatica en la Alcaldia de Caldas.”
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Para este subproceso deben elaborarse y aprobarse los siguientes procedimientos:

e Procedimiento de Gestién de Acceso a usuarios

¢ Procedimiento de Copias de Respaldo

¢ Procedimiento de Administracién de Seguridad Informatica en Profundidad
e Procedimiento de Control de Acceso Fisico

¢ Procedimiento de Gestion de VPN Cliente To Site (Virtual Private Network)
e Procedimiento de Gestion de Vulnerabilidades Técnicas

Y deben ser implementados por todas las dependencias a través de la Oficina de Informatica
y deberé ser auditado por la Oficina de Control Interno de la Alcaldia.

Se debe tener en cuenta las vulnerabilidades y amenazas con que cuenta la entidad frente a
los activos de informacion y tecnoldgicos, mediante la elaboracion de mapa de riesgo, con la
finalidad de asegurar las caracteristicas de los archivos electrénicos como: confidencialidad,
integridad y disponibilidad. De igual manera se fortalece la cultura de seguridad de la
informacién mediante: difusion, sensibilizacién y capacitacion a los funcionarios y personal
contratista de la entidad involucrados en los diferentes procesos de seguridad de la
informacion.

5.12.3. PROCEDIMIENTOS DE PRESERVACION DIGITAL

Procedimiento de Identificacion y Andlisis de las Colecciones Digitales a Preservar.

La entidad desarrollara el respectivo procedimiento y presentara la actualizaciéon del modelo
una vez se haya comprobado su efectividad. Es importante tener en cuenta que cualquier
tipo de documento y/o expediente electrénico que se instaure en el sistema electronico de
gestion documental debera tener vinculada su respectiva codificacion conforme con la Tabla
de Retencion Documental o Tabla de Valoracion Documental. Para aquellos documentos que
carezcan de dicha codificacién deberan valorarse, clasificarse y codificarse conforme con su
contenido y merito probatorio.

Procedimiento de Transferencias Documentales Electrénicas.

Teniendo en cuenta que las transferencias documentales deben realizarse en cumplimiento
de la Tabla de Retencion Documental y la Tabla de Valoracibn Documental
independientemente del soporte en que se encuentren los documentos y ante la carencia del
mobiliario urbano para el funcionamiento del archivo central, se describird un procedimiento
inmerso en la nueva plataforma que se vaya a implementar por parte de la Alcaldia como
Sistema de Gestion de Documentos Electrénicos de Archivo (SGDEA), el cual debera permitir
la administracion de los documentos y expedientes electrénicos conforme con los tiempos
establecidos.
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Esta implementacion se realizar4 de manera gradual, en la medida que se vayan cumpliendo
los hitos que dan cumplimiento a la transferencia de documentos. De igual manera aplicara
para la informacion que se incorporara al sistema desde los inventarios documentales que
posee cada dependencia y reparticion administrativa. Para la fase de planeacion del Sistema
de Preservacién Digital se tomara la “Guia de Implementacién de un Sistema de Gestién
de Documentos Electrénicos de Archivo (SGDEA)” publicado por el Archivo General de la
Nacion.

El sistema de gestibn documental SGDEA a implementar por parte de la Alcaldia dara
cumplimiento a los requisitos establecidos en el Modelo de Requisitos (MoReQ) para la
Gestién de Documentos Electrénicos el cual serd desarrollado por el modelo denominado
Requerimientos de Preservacion de un Sistema Abierto de Informacién de Archivos (OAIS —
Open Archival Information System) donde se aplica la Norma ISO 14721

Con la finalidad de garantizar la conservacion y acceso a la informacion electrénica a largo
plazo el SGDEA se adoptara en el marco reglamentario de la Norma ISO 14721 como modelo
de referencia para un sistema abierto de informacién de archivos planteando el modelo para
el tratamiento de los objetos digitales producidos durante la fase de gestién de la entidad para
su conversion en documento de archivo.

Procedimiento de Administracion del Sistema de Preservacion Digital.

La Alcaldia de Caldas tendra en cuenta en la fase de planeacion del Plan de Preservacién
Digital las actividades a desarrollar para la implementacién de procedimientos, para garantizar
la administracién del sistema de preservacion digital en la entidad, debidamente validados por
la Oficina de Gestién de Calidad:

Algunos procedimientos a desarrollar o actualizar para la administraciéon del sistema de
preservacion digital son:

» Procedimiento: Administracion de Infraestructura Servidores

» Procedimiento: Administracion de DATACENTER

» Procedimiento: Administracién de redes

» Procedimiento: Administracion de la operacion

» Procedimiento: Administracién y Mantenimiento de Sistemas de Informacion

Procedimiento de Seleccion de Medios de Almacenamiento Digital

Migracion de datos: Se elaborara un procedimiento que sirva de Guia para el Desarrollo e
Implementacién de Sistemas de Informacion. Esta guia permitira lograr la adopcion de los
elementos del dominio de sistemas de informacion, que componen el marco de referencia de
arquitectura empresarial para la gestion de Tecnologias de Informacion (TI) de la Alcaldia de
Caldas: lineamientos, elementos, roles, mejores practicas, estandares de industria,
herramientas, entre otros.
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La arquitectura de sistemas de informacion deberd ser uno de los dominios del marco de
referencia de arquitectura empresarial para la gestion de Tl de la Alcaldia de Caldas. Este
dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los soportes
y la gestién de los sistemas de informacion que apoyan, y en muchos casos habilitan, el
cumplimiento de las funciones de la institucion. La guia debera orientar a la Oficina de
Informética o quien haga sus veces, durante el desarrollo e implementacion del dominio de
sistemas de informacion.

La guia contendréa los mecanismos para lograr de una forma ordenada, estructurada, eficiente
y segura, que los sistemas de informacioén y sus diferentes integraciones, estén alineados con
los objetivos estratégicos de la entidad; minimizando los riesgos relacionados con calidad,
costos, tiempo y alcance; y aumentando la satisfaccion de los distintos usuarios de las
aplicaciones.

El alcance técnico de la guia contendra las actividades para la migracion de datos:

e Elaboracién plan de migracion de datos.

¢ Realizacién del proceso de migracion de datos (Carga de datos)

¢ Realizacién de pruebas que demuestren una migracién satisfactoria

e Elaboracion de informe de migracion de datos que contenga como minimo:
Procedimiento efectuado, listado y numero de registros de las fuentes originales, listado
y namero de registros migrados satisfactoriamente por cada fuente de informacion,
listado y nUmero de registros no migrados por cada fuente de informacion, problemas
encontrados, como se corrigieron, problemas que quedan sin corregir.

e Se entregaran los scripts de migraciéon debidamente documentados internamente en
formato documento, .txt y como lo exija el proceso de Administracion de TIC.

Tecnoldgicos: Para mitigar el riesgo de los errores tecnolégicos se desarrollard un
Procedimiento Administracion de la Operacibn como documento complementario al
Procedimiento de administracion del sistema de preservacion digital.

5.13. RECURSOS EN LA FASE DE PLANEACION

Para aplicar e implementar el Plan de Preservacién Digital y basados en el alcance y recursos
definidos en el Plan Institucional de Archivos (PINAR) como instrumento archivistico para
agrupar la planeacion, seguimiento e implementacion de los procesos de gestion documental
y administracion de archivos que para el caso del Plan de Preservacion Digital a Largo Plazo
se contard con los siguientes recursos:
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5.13.1. RECURSOS HUMANOS

RECURSOS PERFIL COMPETENCIA

Responsable de la Aprobacion de la Politica de
Preservacion y del Plan de Preservacion Digital
a Largo Plazo frente al comité.

Responsable de la ejecucién y seguimiento de
Coordinador de Sistemas y las actividades de caracter tecnoldgico
profesionales asignados. establecidas en la Politica de Preservacion y

del Plan de Preservacion Documental

Profesionales Especializados en Responsables de la Implementacion del Plan

Coordinador de Recursos Fisicos y
Gestion Documental

Gestion Documental de Preservacion a Largo Plazo
Responsable de la implementacién de las
Humanos Ingeniero de Sistemas estrategias tecnolégicas y enlace con la Oficina

de Informatica

Acompafiamiento para establecer el caracter
probatorio de los documentos electrénicos de
archivo, objeto de Preservacion Digital a Largo
Plazo.

Responsable tecnoldgico de las
funcionalidades requeridas para garantizar el
cumplimiento de los lineamientos establecidos
en el Plan de Preservacién Digital a Largo

Oficina Juridica

Administrador de los sistemas de
almacenamiento de Informacién

Plazo
5.13.2. RECURSOS TECNICOS, LOGISTICOS Y FINANCIEROS
RECURSOS VARIABLE

Software especializados en almacenamiento de documentos digitales
Actualizacion o renovacion de los recursos utlizados para la digitalizacion vy
Técnicos almacenamiento de documentos digitales o electrénicos
Integraciones entre las diferentes herramientas gestién documental con las que
cuenta la entidad
Actividades de migracion y conversién de documentos
Conversion de documentos
Logisticos  Socializacion y transferencia de conocimiento
Gestion del cambio
Infraestructura computacional
Desarrollar el 100% de las actividades documentales que contribuyan a la
] . Administracion, Custodia; Acceso y Consulta de la Informacion Institucional
Financieros  geguimiento y Control (Programa de Auditorias)
Mejora continua

PROGRAMAS DE PRESERVACION DIGITAL A LARGO PLAZO
Dentro del Sistema Integrado de Conservacion SIC se formulan e implementan programas

preventivos que son ajustados de acuerdo con el soporte o medio en el que se encuentra
registrada la informacion, para asi garantizar la preservacion de la informacion.
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Para el Plan de Preservacion Digital a Largo Plazo se disefiaran e implementaran
continuamente los siguientes programas, con el objetivo de brindar las mejores condiciones
externas para mantener éptimos los equipos contenedores de la informacién electrénica y para
gue desde la produccion documental se cumpla con los lineamientos de gestibn documental
electronica.

5.13.3. PROGRAMA DE INSPECCION A LA INFRAESTRUCTURA DE LOS CENTROS DE
COMPUTO:

El diagndstico en relacion a las condiciones de infraestructura de los centros de cableado se
debe formular periédicamente, registrando los hallazgos y el estado encontrado, con el fin que
se realicen las actividades del Procedimiento de mantenimiento locativo. Cada inspeccién
verificar4 el cumplimiento de las normas bésicas de infraestructura de los centros de computo
para garantizar su espacio requerido, acceso, seguridad y preservacion, asi como las
anomalias que haya en el espacio.

Dentro de la planificacion de la implementacion del presente plan se debe tener en cuenta toda
la contratacion o adquisicidn que se requiere para el mantenimiento, funcionamiento y mejora
de los centros de computo.

5.13.4. PROGRAMA DE LIMPIEZA DE CENTROS DE COMPUTO O CABLEADO

Se deben realizar limpiezas periddicas en los espacios donde se encuentran los racks, que
son las estructuras donde se almacenan los dispositivos electronicos que permiten de forma
sistematizada el procesamiento de datos e informacion digital, esto con el fin de mantener
espacios libres de suciedad que puede afectar el funcionamiento de los equipos electrénicos.

Adicional, dentro de este programa se pueden establecer o relacionar con los procedimientos
que existan para el mantenimiento de las instalaciones y equipos que debe realizar la
dependencia de sistemas de la entidad.

Todo personal para las actividades de limpieza debe capacitarse al respecto con el objetivo
que se planifiquen los implementos e insumos necesarios para llevar a cabo correctamente la
limpieza. Asi mismo, deberd contemplar actividades de control y seguimiento para
continuamente verificar los resultados del programa y minimizar los riesgos de pérdida de
informacion.

5.13.5.PROGRAMA DE MONITOREQO Y CONTROL DE CONDICIONES AMBIENTALES

Este programa contara con los mecanismos y la metodologia para realizar las mediciones y el
control de las condiciones ambientales de los centros de computo o cableado de la Alcaldia.
Las mediciones serén periddicas para evaluar el comportamiento del ambiente y asi tomar las
medidas correctivas del caso, siempre basados en la normatividad vigente.
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Los principales factores ambientales que se van a monitorear en el correcto funcionamiento
del centro de computo de la entidad son:

e Temperatura

e Agua

e Fuego

e Polvo

e Vibracion

e Magnetismo

e Energia eléctrica

Se haidentificado que las condiciones medioambientales extremas generan problemas y fallos
en los hardware de los centros de proceso de datos, durante periodos de funcionamiento
prolongados, esta condicidbn sugiere un control medioambiental que prevenga la
materializacion de un riesgo de pérdida de informacion, sobre todo en cuanto al
comportamiento de la temperatura.

De acuerdo con algunas teorias e indicaciones de casas fabricantes, los rangos 6ptimos para
la conservacion y perdurabilidad de los equipos es la siguiente:

HUMEDAD RELATIVA TEMPERATURA
Maximo Minimo Fluctuacion Maximo Minimo Fluctuacién
60% 45% 5% en lapsos | 20% 15% 4% en lapsos mayores a
mayores a una hora una hora

Estos rangos no son una regla estéatica ni absoluta, depende de variables como: Programa de
reemplazo y renovacién de equipos, caracteristicas del inmueble y recomendaciones de la
casa fabricante.

e Actividades a realizar:
e Monitoreo

Esta actividad permitira medir el comportamiento de agentes medioambientales de
Humedad Relativa y Temperatura con regularidad. Se realizara dos (2) veces al afio
como minimo a fin de corroborar datos y/o emitir alertas de accién. La informaciéon que
se obtendra a partir de esta medicion sera analizada por un profesional, ya que los datos
por si solos no permiten la proyeccién de acciones de mejora para controlar el
comportamiento medioambiental.

AGENTE / FACTOR EQUIPOS DE MONITOREO

Humedad relativa y temperatura termo higrémetro
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e Control

Se tendran en cuenta actividades relacionadas con adecuaciones locativas o la
instalacion de los equipos que ayuden a regular los agentes medioambientales.

AGENTE / FACTOR DE DETERIORO MEDIDA DE CONTROL

-Instalacién de deshumidificadores.
Humedad Relativa superior a 50% -Instalacion de un sistema automatico de aire
acondicionado.

-Cambio de cubierta por una termoaislante.
-Instalacién de Antiblaze.

-Instalacion de un sistema automatico de aire
acondicionado.

Temperaturas altas superiores a 20°C

e Recursos

Para la actividad de monitoreo de humedad relativa y temperatura, se tendra en cuenta
recurrir al proveedor quien debe realizar el monitoreo y emitir un concepto de acciones
de mejora. Estas condiciones pueden ser de tipo contractual.

e Humanos

La Secretaria de Servicios Administrativos debera delegar al encargado del control y
seguimiento del programa, el cual consiste en la recoleccién de evidencias de las
actividades programadas y realmente realizadas por parte de la Oficina de Informéatica.

e Financieros:

Dado que las actividades de control de condiciones ambientales corresponden a
adecuaciones locativas, los recursos necesarios hacen parte de varios procesos de
contratacion cuyo valor final depende de las cotizaciones vy licitaciones que se realicen
en la fase de Planeacion del PPDLP.

e Responsables

La ejecucion, control y seguimiento del programa es responsabilidad de la Secretaria de
Servicios Administrativos a través del Comité Interno de Archivo y la Oficina de Archivo
Central articulard actividades con la Oficina de Informatica, en aras de dar cumplimiento
al Plan de Preservacion a Largo Plazo.

5.13.6. PROGRAMA DE PRESERVACION A LARGO PLAZO DE LOS DISCOS OPTICOS
Actividades

En las Tablas de Retencién Documental actualizadas, se identificaran las series documentales
gue cuentan con unidades Opticas en sus expedientes. Teniendo en cuenta la informacion que
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se identifique con un alto valor administrativo para la entidad, se realizaran las siguientes
actividades:

a) Realizar la valoracion de la documentacion que se encuentra en unidades o6pticas y/o
dispositivos externos. Con esta lo que se pretende es definir técnicamente la pertinencia
0 no de la existencia y permanencia de dichas unidades como repositorios de informacion.

b) Realizar el inventario de estas unidades (en caso de no contar con uno), para poder hacer
la referencia cruzada con el expediente y dejar un folio testigo en el mismo.

c) Hacer el diagnéstico del estado de conservacion de la informacién, para verificar la
integridad de la informacion contenida en las unidades Opticas o dispositivos como
memorias y discos externos.

Para ello como tareas basicas se realizaran las siguientes:

e Observar las superficies de las unidades Opticas, para evidenciar rayones,
deformaciones, decoloracién u oscurecimiento, manchas, fisuras o levantamiento de la
lamina metdlica o de recubrimiento.

e Realizar la limpieza de la superficie de lectura para eliminar la suciedad superficial y
permitir la refraccién del laser para la lectura.

e Poner el disco en la unidad de lectura y esperar que sea reconocido.

e En caso afirmativo tener en cuenta: comprobar la capacidad del disco o unidad,
comparar con la cantidad y el peso de cada uno de los archivos, formato de documento
(DOC, DOCX, TXT, PDF, HTML y otros), verificar la version del software. Abrir cada
documento y confirmar la permanencia y acceso a la informacion.

d) Se debe realizar la eliminacion de las unidades dafiadas de acuerdo con el proceso de
Eliminacion de Documentos, en el cual se describen los lineamientos a seguir para dejar
trazabilidad del origen de la necesidad, razones y cantidad de unidades a eliminar. Por el
tipo de soporte, este sera destruido y su disposicion final se hara de acuerdo con el plan
de disposicién de residuos sélidos de la Alcaldia.

Respecto a los discos 6pticos o dispositivos externos se evaluara aquellos que puedan llegar
a la Alcaldia, para lo cual se sugiere lo siguiente:

a) Recibir y conformar el expediente con la referencia cruzada del disco y disponer en lugar
de este un folio testigo.

b) Delegar un espacio de almacenamiento electrénico para las series en la que se pueda
migrar la informacién de estos discos y sea esta copia almacenada en servidor, la que
sirva de consulta y preservacion.

¢) Los discos 6pticos deben durar un tiempo prudencial luego de realizar la copia y esta debe
hacerse en un tiempo no mayor a tres (3) meses.
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d) De igual manera la eliminacion de estas unidades debe realizarse de acuerdo con el
proceso de Eliminacion de Documentos e igualmente este sera destruido y su disposicion
final se hara de acuerdo con el plan de disposicion de residuos solidos de la Alcaldia.

Recursos

Humanos: Se dispondra de personal de la Secretaria de Servicios Administrativos que realice
la verificacién de estado de la informacion, este equipo de trabajo contara con los siguientes

perfiles:
PERFIL DESCRIPCION
Profesional Encargado de definir el cronograma y metodologia.
Técnicos Quienes realizaran la verificacion, evaluacion e inventario de las unidades

Técnicos: Los elementos técnicos o tecnoldgicos que se tendran en cuenta para el desarrollo
del programa son:

e Equipo de computo: para cada uno de los integrantes del equipo, los cuales deben contar
con unidades de lectura de CD y DVD.
e Impresora: Para imprimir inventario y folios testigo.

Financieros: Estaran directamente relacionados con los tiempos y personal establecidos de
acuerdo al presupuesto y plan de ejecucion de la Alcaldia. Teniendo en cuenta que muchas
de las actividades del programa dependen de un proceso de contratacion y por tanto de la
evaluacién de la oferta del mercado, este no se puede definir hasta tanto no se dé inicio a la
implementacion del mismo.

Responsables: El desarrollo de las actividades es responsabilidad de la Secretaria de
Servicios Administrativos, la Oficina de Informatica y la supervision de la Oficina de Archivo
Central.

5.13.7. PROGRAMA PARA ATENCION DE EMERGENCIAS Y DESASTRES

Este programa consiste en establecer las acciones y medidas a tomar antes, durante y
después de desastres o eventos que atenten contra la informacién digital de la entidad. Se
debe formular en detalle un anexo en el Plan de prevencion, atencién y respuesta a
emergencias, en este caso sobre cdmo reaccionar para salvaguardar el material electronico
de la Alcaldia de Caldas.

Dentro de ese documento que debe ser implementable y actualizado peridédicamente, se
definen acciones puntuales primordiales en los momentos de emergencia dependiendo de las
causas que la hayan generado, las cuales pueden ser naturales o fortuitas (sismos,
inundaciones, incendios etc) antropogénicas (vandalismo, hurto, negligencia, etc) y
administrativas (inadecuada planificacion, insuficiencia de recursos, etc). En todos los casos
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la finalidad es, con acciones preventivas minimizar los riesgos de pérdida de informacion y
aumentar las posibilidades de su recuperacién, que sumado a acciones correctivas se logre la
salvaguarda a largo plazo.

5.13.8. PROGRAMA PARA ALMACENAMIENTO Y CUSTODIA DE DOCUMENTOS
ELECTRONICOS

Frente a la custodia de la informacién la Alcaldia de Caldas contara con la contratacion de un
tercero para Prestar los servicios de guarda, custodia y transporte de medios magnéticos y
documentos cumpliendo con las siguientes especificaciones:

Caracteristicas del Sitio de Almacenaje:

» Latemperatura debe oscilar entre los 15 a 20 Grados Centigrados.

» Las areas de almacenamiento deben contar con controles de acceso los cuales deben
ser descritos en la propuesta.

» Estantes de almacenamiento con algun sistema de identificacion que permita la rapida
recuperacion de los medios y archivos fisicos.

» Se debe contar con las siguientes condiciones minimas de seguridad en las diferentes
bodegas:

o Alarmas

e Extintores

¢ Sistema automatico de deteccion de incendios

e Sistema de control de humedad

e Camaras de Monitoreo

¢ Vigilancia interna y sistema de monitoreo permanente 24 horas durante la totalidad
del afio.

e Control de Roedores, insectos y plagas para el caso del archivo fisico

e Sensores de movimiento en bodegas

e Contar con pintura anti-incendios o condiciones que garanticen esta caracteristica.

» Contar con area especial de almacenamiento para medios magnéticos con minimo las
siguientes condiciones de seguridad para mantener en buen estado la informacion alli
almacenada:

e Sistema de control de humedad

e Sistema de control de temperatura

e Sistemas de deteccion de incendios

e Sistemas manuales de extincion de incendios
e Monitoreo interno

e Alarmas
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Caracteristicas del Transporte:

» Los elementos usados para transportar los medios magnéticos deben contar con
mecanismos que los protejan de la estatica e inconvenientes climaticos.

» Los vehiculos de transporte deben contar con:

e Sistemas de comunicacién o radio ayudas

e Extintores

¢ Mecanismos de eliminacién de estatica que garanticen el transporte de los medios
magnéticos

Sistema de Control de Inventarios:

» Contar con un manejo sistematizado de los inventarios, que permita su consulta, con
minimo las siguientes caracteristicas:

¢ Manejo de codigo de barras

e Producir reportes que contengan como minimo: La identificacion del medio, fecha
de envio, tipo de medio, fecha de recuperaciéon y descripcién e inclusion de nimero
alterno si se cuenta con él.

NOTA: La actividad de guarda custodia debe dar cumplimiento a lo establecido en el Acuerdo
001 de 2024. “Por el cual se establecen las especificaciones técnicas y los requisitos para la
prestacion de los servicios de depdsito, custodia, organizacién, reprografia y conservacion de
documentos de archivo y demas procesos de la funcion archivistica en desarrollo de los
articulos 13° y 14° y sus paragrafos 1° y 3° de la Ley 594 de 2000.” Para mitigar el riesgo de
vulnerabilidades en la Infraestructura tecnologia, la Alcaldia debera tercerizar el servicio de
identificacion, diagnéstico y acciones de remediacion de vulnerabilidades en la infraestructura
tecnolégica de la Alcaldia, para fortalecer la seguridad y privacidad de la informacion en la
entidad, realizando el andlisis de vulnerabilidades sobre las URLS de los sistemas de
informacion de publicado en internet.

RECURSOS

Los recursos necesarios para llevar a cabo el Plan de Preservacion Digital a Largo Plazo,
estaran totalmente ligados a los recursos del Programa de Gestion Documental- PGD, los
cuales se describen a continuacion:

HUMANOS

Para la planeacién e implementacién del Plan de Preservacion Digital a largo plazo se requiere
las siguientes areas 0 procesos con sus respectivas responsabilidades y roles:
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AREAS / PROCESOS RESPONSABILIDAD - ROL

Aprobar politicas, objetivos, procesos, procedimientos, técnicas
y estrategias para la preservacion digital a largo plazo. Apoyar
Oficina Control Interno la gestidon y asignacién de los recursos para la adquisicion,
implementacion, gestién y mantenimiento de las estrategias y
técnicas necesarias.

i . Articular  la planeacién institucional ~ con los
Secretaria de Planeacion postulados de preservacion digital a largo plazo.

Asegurar la implementacién y adecuada gestion del proceso de
Asesor de Control Interno preservacion digital a largo plazo y el cumplimiento de la
normatividad archivistica y tecnolégica vigente en la materia.

Normalizar las actividades de la preservacion digital yasegurar
su adecuada interrelacibn con los procesos institucionales.
Gestionar y asignar los recursos para la adquisicion,
implementacién, gestion y mantenimiento de las estrategias y
técnicas necesarias con el apoyo de las demas secretarias de la
Administracién Municipal por ser la Gestién Documental, un
proceso transversal que involucra a toda la entidad.

Asegurar la capacitacién del talento humano, parafavorecer
Talento Humano la cultura de la preservacion digital a largo plazo, a nivel
organizacional.

Asesoria en la adquisicion, implementacion, gestién vy
mantenimiento de la tecnologia (hardware y software) necesaria
Oficina de Informatica para la preservacion digital alargo plazo, que permita la
preservacion de las caracteristicas de los documentos
electrénicos de archivo.

Asesoria en la adquisiciéon, implementacion, gestion del Plan de
Preservacion Digital a largo plazo, y en general de losprocesos,
procedimientos, técnicas y estrategias de preservacion digital a
largo plazo, a nivel institucional.

Divulgar las politicas, objetivos, metas, y principalmente los

avances en torno a la gestion de la preservacion digital a largo

plazo a nivel institucional.

Asesoria con relaciéon al cumplimiento normativo entorno a la

preservacion digital:

Secretaria General (Juridica) 1. Cumplimiento de aspectos legales en materia de gestion de
documentos electronicos de archivo.

2. Aspectos legales en la adquisicién y gestidn tecnolégica.

Secretaria de Servicios
Administrativos

Archivo Central

Oficina de Comunicaciones y
Tecnologias de la Informacion

Comité interno de archivo Responsable del enlace con la Alta Direccion.

TECNICOS

Para la implementacién del Plan de Preservacion Digital a largo plazo se requieren los
siguientes recursos técnicos:

e Adquisicién de dispositivos criptograficos de funcién publica.

e Adquisiciéon de estampas de tiempo longevo.
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e Adquisicion de correos digitales certificados.

e Suministro de Tecnologia para captura digital: Escaner de alta produccién (150 a 250
PPP), tabletas de captura, huelleros, pistolas lectoras de codigos de barras.

e Adquisicion de las herramientas para un Sistema de Gestion Documentos Electrénicos
de Archivo (SGDEA) con su respectivo soporte y mantenimiento.

o Desarrollo de interfaces de programacion de aplicaciones de integracion entre los
sistemas (Apis) existentes.

¢ Renovacioén de la infraestructura computacional de las unidades de Gestion Documental.

¢ Renovacién de medios y plataforma de Almacenamiento para repositorios digitales

LOGISTICOS

e Actividades de actualizacion, mantenimiento, y divulgacion del Plan de Preservacion
Digital.

e Actividades de migracion y conversion de documentos

o Capacitaciones y transferencia de conocimiento

FINANCIEROS

Teniendo en cuenta que muchas de las actividades de los programas del Plan de Preservacion
a Largo Plazo dependen de un proceso de contratacién y por tanto de la evaluacion de la oferta
del mercado, este no se puede definir hasta tanto no se dé inicio a la fase de Planeacién e
implementacion del mismo. Por lo que este item se desarrollara en la vigencia 2023.

El presupuesto para la implementacion del plan de preservacion digital que hace parte del
Sistema Integrado de Conservacion, estara incluido dentro del rubro para la gestién
documental que se asigna en el plan de Adquisiciones de la Alcaldia de Caldas.

5.14. CRONOGRAMA DE ACTIVIDADES PLAN DE PRESERVACION DIGITAL A LARGO
PLAZO

Los siguientes son los aspectos a evaluar y a determinar en el cronograma de actividades para
desarrollar el Plan de Preservacion Digital a Largo Plazo:
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CRONOGRAMA PLAN DE PRESERVACION

DIGITAL A LARGO PLAZO
CORTO PLAZO MEDIANO LARGOPLAZO
PLAZO
ACTIVIDAD 2022 2023 2023 2024 2024 en adelante

Jun-Dic.  [Enero- Abril |Mayo-Junio |Julio-Agosto (Sept-Oct [Nov-Dic |Ene-Febrero |Marzo- Abril |Mayo-Junio |Julio-Agosto |Sept-Oct |[Nov-Dic

Fase Preliminar

Revision y actualizacion de las
TRD y TVD por parte del Archive
Central

Fase Planeacion

Identificar documentos y medios
electronicos

Actualizar Diagnostico Integral dej
Archivos

Definir la Politica de
Preservacion Digital

Articular con la Gestion del
Riesgo

Articular con la Politica de
Sequridad de la informacion

Articular con los instrumentos
la Gestion Documental

Formular los procedimientos
Preservacion Digital

Formular el Presupuesto

Sensibilizar y sodalizar personal
Alcaldia

Fase Implementacion

Implementar el Sistema de
Gestion Electronico de Archivo
SGDEA

Desarrollar actividades de
transferencia de conocimiento

Desarrollar procedimientos
definidos en la politica de
preservacion digital

DesarmollarE strategias y
politicas de Preservacion Digital

Fase Seguimiento y
control

Monitoreo a las estrategiasde
preservacion digital.

Monitoreo a |a actividad de
identificacion
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Para elaborar la matriz del riesgo en la fase de planeacion para el Plan de Preservacion Digital
a Largo Plazo, se tendra en cuenta los siguientes riesgos comunes:

DESCRIPCION DEL RIESGO

CAUSAS

EFECTOS

Obsolescencia y degradacion del soporte
fisico.

Malas condiciones de conservacion de los soportes
fisicos

Falta de Actualizacién de medios de almacenamiento
gue garanticen el acceso a la informacion

Pérdida total o parcial de
informacion

Obsolescencia del formato del documento
digital

Falta de aplicacion de procesos de migracion de la
informacién a formatos longevos

Pérdida total o parcial de
informacién

Obsolescencia del software

Falta de aplicacion de procedimientos de vigilancia
tecnoldgica

Pérdida total o parcial de
informacién

Obsolescencia del hardware

Falta de aplicacion de procedimientos de vigilancia
tecnoldgica

Pérdida total o parcial de
informacién

Ataques deliberados a la informacién

Vulnerabilidad del modelo de seguridad de la
informacion implementado en la Alcaldia de Caldas

Pérdida total o parcial de
informacién

Falta de Disponibilidad de un Sistema de
Gestiéon de Documentos Electronicos de
Archivo (SGDEA)

Por no disponer de presupuesto para la adquisicion
de un SGDEA adecuado y probado

Pérdida de ejecucion y de
trazabilidad de los procesos
para la preservacion de los
documentos electrénicos de
archivo de la Alcaldia

Fallas organizacionales

No se asume la responsabilidad de preservacion
digital de la informacién

e Pérdida total o parcial de
informacion

e No se garantiza la
integridad ni autenticidad de
la informacion

Errores humanos que pudiesen afectar la
integridad de los datos y preservacion de la
informacién

Falta de concentracion o conocimiento al momento
de realizar las tareas de almacenamiento de la
informacion

e Pérdida total o parcial de
informacion.
e Problemas de acceso a la
informacién

Funcionamiento inadecuado del
almacenamiento: Espacio insuficiente en los
repositorios para la ejecucion de las tareas
de la Alcaldia

Saturacion de capacidad de almacenamiento.
Reporte de alarmas en los arreglos de discos

Pérdida de informacion

Interrupcién completa en la continuidad del
negocio: Dafios en Data Center y/o
Servicios Tecnolégicos por desastres
naturales o deterioros locativos fortuitos

Falta de medidas de prevencion y estrategias de
contingencia ante desastres naturales: Incendios,
terremotos, inundaciones y otras catastrofes
naturales

Pérdidas totales o parciales
de materiales y de
informacion.

Falta de personal para la ejecucién de las
actividades del PPDLP : No se delegue en
las dependencias responsables del PPDLP
al personal encargado

No se avanza en la implementacién del SIC por falta
de asignacion de responsabilidades o de
presupuesto para contratar personal o empresas
calificadas en las fases de planeacion e
implementacion del PPDLP

Posible pérdida de
informacioén, incumplimiento
de la normatividad.

Desactualizacion de los
instrumentos  archivisticos
orientados en el PPDLP
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De acuerdo con los riesgos relacionados en la tabla anterior se tendrd en cuenta completar los
elementos de la matriz de Analisis de Riesgo con los siguientes datos:

1. Riesgos 2. Causas 3. Clase de Riesgo 4. Calificacion

4.1 Probabilidad.

4.2 Impacto
5.Evaluacion del Riesgo 6. Medidas de 7. Planes de accién 8. Responsables del plan de

L respuesta accion
5.1 Calificacion p

5.2 Zona de ubicacion

Se utilizara las siguientes escalas de ponderacion para definir los datos de Calificacion con el
fin de identificar la evaluacion del riesgo con su respectiva matriz de Analisis de Riesgos:

IMPACTO

PROBABILIDAD Catastrofico
()

Insignificante (1) Menor (2) Moderado (3) Mayor (4)

Raro (1)
Improbable (2)
Posible (3)
Probable (4)
Casi seguro (5)

En Donde:

M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo
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MODELO DE APLICACION DE UN ANALISIS DE RIESGOS PARA EL PPDLP: TIPO DE
RIESGO - PERDIDA DE INFORMACION

ANALISIS DE LOS PIESGOS
g,
N J.CLASE 41 42MPACTO | 51 6. HEDIDAS DE 8, RESPONSABLES DEL
| LRIESGOS|  2CAUSAS AESE : L@ RESPUESTA 7, PLANES DE ACCION PLANDE ACCCK
Vi{Resultado|Vr| Resukad I Ubicaci
, Aplicar el Procedimiento de Monitoreo de s

Perdida d Dbslesceneiay Infraestructura Tecnolagica, Plan de Mantenimiento de
f| " dogadacitndel  [Tecndogia | 3| Posle |3 | Moderado [9{ Aa | REDUCR-EWTAR 0, P e Ofcina de bfoméiia

Informacion sopute i Infraestructura Tecnolagica, Guia pra copias de

sequridad y recuperacion de ks informacion

Ohstescencia de Aplicar el Procedimiento de Monitoreo de la
Pertidade [ Infraestructura Tecnologica, Plan de Mantenimiento de

. |formato del Tecnologia | 3| Posible | 3| Moderado [3( Alta | REDUCIR-EVITAR S . Oficina de Informatica
Informacion . Iniraestructura Tecnolagica, Gui pra copias de
documento digital . G
sequridad y recuperacion de la informacion
Aplicar el Procedimiento de Monitoreo de [a
Perdida de | Dbsolescencia del Improbabl Infraestructura Tecnologica, Plan de Mantenimiento de

Informacian {softeare Tecdogi ] 1 w18 A | BEDUCR-EUTAR Infragstructura Tecnologica, Guia pra copias de

sequridad y recuperacion de ks informacion

e

Oicina de Informatica

Alicar el Procedimiento de Monitorea de la
Perdlda.d,e Obsolescencia del Tesdogi puste (4] Mo |1 REUCR-EUTAR IntraestructuraTecnol?g!cal Plaan (e Mantemmmntode
Informacion (hardyare Infragstructura Tecnolagica, Gui pra copias de

sequridad y recuperacion de ks informacian

e
[

Oficina de Informatica

3 Perdida.d'e Desastres naturales [Estemo | 3 | Posible | 3 |Catastrofico 19 REDLCR TAR-|enslzacon renela resencon DtlaLarg Oficina de Informatica
Informacian ASUMR  {Plazo

i Perdidaﬂe ﬂtaquesdelil??rados b |3 Posble 4] Har |1 RETICR - VTR Aplwalmonysegmmwmolqe la Polrtica General de toda s
Informacian |a la informacion Sequridad de la Informacion
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6. MARCO LEGAL Y REFERENCIAS

Leyes

o Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

o Ley 594 de 2000 Por medio de la cual se dicta la Ley general de archivos y se dictan
otras disposiciones. Esta Ley tiene por objeto establecer las reglas y principios
generales que regulan la funcion archivistica del Estado.

e Ley 975 de 2005. Por la cual se dictan disposiciones para la reincorporacion de
miembros de grupos armados organizados al margen de la ley, que contribuyan de
manera efectiva a la consecucién de la paz nacional y se dictan otras disposiciones
para acuerdos humanitarios. En el Capitulo X Conservaciéon de Archivos establece el
deber a la preservacion de la memoria historica que corresponde al Estado y establece
lineamientos para facilitar el acceso a los archivos.

e Ley 1185 de 2008 que modifica la Ley General de Cultura.

e Ley 1448 de 2011. Por la cual se dictan medidas de atencion, asistencia y reparacion
integral a las victimas del conflicto armado interno y se dictan otras disposiciones. En
el articulo 144 Paragrafo 3° establece que para efectos de la aplicacién del presente
articulo se tendra en cuenta lo dispuesto en la Ley 594 de 2000 y en el Capitulo X sobre
conservacion de archivos contenido en la Ley 975 de 2005.

e Ley 1712 de 2014 de Transparencia y de Acceso a la Informacion Pablica Nacional. Por
medio de la cual se crea la Ley de transparencia y del derecho de acceso a la
informacién publica nacional y se dictan otras disposiciones. Esta Ley regula el derecho
de acceso a la informacion publica, los procedimientos para el ejercicio y garantia del
derecho y las excepciones a la publicidad de la informacion.

e Ley 1915 de 2018. Por la cual se modifica la ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

Decretos:

e Decreto 103 de 2015. Compilado en el Decreto 1080 de 2015, por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones. Establece criterios
generales para la implementacion del programa de gestion documental y politicas de
preservacion, custodia digital, conservacion de documentos y eliminacion segura y
permanente de la informacion.

e Decreto 1080 de 2015. Ministerio de Cultura: Decreto Unico del Sector Cultura. En su
Titulo Il sobre Patrimonio Archivistico, compila los decretos que reglamentan la gestion
documental, el Sistema Nacional de Archivos.
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Acuerdos:

e Acuerdo 001 de 2024. Archivo General de la Nacion “Por el cual se desarrolla “Acceso
a los Documentos de Archivo”, del AGN del Reglamento General de Archivos sobre
“Restricciones por razones de conservacion”. "Por el cual se desarrolla el articulo 59
del capitulo 7 -conservacion de documentos-, del reglamento general de archivos sobre
conservacion preventiva, conservacion y restauracion documental". Por el cual se
desarrolla el articulo del Capitulo 7 “Conservacion de Documentos” del Reglamento
General de Archivos sobre “condiciones de edificios y locales destinados a archivos.

e Acuerdo 001 de 2024. Archivo General de la Nacion: “conservacion de documentos” de
la Ley 594 o Ley General de Archivos. Este acuerdo define la linea base para la
planificacion del Sistema Integrado de Conservacion, programas de conservacion
preventiva, planes de conservacion y planes de preservacion digital a largo plazo.

e “Por el cual se establecen las especificaciones técnicas y los requisitos para la
prestacion de los servicios de depdsito, custodia, organizacion, reprografia y
conservaciéon de documentos de archivo y demas procesos de la funcion archivistica en
desarrollo de los articulos 13° y 14° y sus paragrafos 1° y 3° de la Ley 594 de 2000.”

e Establece los lineamientos generales para la gestién de documentos electronicos. En
su articulo 13° establece las garantias de conservacion y preservacion a largo plazo;
articulo 15° la conservacion de documentos datos y metadatos incluidas las firmas
digitales y estampado cronoldgico; articulo 16° adopcion de politicas estandares que
aseguren la conservacion a largo plazo; articulo 17° repositorios seguros.

o “Por el cual se imparten directrices frente a la prevenciéon del deterioro de los
documentos de archivo y situaciones de riesgo.

Circulares:

e Circular 02 de 1997. Parametros a tener en cuenta para la implementacién de nuevas
Tecnologias en los archivos publicos.

e Circular 01 de 2015. Da alcance a la expresion “Cualquier medio técnico que garantice
su reproduccién exacta”.

e Circular 02 de 2015. Criterios para la entrega de archivos en cualquier soporte, con
ocasion del cambio de administracion de las entidades territoriales.

e Circular 03 de 2015. Directrices para la elaboracion de las tablas de retencion
documental.

Resoluciones:

e Resolucion 3441 de 2017. Por la cual se reglamentan aspectos generales relativos al
Patrimonio Audiovisual Colombiano conforme a las Leyes 397 de 1997, 594 de 2000,
814 de 2003 y 1185 de 2008, y al Decreto 1080 de 2015.
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Normas ISO y Otras Referencias

e Instructivo de Limpieza y Desinfeccion de Areas y de Documentos de Archivo - Archivo
General de la Nacion 2010.

e Técnicas tradicionales de Restauracion UNESCO.

¢ Fundamentos de la Preservacion Digital a Largo Plazo — Archivo General de la Nacién.

¢ Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la Nacion.
Archivado electronico. Parte 1: Especificaciones relacionadas con el disefio y el
funcionamiento de un sistema de informacién para la preservacion de informacién
electronica. NTC-ISO 14641-1.

¢ Instituto Colombiano de Normas Técnicas ICONTEC — Archivo General de la Nacion.
Informacion y documentacion. Proceso de conversidon y migracién de registros digitales,
NTC-ISO 13008, 2014.

e Guia Técnica Colombiana -Archivo General de la Nacion. Preservacion a largo plazo
de la informacion basada en documentos electrénicos, GTC ISO TR 18492, 2013.

e Guia Técnica Colombiana -Archivo General de la Nacion. Recomendaciones para la
integridad y la fiabilidad, GTC ISO TR 15801, 2014.

e Organizacién Internacional de Estandares 1SO. Archivo Electrénico. Seleccion de
medios de almacenamiento digital para conservacion a largo plazo. NTC-ISO-TR
17797. 2016.

¢ Organizacién Internacional de Estandares 1SO. Sistemas de Gestiéon de la Seguridad
de la Informacién, NTC-ISO 27001, 2013.

7. TERMINOS Y DEFINICIONES

Accesibilidad: Capacidad de acceder al significado o al propésito esencial y auténtico de un
objeto digital.

Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales digitales, es
decir, de que son lo que se afirma de ellos, ya sea objeto original o en tanto que copia conforme
y fiable de un original, realizada mediante procesos perfectamente documentados.

Archivamiento digital: Conjunto de acciones encaminadas a identificar, capturar, clasificar,
preservar, recuperar, visualizar, y dar acceso a los documentos con propésitos informativos o
historicos, durante el tiempo requerido para cumplir las obligaciones legales.

Archivo digital: es un archivo que una organizacién opera, que puede formar parte de una
organizacion mas amplia, de personas y sistemas, que ha aceptado la responsabilidad de
conservar informacion y mantenerla disponible para una comunidad designada. (NTC-ISO
14721:2018).
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Comunidad designada: grupo identificado de usuarios potenciales quienes deberian tener la
capacidad de comprender un conjunto particular de informacién. La comunidad designada
puede estar compuesta de comunidades de usuarios multiples. Una comunidad designada es
definida por el Archivo y esta definicién puede cambiar con el tiempo.

Conservacion Documental: Conjunto de medidas de conservacién preventiva y conservacion
- restauracion adoptadas para asegurar la integridad fisica y funcional de los documentos
analogos de archivo.

Conservacion Preventiva: Se refiere al conjunto de politicas, estrategias y medidas de orden
técnico y administrativo con un enfoque global e integral, dirigidas a reducir el nivel de riesgo,
evitar o minimizar el deterioro de los bienesy, en lo posible, las intervenciones de conservacion
- restauracion. Comprende actividades de gestion para fomentar una protecciéon planificada
del patrimonio documental.

Conservacion — Restauracion: Acciones que se realizan de manera directa sobre los bienes
documentales, orientadas a asegurar su conservacion a través de la estabilizacién de la
materia. Incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica se
encuentra en riesgo inminente de deterioro y/o pérdida, como resultado de los dafios
producidos por agentes internos y externos, sean estas acciones provisionales de proteccién
para detener o prevenir dafios mayores, asi como acciones periddicas y planificadas dirigidas
a mantener los bienes en condiciones éptimas.

Documento digital: Informacion representada por medio de valores numéricos diferenciados
- discretos o discontinuos-, por lo general valores numéricos binarios (bits), de acuerdo con un
cbdigo o convencion preestablecidos. Existen dos tipos de documentos digitales: documento
nativo digital y documento digitalizado:

Documento Digitalizado: consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacion. Se
puede considerar como una forma de produccion de documentos electrénicos.

Documento electrénico: informacion generada, enviada, recibida, almacenada y comunicada
por medios electrénicos, Opticos o similares. (Guia para la gestion de documentos y
expedientes electronicos, 2018).

Documento electrénico de archivo: Registro de informacién generada, recibida,
almacenada y comunicada por medios electrénicos, que permanece almacenada
electronicamente durante todo su ciclo de vida, producida por una persona o entidad en razén
de sus actividades o funciones, que tiene valor administrativo, fiscal, legal o valor cientifico,
historico, técnico o cultural y que debe ser tratada conforme a lo principios y procesos
archivisticos. (Acuerdo 001 de 2024).

Documento nativo digital: los documentos que han sido producidos desde un principio en
medios electronicos y que permanecen en estos durante su ciclo vital.
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Geoespacial: hace referencia a un conjunto de ciencias en las cuales se integran los medios
para la captura, tratamiento, andlisis, interpretacion, difusion y almacenamiento de informacion
geogréfica.

Formato de Archivo: Codificacion de un tipo de archivo que se puede obtener o interpretar
de manera consistente, significativa y esperada, a través de la intervencion de un software o
hardware particular que ha sido disefiado para manipular ese formato.

Formato digital: representaciéon de un objeto digital codificada como bytes, la cual define
reglas sintacticas y semanticas que permiten el mapeo o correspondencia de un modelo de
informacién a una cadena de bits y viceversa.

Formatos propietarios (o cerrados): son aquellos que tienen restricciones legales de uso,
no pueden ser implementados por cualquiera ya que sus especificaciones no son publicas,
estan sujetos al pago de licencias y son controlados y definidos por intereses privados.

Formatos libres (o abiertos): son aguellos que poseen una especificacion de referencia bajo
una licencia libre y pueden ser implementados por cualquiera sin restricciones legales de uso.
Habitualmente son publicados y patrocinados por organizaciones de estandares abiertos,
aungue muchos son desarrollados por empresas.

Gestion de Riesgos: Accion de determinar y evaluar los riesgos que presentan diversas
amenazas y, si es el caso, de tomar medidas para reducirlos a niveles aceptables.

Hardware: conjunto de los componentes que conforman la parte material (fisica) de una
computadora. A diferencia del software que refiere a los componentes logicos (intangibles).
(Real Academia Espafiola).

Medios de Acceso: Herramientas (por lo general combinaciones de programas y equipos)
necesarias para acceder a los objetos digitales y presentarlos de modo comprensible para el
ser humanao.

Medio de almacenamiento: dispositivo en el que se puede registrar informacion digital. El
término “dispositivo” puede designar un soporte, un soporte combinado, un reproductor de
medios o0 una grabadora. (NTC-ISO/TR 17797, 2016)

Medio o soporte digital: también se le llama soporte digital. Es el material fisico, tal como un
disco (CD, DVD, etc.), cinta magnética, disco duro o sélido usado como soporte para
almacenamiento de datos digitales.

Metadatos: informacién estructurada o semiestructurada que posibilita la creacion, la gestion
y el uso de los registros a lo largo del tiempo. (NTC-ISO 23081 — 2:2007)

Metadatos de Preservacion: Metadatos destinados a ayudar a la gestion de la preservacion
de materiales digitales documentando su identidad, caracteristicas técnicas, medios de
acceso, responsabilidad, historia, contexto y objetivos de preservacion.
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Migracién: Proceso de mover los registros, incluyendo sus caracteristicas existentes, de una
configuracion de hardware o software a otras, sin cambiar el formato.

Migracién de Medios: Acto de transferir un documento de un medio a otro, en particular con
respecto a la gestiéon de la obsolescencia de los medios.

Obsolescencia programada: practica empresarial que consiste en la reduccion deliberada
de la vida de un producto para incrementar su consumo.

Obsolescencia tecnoldgica: desplazamiento de una solucién tecnolégica establecida en un
mercado como resultado de mejoras o desarrollos importantes en la tecnologia. (GTC-1SO-
TR 18492:2013)

Patrimonio Digital: Conjunto de materiales digitales que poseen el suficiente valor para ser
conservados para que se puedan consultar y utilizar en el futuro.

Preservacion digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la
permanenciay el acceso de la informacién de los documentos digitales y proteger el contenido
intelectual de los mismos por el tiempo que se considere necesario.

Preservacion alargo plazo: Conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su
medio y forma de registro o almacenamiento. La preservacion a largo plazo aplica al
documento electrénico de archivo con su medio correspondiente en cualquier etapa de su ciclo
vital.

Programa de Preservacion: Conjunto de disposiciones (y de los responsables de tomarlas)
destinadas a garantizar la accesibilidad permanente a los materiales digitales.

Procedimiento: declaracion escrita que especifica las acciones que se requieren para
completar un servicio o para lograr un estado o condicién especificos. Los procedimientos
especifican como se han de cumplir los diversos aspectos de los planes relevantes de
implementacién de la preservacion. (NTC-1ISO16363:2016).

Proteccién de Datos: Operaciones destinadas a resguardar los digitos binarios que
constituyen los objetos digitales de pérdidas o de modificaciones no autorizadas.

Repositorio digital: sistema informatico donde se almacena la informacién de una
organizacion con el fin de que sus miembros la puedan compartir. Un depésito de documentos
digitales, cuyo objetivo es organizar, almacenar, preservar y difundir en modo de acceso
abierto (Open Access). Archivo centralizado donde se almacenan y administran datos y
documentos electrénicos y sus metadatos.

Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservacion digital, bajo el
concepto de archivo total, acorde con la politica de gestion documental y demas sistemas
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organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
informacién, independiente del medio o tecnologia con la cual se haya elaborado, conservando
atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad, desde el momento de su produccién y/o recepcion, durante su gestion, hasta su
disposicion final, es decir, en cualquier etapa de su ciclo vital.

Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservacion digital, bajo el
concepto de archivo total, acorde con la politica de gestion documental y demas sistemas
organizacionales, tendiente a asegurar el adecuado mantenimiento de cualquier tipo de
informacién, independiente del medio o tecnologia con la cual se haya elaborado, conservando
atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad, fiabilidad y
accesibilidad, desde el momento de su produccidn y/o recepcién, durante su gestion, hasta su
disposicion final, es decir, en cualquier etapa de su ciclo vital.

8. BIBLIOGRAFIA

e ARCHIVO GENERAL DE LA NACION. Acuerdo 001 de 2024 del Archivo General de la Nacién
Capitulo Ill Del Plan de Conservacion a Largo Plazo.

e ARCHIVO GENERAL DE LA NACION. Fundamentos de Preservacion Digital a Largo Plazo. Julio
de 2019.

e ARCHIVO GENERAL DE LA NACION. Guia de Implementacion de un Sistema de Gestion de
Documentos Electrénicos de Archivo — SGDEA. 2017.

e ARCHIVO GENERAL DE LA NACION. Guia para la elaboracion e Implementaciondel Sistema
Integrado de Conservaciéon — SIC. 2018

e ARCHIVO GENERAL DE LA NACION. Guia de Uso del PDF/A

e ARCHIVO GENERAL DE LA NACION. Guia de Metadatos

e ARCHIVO GENERAL DE LA NACION. Preservacion Digital a Largo Plazo. 2017.

e ARCHIVO GENERAL DE LA NACION. Protocolo para Digitalizacion de Documentos con Fines
Probatorios.

e ICONTEC. NTC-ISO/TR 17797:2016. Archivo Electronico. Seleccion de medios de
almacenamiento digital para preservacion a largo plazo.

e |CONTEC. NTC-ISO 31000:2011 Gestion del riesgo. Principios y directrices, es una norma que
brinda los principios y directrices.

o ICONTEC. NTC-ISO/TR 18128. (2016). Informacion y documentacién. Evaluacion del riesgo en
procesos y sistemas de gestién documental.

e ICONTEC. GTC ISO TR 18492:2013 Preservacion a largo plazo de la informacion basada
en documentos electrénicos.

e MINISTERIO DE TECNOLOGIAS DE INFORMACION Y LAS TELECOMUNICACIONES MINTIC.
Guia para la Gestién de Documentos y Expedientes Electrénicos G.INF.08. Noviembre de 2017

Centro Administrativo Municipal
Carrera 49 # 129 sur 50 - Parque Santander Email: contactenos@caldasantioquia.gov.co

Teléfono: (57) 604 3788500 NIT. 890.980.447-1 Sitio web: www.caldasantioquia.gov.co (\r_n/



