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INTRODUCCION

La Oficina de Control Interno debe verificar el cumplimiento de la Circular No. 017 del 1 de
junio de 2011 de la Unidad Administrativa Especial Direcciéon Nacional de Derechos de
Autor, Directivas Presidenciales 01 del 25 de febrero de 1999 y 02 del 12 de febrero de
2002, y las circulares No. 04 del 22 de diciembre de 2006 y No. 27 del 29 de diciembre de
2023 del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las
Entidades del Orden Nacional y Territorial, con fundamento en lo anterior, la Oficina de
Control Interno presenta el resultado y la conclusion de la revision efectuada, asi como el
reporte a través del aplicativo de la Direccion Nacional de Derecho de Autor antes del 15
marzo de 2025.

OBJETIVO

Verificar la aplicacion de politicas e implementacion de controles que garanticen el uso de
software con base a lo relacionado con las directivas presidenciales 01 del 25 de febrero
de 1999 y 02 del 12 de febrero de 2002, sobre los derechos de autor y derechos conexos
en referencia a la utilizacion de software licenciado, asi como también la circular N.° 04 del
22 de diciembre de 2006 suscrita por el director del Consejo Asesor del Gobierno Nacional
en materia de Control interno en las entidades de orden nacional y territorial, la circular N.°
17 del 01 de junio de 2011 suscrita por la Unidad Administrativa Especial de Direccion
Nacional de Derechos de Autor y la circular N.° 27 del 29 de diciembre de 2023 que modifica
la circular N.° 17 del 01 de junio de 2011 sobre recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derechos de autor sobre programas de
computo (software).
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ALCANCE

El alcance de la verificacion del software abarca los equipos de computo de la Alcaldia
Municipal de Caldas Antiogquia, asi como la revision de los controles implementados en la
instalaciéon de software no autorizado con corte a 31 de diciembre de 2024.

CRITERIOS

e Directiva presidencial 01 del 25 de febrero de 1999, “Respeto a los derechos de
autor y derechos conexos.

Directiva presidencial 02 del 12 de febrero de 2002, “Respeto al derecho de autor y
los derechos conexos, en lo referente a la utilizacion de software”

Circular 04 del 22 de diciembre de 2006, mediante la cual se solicitd a los
representantes legales y Jefes de Oficina de Control Interno de las entidades u
organismos publicos del orden nacional o territorial, la informacién relacionada con
la “verificacion, recomendaciones y resultados sobre el cumplimiento de las normas
en materia del derecho de autor sobre software”.

Circular N.° 17 del 01 de junio de 2011 suscrita por la Unidad Administrativa Especial
Direccién Nacional de Derechos de Autor.

Circular N.° 27 del 29 de diciembre de 2023 que modifica la circular N.? 17 del 01 de
junio de 2011 sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de
computador (software).

METODOLOGIA

La Oficina de Control Interno mediante oficio con radicado 2025-000215 del 05 de febrero
de 2025 solicité a la oficina de comunicaciones y tecnologias la relacion de los equipos de
coémputo de la Alcaldia de Caldas, la relacion de los softwares y Hardware y la respuesta a
los interrogantes sobre los controles que se han implementado para evitar que se instalen
programas o aplicativos sin el debido licenciamiento, asi, como la disposicion final de los
softwares de la entidad.

Con la informacion recibida de la oficina de comunicaciones y tecnologias de la informacion,
se procedié a verificar los permisos para la instalacion de software en varios equipos de
computo.
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1. LISTADO DE EQUIPOS DE COMPUTO Y SOFTWARE

La Alcaldia del Municipio de Caldas Antioquia, con corte a 31 de diciembre de 2024 cuenta
con un total de 272 equipos de computo, entre equipos de Escritorio, Portatiles y Servidores,
los cuales estan ubicados en las diferentes dependencias, a continuacion, se relacionan los
computadores y los softwares instalados en los mismos:

MARCAMODELO
EQUIPO

DEPENDECIA

SISTEMA
OPERATIVO

OFACE

ANTIVIRUS

SOFTWARE
ESPECIRCO

HP

SERVICIOS
ADMINSTRATIVOS

Windows 11 pro

Standard 2018

FALTA

NO TIENE

HP ProDesk 400

ARCHIMO CENTRAL

Windows 7
Professional

Hogar yEmpresas
2013

ESET
NOD32(Expirado)

NOTIENE

POWER GROUP

ARCHNO
PLANEACION

Windows 10 pro

Standard 2016

ESETNOD32

NO TIENE

HP

ARCHNMO

Windows 7 pro

Standard 2016

ESETNOD32

NO TIENE

HP

ARCHNO

Windows 7
Professional

Hogar y Empresas
2013

ESET NOD32

NO TIENE

DELL

ARCHMO

Windows 10 pro

Standard 2019

ESETNOD32

NOTIENE

POWER GROUP

ARCHNO

Windows 10 pro

Standard 2016

ESETNOD32

NO TIENE

LENOVO

ARCHNO

Windows 10 pro

Hogar y Pequefia
Empresa 2010

ESETNOD32

HP

NOTIENE

POWER GROUP

ARCHMO

Windows 10 pro

Standard 2016

ESETNOD32

SAMSUNG

Saimyr

HP

ARCHMO

Windows 10 pro

Standard 2016

ESET NOD32

ThinkMsion

NO TIENE

HP ProBook

ARCHVO

Windows 10 pro

Standard 2016

ESETNOD32

HP

NOTIENE

POWER GROUP

MOVILIDAD

Windows 10 pro

Professional plus
2016

ESETNOD32

NOTIENE

HP PRODESK

SECRETARIADE
PLANEACION Y
CATASTRO

|Windows 10 pro

NO TIENE

NO TIENE

NOTIENE

POWER GROUP

MOVILIDAD

Windows 10 pro

Standerd 2018

ESET NOD32

Saimyr

HP

MOMILIDAD

Windows 10 pro

Standard 2016

ESET NOD32

Saimyr
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MARCAMODELO SISTEMA
EQUIPO DEPENDECIA OPERATIVO OFACE ANTIVIRUS

POWER GROUP MOVILIDAD Windows 10 pro Standard 2016 ESETNOD32

LENOVO TESORERIA  [Windows 10 pro Standard 2019 ESETNOD32 Saimyr

Profesional plus

ThinckCentre TESORERIA Windows 10 pro 2016

ESET NOD32 Saimyr

DELL TESORERIA  |Windows 10 pro Standard 2016 ESETNOD32 LG Saimyr

microsoftofice | .
ARGOM TESORERIA Windows 10 pro standard 2016 ESETNOD32 HP Saimyr

microsoft oficce 2016

HP PRODESK TESORERIA  |windows 10 pro slandaid

ESETNOD32 HP Saimyr

POWERGROUP | TESORERIA  [Windows 10pro pm‘;:’":'”“‘ ESETNODA2 LG Saimyr

ThinkCenter TESORERIA Windows 11 pro Standard 2019 ESETNOD32 LENOVO{CPU), Saimyr

Hogar y Empresas

HP pro mini TESORERIA Windows 11 pro 2021

ESETNQD32 HP Saimyr

Hogar y Empresas

HP pro mini TESORERIA Windows 11 pro 2021

ESETNOD32 HP Saimyr

Hogar y Empresas

HP pro mini TESORERIA  [Windows 11 pro 2021

ESETNOD32 HP Saimyr

Hogar y Pequefias

ARGOM TESORERIA Windows 7 pro Empresas 2010

ESETNOD32 Saimyr

POWER GROUP HACIENDA Windows 10 pro Standard 2019 ESETNOD32 Saimyr

ARGOM HACIENDA Windows 10 pro Standard 2016 ESETNOD32 Saimyr

HP pro desk HACIENDA Windows 10 pro Standard 2016 ESETNOD32 Saimyr

HP HACIENDA Windows 10 pro Standard 2016 ESETNOD32 Saimyr

ARGOM HACIENDA Windows 10 pro Standard 2016 ESET NOD32 Saimyr

Hogar y Empresas

2013 ESET NOD32 No Tiene

LENOVO HACIENDA Windows 10 pro

HP pro desk HACIENDA Windows 10 pro Standard 2016 ESETNOD32 | Saimyr

ThinKCentre HACIENDA Windows 11 pro Standard 2019 ESETNOD32 Saimyr
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MARCAMODELO
EQUIPO

SISTEMA
OPERATIVO

ANTMVIRUS

POWER GROUP

MOVILIDAD

‘Windows 10 pro

Standard 2016

ESET NOD32

LENOVO

TESORERIA

‘Windows 10 pro

Standard 2018

ESET NOD32

Salmyr

ThinckCentre

TESORERIA

Windows 10 pro

Profesional plus
2018

ESETNOD32

Saimyr

DELL

TESORERIA

‘Windows 10 pro

Standard 2016

ESETNOD32

LG

Saimyr

ThinKCentre

HACIENDA

Windows 11 pro

Standard 2019

ESETNOD32

ThinKCentre

Saimyr

HP pro desk

HACIENDA

‘Windows 10 pro

Standard 2019

ESETNOD32

SAMSUNG

Saimyr

HP pro desk

HACIENDA

Windows 10 pro

Standard 2018

ESETNOD32

HP

Saimyr

ThinKCentre

HACIENDA

Windows 10 pro

Microsoft 365 para
empresas

ESET NOD32

ThinKCentre

Saimyr

ThinKCentre

HACIENDA

Windows 11 pro

Standard 2016

ESETNOD32

ThinKCentre

Saimyr

ThinkCentre

HACIENDA

Windows 11 pro

Standard 2018

ESETNOD32

ThinKCentre

Saimyr

MOVILIDAD

Windows 10 pro

Slandard 2016

ESETNOD32

Saimyr

POWER GROUP

HACIENDA

Windows 10 pro

Professional Plus
2016

ESET NOD32

Saimyr

ARGOM

HACIENDA

Windows 10 pro

Standard 2016

NO TIENE

Saimyr

POWER GROUP

HACIENDA

Windows 10 pro

Standard 2016

ESETNOD32

NOTIENE

HP pro desk

HACIENDA

Windows 7 pro

Hogar y Emrpresa
2013

ESET NOD32

Salmyr

LENOVO

HACIENDA

Windows 11 pro

Standard
2016(Acivacion
Necesara)

ESET NOD32

Saimyr

LENOVO

HACIENDA

Windows 10 pro

Standard 2018

ESETNOD32

AREDESK

HP pro desk

HACIENDA

Windows 10 pro

Standard 2018

ESETNOD32

Saimyr

HP pro desk

HACIENDA

Windows 10 pro

Standard 2018

ESET NOD32

Satmyr

THINKCENTRE

SEGURIDAD Y
CONVIVENCIA

Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

NO TIEENE

HP

SEGURIDAD Y
CONVIVENCIA

‘Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

SPARK

POWER GROUP

SEGURIDAD Y
CONVIVENCIA

‘Windows 10 pro

Standard 2018

ESET NOD32

NOTIENE

HP ProBook 4440s

SEGURIDAD Y
CONMIVENCIA

'Windows 10 pro

Standard 2018

ESETNOD32

NO TIENE

HP

SEGURIDAD Y
CONMIVENCIA

Windows 10 pro

Standard 2019

ESET NOD32

NO TIENE
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MARCAMODELO
EQUIPO

SISTEMA
OPERATIVO

OFFCE

ANTIVIRUS

SOFTWARE
ESPECIRCO

HP

SEGURIDAD Y
CONVIVENCIA

Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

NOTIENE

POWER GROUP

SEGURIDAD Y
CONVIVENCIA

Windows 10 pro

Professional Plus
2016

ESET NOD32

NO TIENE

POWER GROUP

SEGURIDAD Y
CONMVIVENCIA

Windows 10 pro

Standard 2016

ESETNOD32

NO TIENE

HP

SEGURIDAD Y
CONVIVENCIA

Windows 10 pro

Standard 2016

ESETNOD32

NOTIENE

HP

SEGURIDAD Y
CONVIVENCIA

Windows 10 pro

Satndard 2018

ESETNOD32

NO TIENE

HP

SEGURIDAD Y
CONVIVENCIA

Windows 7 pro

Hogary Empresas
2013

ESETNOD32

NOTENE

SEGURIDAD Y
CONVIVENCIA

Windows 10 pro

Standard 2016

ESETNOD32

NOTIENE

SEGURIDAD Y
CONMVENCIA

Windows 7 pro

Hogary Empresas
2013

ESETNOD32

NO TIENE

SEGURIDAD Y
CONVIVENCIA

Windows 7 pro

Hogar y Pequefias
Empresas 2013

ESETNOD32

NOTIENE

HP

SEGURIDAD Y
CONVIVENCIA

Windows 10 pro

Standard 2018

ESETNOD32

NOTIENE

POWER GROUP

SEGURIDAD Y
CONVIVENCIA

Windows 10 pro

Professional Plus
2016

ESETNOD32

NOTIENE

HP

SEGURIDAD Y
CONVVENCIA

Windows 7 pro

Standard 2016

ESETNOD32

NO TIENE

HP

SEGURIDAD Y
CONVIVENCIA

Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

NOTEENE

HP

SEGURIDAD Y
CONVIVENCIA

Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

NOTIENE

POWER GROUP

SEGURIDAD Y
CONMVENCIA

Windows 10 pro

Standard 2019

ESETNOD32

NO TIENE

SEGURIDAD Y
CONVIVENCIA

Windows 11 pro

Standard 2019

ESETNOD32

NOTIENE

POWER GROUP

SEGURIDAD Y
CONVIVENCIA

Windows 10 pro

Pofessionl Plus
2016

ESET NOD32

NO TIENE

HP

SEGURIDAD Y
CONVIVENCIA

Windos 7 pro

Hogar y Empresas
2013

ESETNOD32

NO TIENE

POWER GROUP

SEGURIDAD Y
CONVIVENCIA

Windows 10 pro

Professional Plus
2016

ESET NOD32

NO TIENE

HP ProBook 4440s

SEGURIDAD Y
CONVIVENCIA

Windows 7 Pro

Hogar Y Empresas
2013

ESET NOD32
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SISTEMA
OPERATIVO

OFACE

ANTIVIRUS

SOFTWARE
ESPECIRCO

SECRETARIADE
DESARROLLO

Windows 7 Pro

Hogar y Empresas
2013

ESETNOD32

NO TIENE

SECRETARIADE
DESARROLLO

Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

NOTIENE

SECRETARIADE
DESARROLLO

Windows 7 pro

Hogar y Pequefias
Empresas 2010

ESETNOD32

NO TIENE

SECRETARIADE
DESARROLLO

Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

NOTIEN E

SECRETARIADE
DESARROLLO

Windows 10 pro

Standard 2019

ESET NOD32

NO TIENE

SECRETARIADE
DESARROLLO

Windows 10 pro

Professional plus
2016

ESETNOD32

NOTIENE

SECRETARIADE
DESARROLLO

Windows 7 pro

Hogar yEmpresas
2013

ESETNOD32

NO TIENE

SECRETARIADE
DESARROLLO

Windows 10 pro

Standard 2016

ESETNOD32

NO TIENE

SECRETARIADE
DESARROLLO

Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

NO TIENE

SECRETARIADE
DESARROLLO

Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

NO TIENE

SECRETARIADE
DESARROLLO

Windows 10 pro

Professional Plus
2016

ESETNOD32

Saimyr

HP

SECRETARIADE
DESARROLLO

Windows 7 pro

Standard 2016

ESETNOD32

HP

NO TIENE

LENOVO (TODO EN
UNO)

SECRETARIADE
DESARROLLO

Windows 10 pro

Standard 2016

ESET NOD32

ThinkCentre

NOTIENE

LENOVO

SECRETARIADE LA
MUJER

Windows 11 pro

Standard 2019

ESETNOD32

LENOVO

NO TIENE

LENOVO

SECRETARIADE LA
MUJER

Windows 11 pro

Standard 2019

ESETNOD32

LENOVO

NO TIENE

POWER GROUP

SECRETARIADE LA
MUJER

Windows 10 pro

Professional PLus
2016

ESETNOD32

SAMSUNG

NO TIENE

HP

SECRETARIADE LA
MUJER

Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

HP

NOTIENE

HP

SECRETARIADE LA
MUJER

|Windows 7 pro

Hogar y Empresas
2013

ESETNOD32

HP

NOTIENE

POWER GROUP

SECRETARIADE LA
MUJER

Windows 10 pro

Standard 2016

ESETNOD32

NOTIENE

HP

SECRETARIADE LA
MUJER

Windows 7 pro

Professional PLus
2010

ESETNOD32

NO TIENE

SECRETARWDE LA
MUJER

Windows 10 pro

Standard 2016

ESETNOD32

NOTIENE
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MARCAMODELO DEPENDECIA SISTEMA OFACE NTIVIRUS
EQUIPO OPERATIVO

LENOVD SECRiLAE: B |Windows 11 pro Standard 2019 ESETNOD32

LENOVO SECRELLT!: pod Windows 10 pro Standard 2018 ESETNOD32

SECRETARIADE Professional Plus
POWER GROUP MOVILIDAD Windows 10 pro 2016 ESETNOD32 SAIMYR

SECRETARIADE Professional Plus
OWS N
IDAD Windows 10 pro ESET NOD32 NO TIENE

POWER GROUP 2016

SECRETARIWDE
T
HP MOMLIDAD Windows 10 pro Standard 2019 ESETNOD32 SAIMYR

SECRETARIADE Professional Plus
POWER GROUP MOVILIDAD Windows 10 pro 2018 ESETNOD32 NO TIENE

SECRETARIADE -
HP MOVLLIDAD Windows 10 pro Standard 2016 ESETNOD32 CertiFirma

SECRETARIADE
HP MOMILIDAD Windows 10 pro Standard 2016 ESETNOD32 RUN

SECRETARIADE
HP MOVILIDAD Windows 10 pro Standard 2019 ESETNOD32 RUN

SECRETARIADE Professional Plus
POWER GROUP MOVILIDAD Windows 10 pro 2018 ESETNOD32 RUN

SECRETARIADE Professional Plus
POWER GROUP MOMILIDAD Windows 10 pro 2016 ESETNOD32 RUN

SECRETARIADE
POWER GROUP MOVILIDAD Windows 10 pro Standard 2018 ESETNOD32

SECRETARIADE
HP MOVILIDAD Windows 11 pro Standard 2016 ESETNOD32 SAMYR

SECRETARIADE
1
HP MOVILIDAD Windows 10 pro Standard 2019 ESETNOD32 NOTIENE

SECRETARIADE Proffesional plus
POWER GROUP MOVILIDAD Windows 10 pro 2018 ESETNOD32 Spark

HP SECRETARIADE Windows:7 pro Pmﬂe;:&::l plus

MOMLIDAD ESETNOD32 NO TIENE

SECRETARIADE
POWER GROUP MOVILIDAD Windows 10 pro Standard 2019 ESETNOD32 NOTIENE

SECRETARIADE Professional Plus
HP MOMILIDAD Windows 7 pro 2018 ESETNOD32 NOTIENE

SECRETARIADE Professional Plus
POWER GROUP MOVILIDAD Windows 10 pro 2016 ESETNOD32 NOTIENE

SECRETARIADE
POWER GROUP MOVILIDAD Windows 10 pro Standard 2019 ESETNOD32 NO TIENE

SECRETARIADE
HP MOVILIDAD Nnduws 11 pro Standard 2016 ESETNOD32 NO TIENE
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MARCAMODELO SISTEMA SOFTWARE
EQUIPO i OPERATIVO g PTG ESPECIFCO

SECRETARIADE
POWER GROUP MOVILIDAD Windows 10 pro Standard 2016 ESET NOD32 NOTIENE

SECRETARIADE Professional Plus
DAD Windows 10 pro ESET NOD32 SPARK

POWER GROUP 2016

SECRETARIADE :
POWER GROUP MOVLIDAD Windows 10 pro Profesional pls 2016 ESET NOD32 NOTIENE

A SECRETARIADE Hogary Pequefia
ThinkCentre MovLIDAD  |"Mndows 7 pro Empresas 2010

SECRETARIADE
HP PLANEACIONY  {Windows 10 pro Standard 2016 ESET NOD32 NO TIENE

NOTIENE NO TIENE

SECRETARIADE
PLANEACIONY  [Windows 10pr0 | | “"‘;L‘:":‘ Plus | EseTnOD32 NO TIENE

—-GATASTRO
SECRETARIADE
DELL PLANEACIONY  [Windows 10 po Standard 2016 ESET NOD32 RECUVA

mﬁaan
SECRETARIADE Professional Plus

ThinkStation PLANEACIONY  [Windows 10 po 2018 ESET NOD32 NO TIENE

SECR#A.{?RtEDE
HP EACIONY  |[Windows 7 pro Hogar yEmpresas

2013 ESETNOD32 SPARK

SECRETARIAD
POWER GROUP PLANEACIONY  |Windows 10 po Standard 2016 ESET NOD32 NO TIENE

SEE EE miADE Professional PLus

POWER GROUP PLANEACIONY  |Windaws 10 po 2016 ESET NOD32 NO TIENE

SECRETARIADE
POWERGROUP | PLANEACIONY [Windows 10po | oressionalPLus | - ot NoD32 SPARK

Fa 2016
SECRETARIDE

LENOVO PLANEACIONY  [Windows 10 po Standard 2016 ESET NOD32 NO TIENE

SECRE : } EIA o% Professional Plus

POWER GROUP PLANEACIONY  |Windows 10 po ESET NOD32 NO TIENE

Q 2018
ECREL\READE

ThinkCentre PLANEACIONY  [Windows 7 pro

Q
SECRETAIADE
LENOVO PLANEACIONY  |Windows 10 po Standard 2019 ESET NOD32 NO TIENE

CAT,
SECRETARIADE
ThinckCentre PLANEACIONY  |Windows 10 po

SEERET;EIA DE

POWER GROUP PLANEACIONY  [Windows 10 po Standard 2016 ESET NOD32 NO TIENE

SECRETARIADE
HP PLANEACIONY  [Windows 7 pro
RO
SEE&ETARIAOE
LENOVO PLANEACIONY  [Windows 10 po Standard 2019 ESET NOD32

SECRETARIADE

ThinckCentre PLANEACIONY  |Windows 10 po Mocrosoft 365 ESET NOD32
CATASTRO

Hogar y Empresas

2013 ESET NOD32 NO TIENE

Profesional plus

2018 ESET NOD32 NO TIENE

Hogar yEmpresas

2013 ESET NOD32 NO TIENE
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MARCAMODELO
EQUIPO

DEPENDECIA

SISTEMA
OPERATVO

OFACE

ANTIVIRUS

SOFTWARE
ESPECIRCO

LENOVO

5 IADE
PLANEACION Y

|Windows 10 pro

Standard 2018

ESET NOD32

NO TIENE

LENOVO

SECRETARIADE
PLANEACION Y

Windows 10 pro

Standard 2019

ESET NOD32

HP

SAIMYR

LENOVO

CAIASTRO
SECRETARIADE
PLANEACION Y

Windows 11 pro

Standard 2019

ESET NOD32

LENOVO

SAMYR

ThinkCentre

CATASTRO
SECRETARIADE
PLANEACION Y

Windows 10 pro

Mirosoft 365 PARA
EMPRESAS

ESET NOD32

ThinckCentre

NO TIENE

ThinkCenfre

SEEQE iARIADf:'

PLANEACION Y

Windows 10 pro

Standard 2018

ESET NOD32

ThinkCentre

NOTIENE

ThinkCentre

CATASTRO
SECR%M DE
PLANEACION Y

Windows 10 pro

Professioani Plus
2019

ESET NOD32

ThinKCentre

NOTIENE

HP

cATEgPTRo
SECRETARIADE
PLANEACION Y

CATASTRO

Windows 11 pro

Standard 2016

ESET NOD32

HP

NOTIENE

HP

INFRAESTRUCTURA
FISICA

Windaws 7 pro

Standard 2016

ESET NOD32

HP

NOTIENE

INFRAESTRUCTURA
FisiCA

Windows 10 pro

Professional Plus
2016

ESET NOD32

ThinkCentre

AUTOCAD

INFRAESTRUCTURA
FISICA

‘Windows 10 pro

Standard 2016

ESET NOD32

HP

NO TIENE

INFRAESTRUCTURA
FisicA

Windows 7 pro

Hogar yEmpresas
2013

ESET NOD32

HP

SPARK

INFRAESTRUCTURA
FsiCA

Windows 10 pro

Standard 2016

ESET NOD32

ThinkCenire

NO TIENE

INFRAESTRUCTURA
FISICA

Windows 10 pro

Standard 2016

ESET NOD32

HP

NOTIENE

INFRAESTRUCTURA
FISICA

Windows 10 pro

Standard 2016

ESET NOD32

SAMSUNG

NO TIENE

INFRAESTRUCTURA
FISICA

Windows 11 pro

Standard 2019

ESET NOD32

ThinkCenfre

NO TIENE

INFRAESTRUCTURA
FISICA

Windows 11 pro

Standard 2019

ESET NOD32

ThinkCenire

NO TIENE

INFRAESTRUCTURA
FISICA

Windows 11 pro

Standard 2019

ESET NOD32

ThinkCentre

NO TIENE

INFRAESTRUCTURA
FISICA

Windows 7 pro

Professional Plus
2016

ESET NOD32

HP

NO TIENE

INFRAESTRUCTURA
FISICA

Windows 10 pro

Standard 2016

ESET NOD32

HP

NO TIENE

SECRETARIA
GENERAL

Windows 10 pro

Standard 2016

ESET NOD32

HP

NO TIENE

SECRETARIA
GENERAL

Windows 10 pro

Standard 2019

ESET NOD32

NO TIENE
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SISTEMA
OPERATIVO

OFRCE |  ANTIVIRUS

SOFTWARE
ESPECIACO

SECRETARIA
GENERAL

Windows 10 pro

Standard 2016 ESET NOD32

NO TIENE

SECRETARIA
GENERAL

Windows 7 pro

Hogar y Empresas

2013 ESET NOD32

NO TIENE

SECRETARIA
GENERAL

Windows 10 pro

Standard 2019 ESET NOD32

NO TIENE

SECRETARIA
GENERAL

Windows 11 pro

Standard 2019 ESET NOD32

NOTIENE

SECRETARIA
GENERAL

Windows 7 pro

Hogar y Empresas

2013 ESET NOD32

NO TIENE

SECRETARIA
GENERAL

Windows 10 pro

Sinadard 2016 ESET NOD32

NO TEINE

SECRETARIA
GENERAL

Windows 7 pro

Hogar yEmpresas

5013 ESET NOD32

NO TIENE

SECRETARIA
GENERAL

Windows 10

Standard 2016 ESET NOD32

NO TIENE

SECRETARIA
GENERAL

NA

NA

SERMVCIOS
ADMINSTRATIVOS

Windows 10 pro

Standard 2016 ESET NOD32

NO TIENE

SERMCIOS
ADMINSTRATIVOS

Windows 7 Uitim ate

Standard 2016 ESET NOD32

SAIMYR

SERVICIOS
ADMINSTRATIVOS

Windows 10 pro

Standard 2016 ESET NOD32

NOTIENE

SERVICIOS
ADMINSTRATVOS

Windows 10 pro

Professional Plus

2018 ESET NOD32

NO TIENE

SERMCIOS
ADMINSTRATVOS

Windows 7 pro

Standard 2016 ESET NOD32

NO TIENE

SERMCIOS
ADMINSTRATIVOS

Windows 10 pro

Standard 2018 ESET NOD32

NO TIENE

SERVICIOS
ADMINSTRATIVOS

Windows 10 pro

Standard 2019 ESET NOD32

SAIMYR

SERMICIOS
ADMINSTRATIVOS

Windows 7 pro

Hogar y Empresas

2013 ESET NOD32

NO TIENE

SERMCIOS
ADMINSTRATIVOS

Windows 10 pro

Professional Plus

2018 ESET NOD32

SAIMYR

SERMICIOS
ADMINSTRATIVOS

Windows 10 pro

Standard 2019 ESET NOD32

NO TIENE

SERVICIOS
ADMINSTRATIVOS

Windows 10 pro

Standard 2016 ESET NOD32

NO TIENE

SERMCIOS
ADMINSTRATIVOS

Windows 7 Pro

Hogar yEmpresas

2013 ESET NOD32

SAIMYR
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MARCAMODELO
EQUIPO

DEPENDECIA

SISTEMA
OPERATIVO

OFACE

ANTIVIRUS

SOFTWARE
ESPECIRCO

POWER GROUP

INFORMATICAY
COMUNICACIONES

Widows 10 pro

Stadard 2016

ESET NOD32

NO TIENE

THERMALTAKE

INFORMATICAY
COMUNICACIONES

Windows 10 pro

Standard 2018

ESET NOD32

NO TIENE

HP ProDesk 400 G1
SFF

INFORMATICA'Y
COMUNICACIONES

Windows 10 Pro

Microsoft Office 2018
Professional Plus

ESET NOD32

Saimyr

Clon-Power G7580

INFORMATICAY
COMUNICACIONES

Windows 7 Pro

Hogar y Empresas
2013

ESET NOD32

NO TIENE

HP ProBook

INFORMATICAY
COMUNICACIONES

Windows 10 pro

Standard 2016

ESET NOD32

NO TIENE

iMac,(21.5-inch, Late
2013)

INFORMATICAY
COMUNICACIONES

Windows 10 pro

FALTA(Preguntar a
Jhovanny)

ESET NOD32

NO TIENE

iMac,(21.5-nch, Late
2013)

INFORMATICAY
COMUNICACIONES

Windows 10 pro

FALTA{Preguntar a

Jhovanny)

ESET NOD32

NO TIENE

iMac,(21.5-nch, Late
2013)

INFORMATICAY
COMUNICACIONES

Windows 10 pro

FALTA{Preguntar a
Jhovanny)

ESETNOD32 -

NO TIENE

HP

INFORMATICAY
COMUNICACIONES

Windows 10 pro

Hogar y Empresas
2013

ESET NOD32

NO TIENE

HP

INFORMATICAY
COMUNICACIONES

Windows 7 pro

Hogar y Empresas
2013

ESET NOD32

NO TIENE

HP

DESPACHO ALCALDIA/Windows 10 pro

Microsoft Office LTSC
Profesional Plus
2021

ESET NOD32

NO TIENE

DESPACHO ALCALDIA{Windows 10 pro

Standard 2019

ESET NOD32

NO TIENE

POWER GROUP

SALUD

Windows 10 pro

Professinal Plus
2016

ESET NOD32

NO TIENE

HP

SALUD

Windows 7 pro

Hogary Empresas
2013

ESET NOD32

NO TIENE

HP

SALUD

IWindows 7 pro

Hogar yEmpresas
2013

ESET NOD32

NO TIENE

SALUD

Windows 10 pro

Standard 2019

ESET NOD32

NO TIENE

SALUD

Windows 10 pro

Standard 2018

ESET NOD32

NO TIENE

HP

SALUD

Windows 7 pro

HogaryEmpresas
2013

ESET NOD32

NOTIENE

HP

SALUD

Windows 10 pro

Standard 2018

ESET NOD32

NO TIENE

HP

SALUD

Windows 10 pro

Standard 2019

ESET NOD32

NO TIENE

ThinkCentre

Windows 10 pro

Hogar y Pequefias
Empresas 2010

ESET NOD32

NOTIENE
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MARCA/MODELO
EQUIPO

SISTEMA
OPERATIVO

OFFCE

ANTIVIRUS

SOFTWARE
ESPECIACO

DELL

Windows 10 pro

Standard 2016

ESET NOD32

NO TIENE

POWER GROUP

SALUD

Windows 10 pro

Professional Plus
2016

ESET NOD32

NO TIENE

POWER GROUP

SALUD

Windows 10 pro

Professional Plus
2016

ESET NOD32

NO TIENE

POWER GROUP

SALUD

Windows 10 pro

Standard 2018

ESET NOD32

NO TIENE

POWER GROUP

SALUD

Windows 10 pro

Professional Plus
2016

ESET NOD32

NO TIENE

HP COMPAQ

SALUD

Windows 7 pro

Windows 7 pro

ESET NOD32

NO TIENE

POWER GROUP

SALUD

[Windows 10 pro

Professional PLus
2016

ESET NOD32

NO TIENE

LENOVO

SALUD

Windows 10 pro

Standard 2016

ESET NOD32

NO TIENE

POWER GROUP

SALUD

|Windows 10 pro

Standard 2016

ESET NOD32

NO TIENE

LENOVO

SALUD

Windows 10 pro

Standard 2018

ESET NOD32

NO TIENE

LENOVO

SALUD

Windows 10 pro

Standard 2019

ESET NOD32

NOTIENE

POWER GROUP

SALUD

Windows 10 pro

Professional PLus
2016

ESET NOD32

NO TIENE

HP

SALUD

Windows 10 pro

WordPad

ESET NOD32

NO TIENE

HP

SALUD

Windows 10 pro

Standard 2019

ESET NOD32

NO TIENE

SALUD

Windows 10 pro

Standard 2018

ESET NOD32

NO TIENE

Thrkpad

SALUD

|Window 10 pro

Professinal Plus
2016

ESET NOD32

NO TIENE

POWER GROUP

SALUD

Winodws 10 pro

Professinal Pius
2016

ESET NOD32

NO TIENE

HP pro desk

SALUD

Windows 7 pro

Hogar y Empresas
2013

ESET NOD32

NO TIENE

HP

SECRETARIADE
EDUCACION

Windows 10 home

WordPad

ESET NOD32

NO TIENE

HP

SECRETARIADE
EDUCACION

Windows 7 pro

Hogar y Empresas
2013

ESET NOD32

NO TIENE

SECRETARIADE
EDUCACION

Windows 10 pro

Standard 2016

ESET NOD32

NO TIENE
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MARCAMODELO
EQUIPO

DEPENDECIA

SISTEMA
OPERATIVO

OFACE

ANTIVIRUS

SOFTWARE
ESPECIACO

HP

SECRETARIADE
EDUCACION

|Windows 7 pro

Windows 7 pro
WordPad

ESET NOD32

NO TIENE

DELL

SECRETARIADE
EDUCACION

Windows 7 pro

Windows 7 pro
WordPad

ESET NOD32

NO TIENE

SECRETARIADE
EDUCACION

Windows 10 pro

Standard 2019

ESET NOD32

NO TIENE

SECRETARIADE
EDUCACION

Windows 10 pro

Standard 2016

NOTIENE

NO TIENE

SECRETARIADE
EDUCACION

Windows 10 pro

Microsoft LTSC
Professional Plius
2021

ESET NOD32

NOTIENE

SECRETARIADE
EDUCACION

Windows 11 pro

Standard 2019

ESET NOD32

NOTIENE

SECRETARIADE
EDUCACION

Windows 11 Home

Hogar yempresas
2019

ESET NOD32

NOTIENE

HP

SECRETARIADE
EDUCACION

Windows 7 pro

Haogar yEmpresas
2013

ESET NOD32

NO TIENE

HP

SECRETARIADE
EDUCACION

Windows 10 pro

Mcrosoft LTSC
Professional Plius
2021

ESET NOD32

NOTIENE

HP

SECRETARIADE
EDUCACION

Windows 10 pro

Standard 2016

ESET NOD32

200GB

ThinkCentre

SECRETARIADE
EDUCACION

Windows 10 home

Sinadard 2016

ESET NOD32

NO TIENE

HP

SECRETARIADE
EDUCACION

Windows 10 pro

Profesional Plus
2018

NOTIENE

NO TIENE

HP

SECRETARIADE
EDUCACION

Windows 10 pro

Standard 2019

NO TIENE

NO TIENE

SECRETARIADE
EDUCACION

Windows 10 home

Office Mondo 2016

NOTIENE

NO TIENE

SECRETARIADE
EDUCACION

Windows 10 home

WordPad

NOTIENE

NO TIENE

SECRETARIADE
EDUCACION

Windows 10 home

LTSC Profesional
Plus 2021

AUSLOGICS

NO TIENE

SECRETARIADE
EDUCACION

Windows 7 pro

Professional Plus
2010

CCLEANER

NO TIENE

SECRETARIADE
EDUCACION

Winodws 10 home

Professinal Plus
2016

AUSLOGICS

NOTIENE

SECRETARIADE
EDUCACION

Windows 10 pro

WordPad

NOTIENE

NO TIENE

SECRETARIADE
EDUCACION

Windows 7 pro

Word 2010

NOTIENE

NO TIENE

SECRETARIADE
EDUCACION

Windows 10 home

Professional-Plus
2016

NOTIENE

NO TIENE
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SISTEMA
OPERATIVO

OFRCE |  ANTIVIRUS

SECRETARIADE
EDUCACION

'Winodws 10 home

LTSC Professional

Plus 2021 N p

SECRETARIADE
EDUCACION

Windows 10 pro

Professional Plus

2010 NO TIENE

SECRETARIADE
EDUCACION

Windows 10 pro

LTSC Professional

Plus 2021 NOTRNE

SECRETARIADE
EDUCACION

NA

NA NOTIENE NA

SECRETARIADE
EDUCACION

Windows 10 homr

360 TOTAL

SECURITY e .

SECRETARIADE
EDUCACION

Windows 7 pro

Professional Plus

2010 NOTIENE

NO TIENE

SECRETARIADE
EDUCACION

Windows 10 home

WordPad NO TIENE NOTIENE

SECRETARIADE
EDUCACION

Windows 10 home

LTSC Professional

Plus 2021 b v

NO TIENE

SECRETARIADE
EDUCACION

Windows 10 pro

Standard 2016 NO TIENE NO TIENE

SECRETARIADE
EDUCACION

Windows 11 pro

LTSC Professional

Plus 2021 ESET NOD32

NO TIENE

HP

SECRETARIADE
EDUCACION

Windows 7 pro

Professional Plus

2016 ESET NOD32

NO TIENE

LENOVO

CONTROL INTERNO

Windows 10

Standard 2019 ESET NOD32 NOTIENE

LENOVO

CONTROL INTERNO

Windows 11 pro

Standard 2019 ESET NOD32 NO TIENE

LENOVO

CONTROL INTERNO

Windows 11 pro

Standard 2019 ESETNOD32 NO TIENE

DELL

CONTROL INTERNO

'Winodws 10 pro

Standard 2016 ESET NOD32 NO TIENE

LENOVO

CONTROL INTERNO

Windows 11 pro

Slandard 2019 ESETNOD32 NO TIEENE

LENOVO

CONTROL INTERNO

Windows 11 pro

Standard 2019 ESETNOD32 NO TIENE

DELL

CONTROL INTERNO

Winodws 10 pro

Standard 2016 ESET NOD32 NO TIENE

DELL

CONTROL INTERNO

Winodws 10 pro

Standard 2016 ESET NOD32 NO TIENE

HP ProDesk 400G1

CENTRO MDA

Windows 7 pro

Hogar yEmpresas

2013 ESET NOD32

NO TIENE

Mech

CENTRO MDA

Windows 7 pro

Professional Plus

2016 NO TIENE

NOTIENE
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MARCAMODELO
EQUIPO

SISTEMA
OPERATIVO

OFFCE |  ANTIVIRUS

SOFTWARE
ESPECIACO

CENTROMDA

Windows 7 pro

Professional Plus

2016 ESET NOD32

NOTIENE

CENTROVIDA

Windows 7 pro

Professional Plus

2016 ESETNOD32

NO TIENE

CENTRO VIDA

Windows 10 Home

Professional Plus

2016 ESETNOD32

NO TIENE

HP PRODESK 4300

DISCAPACIDAD

Windows 10 pro

Standard 2016 ESETNOD32

NOTIENE

FALTA

VALLE DE ABURRA

FALTA

FALTA FALTA

FALTA

FALTA

VALLE DE ABURRA

FALTA

FALTA FALTA

FALTA

an

HP

HACIENDA

windows 10 pro

Standard 2016 ESET NOD32

272

COMPUMAX

BIENES

windows 10 pro

standard 2016 ESET NOD32

El Municipio de Caldas Antioquia actualmente cuenta con una licencia de Antivirus ESET
NOD32 para 300 equipos de computo activa hasta el 16/12/2025, tal como se pudo
constatar en algunos equipos asi:

Ayuda

tecnica

asistencia

Imagen1: Pantallazo verificacion Antivirus en PC #166

Ayuda y asistencia técnica

e\l Producto instalado
==/ ESET Endpoint Security

wencia: De pago
z de |a heencia: 16/12/2025

1D de la licendia: 3A)-2CK-82K
Resolver problemas con la licencla &

Cambiar licencia

(?) Pagina de ayuda
¢l producto

~=  Canocer

i.‘ Soporte técnico
WS Solicitar soporte y proporcionar detalles

ducto: 11.1.2053.2
asta: 1/08/2027
Acerca de ESET Endpoint Security
Resolver problemas con el producto &
Estado de soporte del producto (2

Base de conocimiento 2

W*  Encontrar solucones a los problema
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Imagen 2: Pantallazo verificacion Antivirus en PC #201

Actualizacion

Version actuak
Recbe soporte hasta

Actualizacion

Jitima actualizagon correcta: 12/02/2025 15
Ultima biisqueda de actualizacones realizada

correctamente:

Mostrar todos los médulos

Imagen 3: Verificacion del Centro de Administracion para Microsoft 365 (Cuentas de
Correo Electrénico) :

1 Centro de administracion de Microsoft 365

Usuarios activos

En la Imagen 3 se muestra la verificacion de licenciamiento Office 365 de las cuentas de
correo utilizadas en la alcaldia de Caldas Antioquia.
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Imagen 4. Verificacion de Informacién producto del sistema Office en PC 99 ~ 124 — 137 -
145 - 159 - 199 -~ 206 — 212 — 224 - 241- 253

Informacion de producto

Est

il - )

a Acerca de Word
Mas informacién sobre Word, saporte técmico, 1d. del producto y copynght

ersion 1802 (compllacion 1041620047, Hacer clic y ejecutar)
W ]

La oficina de control interno procedi6 a verificar los controles existentes para la instalacion
de programas o aplicativos, evidenciando que se requieren permisos de administradores
para realizar esta accion, tal como se muestra en la siguiente imagen.

Imagen 5. Ventana emergente verificacion por parte de la oficina de control interno.

Jovdl the iR

La imagen muestra la alerta que sale al intentar instalar un aplicativo en los equipos de
computo de la Alcaldia de Caldas.
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A continuacion, se relacionan otros softwares instalados en los equipos de cémputo de la
Alcaldia del Municipio de Caldas Antioquia.

Imagen 6. Softwares instalados en la Administracién Municipal de Caldas.

Software

DESCRIPCION DEL SISTEMA

Estado Ilunda] Duracién Licencia

Pisis Cliente Neo

Aplicacién de escritorio cuyo objeto es facilitar a las entidades
reportadoras de informacion al Ministerio de Salud y Proteccién Social
el envio de sus archivos de acuerdo con las condiciones
especificadas en los anexos técnicos, que rijan el intercambio de
dichos datos, a fin de cumplir con sus requerimientos y condiciones
de calidad de datos, iempos de reporte, seguimiento y control que
sean considerados

Descargar informacion maestro de afiliados y novedades regimen
subsidiado y liquidacién mensual de afiliados

Es un cliente FTP seguro para Windows. Las caracteristicas incluyen
FTP, SSL/TLS, SFTP a través de SSH y compatibilidad con HTTP /
HTTPS.

Sisben Net

Sistema de Informacién desarrollado para apoyar la gestion del
Sistemna de Identificacion de Potenciales Beneficiarios de Programas
Sociales (SISBEN) y tiene como principal fin brindar todas las
herramientas necesarias para lograr la veracidad, disponibilidad y
seguridad de la informacion

SisMaster
Aseguramiento

Sisterna de Informacién de Salud

Sistemas de informacidn de nivel
nacional - Ministerio de Salud

Sifa

Sistema de Informacién de Familias en Accién, se frata de un sistema
donde se deben ingresar los datos de la familia beneficiada, una vez
aceptada por la institucién y aprobada para formar parte de este
programa.

Sistemas de informacidn de nivel
nacional - Secretaria de la Mujer

QuUIPUX

Sofware QX Transito - sistema de informacion y administracién del
proceso contravencional del Municipio de Caldas Antioquia, Secretaria
de Transporte y transito.

Contrato anual directo de la
secretaria de movilidad

SAIMYR

Software contable, financiero y administrativo

Software Financiero - Contrato anual
directo con el propietario

Sistema de Informacién
Metropolitano

Aplicativo para la administracion de la Gestion Documental

Software proporcionadopor el
AMVA para el drea de archivo

Sistema de Informacion
Caldas - SIC

Aplicativo web para el registro de actos administrativos, seguimiento
al plan de desarrollo, ramites en linea de |a secretaria de planeacion

Plataforma PQRS

Plataforma web para la gestion de las peticiones, quejas yreclamos

Software propio - diseflado a
medida

Fortinet

Software de seguridad perimetral - 2 Licendas

Activa 3/12/2025

Veeam Backup

Software para realizar copias de seguridad

Activa 7/12/2025

Arcgis

Software de cartografia de |a secretaria de planeacién

Contrato anual directo con el
fabricante

Preguntas y respuestas sobre controles y disposicién final de software:

¢CON CUANTOS EQUIPOS CUENTA LA ADMINISTRACION MUNICIPAL?

De acuerdo a las evidencias del inventario entregado por la Oficina de Comunicaciones y
de Tecnologias de la Informacién la Alcaldia del Municipio de Caldas tiene 272 equipos de

computo (computadores de Escritorio, Portatiles y Servidores).

NIT

Tedetono
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(EL SOFTWARE INSTALADO EN TODOS LOS EQUIPOS SE ENCUENTRA
DEBIDAMENTE LICENCIADO?

Si, en el cuadro del punto 1 de este informe se relacionan las licencias con las ubicaciones
en los equipos de computo.

L QUE MECANISMO DE CONTROL SE HAN IMPLEMENTADO EN SU ENTIDAD PARA
EVITAR QUE LOS USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO
CUENTEN CON LA LICENCIA RESPECTIVA?

Se tiene un Directorio Activo, a través del cual se crean usuarios y tienen los permisos
restringidos, solamente los administradores pueden instalar programas.

¢CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN SU
ENTIDAD?

Durante el 2024 no se dio de baja a ningin Software, los equipos de computo que se dan
de baja, salen del inventario con sus respectivas licencias.

CONCLUSION:

Los softwares instalados en los equipos de computo y adquiridos por la Alcaldia de Caldas
Antioquia, se encuentran debidamente licenciados y la entidad cuenta con herramientas y
mecanismos de verificaciéon idéneos, que aseguran el cumplimiento de las directrices
impartidas por la Direccién Nacional de Derechos de Autor en materia de la legalidad para
la utilizacion del software.

En prueba de la verificacion de las restricciones con las que se cuenta para evitar que los
usuarios instalen programas o aplicativos, se concluye que todos los equipos cuentan con
los controles activos y necesarios por cada usuario.

Nombres Completos Cargo Firma Fecha
José Femnando Angel Vanegas | Contratista Nend \ve Auss{ 07-03-2025
Hilda Janed Vélez Torres Contratista 4w ea (. | 07-03-2025
Carlos Mario Henao Vélez Jefe Oficina Control Intemo z — | 07-03-2025
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