)23

=0y

CALDAS

COMUNICACION INTERNA

200.07.07

Caldas Antioquia, 29 de junio de 2018

Para: JHON JAIME VILLADA SERNA, Secretario de Servicios Administrativos

De: NANCY ESTELLA GARCIA OSPINA, Jefe de Oficina de Control Interno

Asunto: Entrega Informe Final Auditoria de Gestion de Gobierno Digital (antes Gobierno
en Linea)

Respetado Dr. Villada Serna, reciba un cordial saludo.

Me permito adjuntar Informe Final de la Auditoria realizada al procedimiento Gobierno
Digital (antes Gobierno en Linea)

Atentamente,

GARCIA OSPINA
Jefe Oficina de Cohtrol Interno

Con copia a: Carlos Eduardo Duran Franco, Alcalde
Joan Calos Sanchez Arbelaez, Secretaria de Planeacion

Proyecté: Grupo auditor (Ana Gomez y Lourdes Berrio T.)

Alcaldia de Caldas Antioquia, Carrera 51 N° 127 Sur 41. Conmutador: 3788500
URL http://caldasantioquia.gov.co/Facebook: alcaldiadecaldas Twitter: @caldasalcaldia
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Cédigo: X

Version:

Fecha actualizacién: 2018-03-05

FECHA DE EMISION DEL

INFORME Dia:

27

06 Aio: | 2018

Proceso:

Procedimiento Gobierno Digital (antes Gobierno en Linea)

Lider de Proceso / Jefe(s) Dependencia(s):

NANCY ESTELLA GARCIA OSPINA

Objetivo de la Auditoria:

Verificar el proceso de implementacién y avance de la
estrategia de Gobierno en linea (hoy Gobierno digital), por
parte de la Administracion Municipal “Caldas Progresa”. Si la
entidad tiene y ha publicado el Registro de Activos de
Informacién, el Iindice de Informacién Reservada vy
Clasificada, el Programa de Gestion Documental 'y el
Esquema de Publicacion.

Adicionalmente, si la entidad cuenta con un protocolo para
responder ante solicitudes de informaciéon reservada vy
clasificada.

Alcance de la Auditoria:

La Auditoria hizo verificacién y seguimiento a la gestion de
Gobierno en Linea (hoy Gobierno Digital), desarrollada
durante el periodo 2017 y a las diferentes actividades
ejecutadas en el proceso de implementacion, desarrollo y
cumplimiento de los objetivos propuestos, metas,
procedimientos, controles y reglamentacion de las actividades
y funciones.

Criterios de la Auditoria:

Se desarrollaran las siguientes actividades:

1. Lectura de la documentacién vigente del proceso:;

2. Entrevistas con el duefio del proceso y el personal
involucrado en el mismo;

Inspeccién de documentos relacionados con la ejecucién
del proceso;

Solicitud de informacion adicional, requerida dentro del
analisis del proceso.

3.

-

Reunién de Apertura

Ejecucion de la Auditoria Reunién de Cierre

15/05/18 05/06/18
Dia | 02 Mes | 05 Ao | 2018 | Desde D/MIA Hasta D/M/A Dia |06 | Mes| 06 | Afo | 2018
Representante Alta Direccion Jefe oficina de Control Interno Auditor Lider

Carlos Eduardo Duran Franco

Nancy Estella Garcia Ospina

Lourdes Eunice Berrio Taborda —
Ana Maria Gémez Angel
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RESUMEN EJECUTIVO

La Oficina de Control Interno en cumplimiento del Plan Anual de Auditoria Interna para la vigencia 2018,
aprobado mediante Resolucién No. 0160 del 12 de marzo de 2018, ha programado la realizacién de
Auditoria de Gestion al Procedimiento “Gobierno en Linea hoy Gobierno Digital”, en ejercicio de las
facultades legales otorgadas por la Ley 87 de 1993 y Decretos reglamentarios, hacia el cumplimiento en
la totalidad de los criterios tanto de la Estrategia de Gobierno en Linea, como de las leyes 1474 de 2011
(Estatuto Anticorrupcién) y 1712 de 2014 (Ley de Transparencia y Acceso a la Informacién Publica).

La auditoria se centrara en la evaluacién de procedimientos, actividades y actuaciones de la
administracién, para determinar la efectividad del Control Interno, a través de un enfoque basado en el
riesgo, proporcionara aseguramiento sobre la eficacia de gobierno, gestién de riesgos y Control Interno a
la alta direccién de la organizacion, en busca del mejoramiento continuo.

A continuacién, presentamos los resultados de la evaluacién realizada en su fase de ejecucion, previos al
informe final:

Antecedentes: Gobierno en linea es el nombre que recibe la Estrategia de Gobierno Electrénico en
Colombia, que busca construir un Estado mas eficiente, mas transparente y méas participativo gracias a
las TIC.

Esto significa que el Gobierno: Prestara los mejores servicios en linea al ciudadano; lograra la excelencia
en la gestion, empoderara y generara confianza en los ciudadanos, Impulsara y facilitara las acciones
requeridas para avanzar en los Objetivos de Desarrollo Sostenible —facilitando el goce efectlvo de
derechos a través del uso de TIC.

Lo anterior basado en el Decreto 1078 de 2015, en particular considerando los siguientes Articulos:

Articulo 2.2.9.1.2.1: Define los fundamentos de la Estrategia de Gobierno en Linea los cuales se
desarrollan a través de cuatro (4) componentes:

* TIC para el Gobierno Abierto: Busca construir un Estado més transparente y colaborativo, donde
los ciudadanos participan activamente en la toma de decisiones gracias a las TIC.

e TIC para Servicios: Busca crear los mejores tramites y servicios en linea, a través de medios
electronicos, para responder a las necesidades mas apremiantes de los “ciudadanos y empresas
en condiciones de calidad, facilidad de uso y mejoramiento continuo”.

e TIC para la Gestion: Comprende la planeacién y gestion tecnolégica, la mejora de procesos
internos y el intercambio de informacién. Igualmente, la gestién y aprovechamiento de la
informacién para el andlisis, toma decisiones y el mejoramiento permanente, con un enfoque
integral para una respuesta articulada de gobierno y para hacer mas eficaz la gestion
administrativa entre instituciones de Gobierno.

» Seguridad y privacidad de la informacién: Comprende las acciones transversales a los demés
componentes enunciados, tendientes a proteger la informacion y los sistemas de informacion, del
acceso, uso, divulgacion, interrupcién o destruccion no autorizada.
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Articulo 2.2.9.1.2.2: Sefala los instrumentos para la implementaciéon de la Estrategia de Gobierno en
Linea: Manual de Gobierno en Linea y el Marco de Referencia de Arquitectura Empresarial para la
Gestion de Tecnologias de la Informacion.

Articulo 2.2.9.1.2.3: Responsable de coordinar la implementacién de la Estrategia de Gobierno en linea
en los sujetos obligados. El representante legal de cada sujeto obligado, sera el responsable de
coordinar, hacer seguimiento y verificacion de la implementacién y desarrollo de la Estrategia de
Gobierno en linea.

Articulo 2.2.9.1.3.1: Medicién y Monitoreo: “El Ministerio de Tecnologias de la Informacién y las
Comunicaciones, a través de la Direccién de Gobierno en Linea y de la Direccién de Estandares y
Arquitectura de Tecnologias de la Informacién disefiara el modelo de monitoreo que permita medir el
avance en las acciones definidas en el Manual de Gobierno en Linea que corresponda cumplir a los
sujetos obligados, los cuales deberan suministrar la informacién que le sea requerida.

Los Actores clave de la Estrategia son:

El Ciudadano: Son los principales beneficiarios de la Estrategia, ya que con ella tienen a su disposicion
una amplia oferta de tramites, servicios y canales de comunicacién en linea para interactuar con las
entidades publicas.

Asi mismo pueden participar en la toma de decisiones de asuntos de interés publico, hacer sus
peticiones, quejas, reclamos y denuncias para manifestar sus necesidades, y exigir el cumplimiento de
sus derechos y contribuir en el mejoramiento de la gestion de las entidades publicas. i

Funcionarios: Son los principales encargados de conocer, implementar, garantizar el cumplimiento y
monitorear los resultados de la estrategia de Gobierno en linea en las entidades publicas del orden
territorial y nacional con el fin de construir un Estado més eficiente y transparente gracias a las TIC.

Industria Tl, academia, organizaciones: Son actores fundamentales para la estrategia, ya que con su
implementacion podran desarrollar alianzas y oportunidades de negocio con las entidades publicas del
orden nacional y territorial. Son beneficiados por los acuerdos marco de precios para Tl, participan en los
programas de fortalecimiento a la industria de Tl y en los programas de financiacién a proyectos de

innovacion.

La evaluacion se llevé a cabo de acuerdo con las normas de auditoria generalmente aceptadas, con
politicas y procedimientos de auditoria establecidos previamente: por lo tanto, se requirié de la debida
planeacion y efectiva ejecuciéon del trabajo que permiti6 que el examen realizado arroje una base
razonable que fundamente las conclusiones finales.

Tanto la Administracién Municipal como la Oficina de Control Interno, actuaron desde sus diferentes roles
con un alto grado de responsabilidad, la primera, entregando el insumo a través de sus funcionarios
como fue el suministro de informacién para lograr el objetivo, y la segunda, produciendo un informe de
Auditoria que contiene el concepto sobre la razonabilidad del procedimiento auditado.

La auditoria incluy6é el analisis sobre el portal web, accesibilidad y usabilidad y las evidencias
suministradas por los funcionarios encargados, documentos que soportan el procedimiento, los cuales se
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encuentran debidamente documentados en papeles de trabajo debidamente legajados en carpeta.

El presente informe describe los resultados de los componentes ya enunciados, y sus factores
evaluados, con los respectivos hallazgos u observaciones detectados, los cuales deben ser corregidos
por el Municipio de Caldas a través de su Secretaria de Servicios Administrativos (Sistemas y
Comunicaciones), de tal forma que contribuyan al mejoramiento continuo y por consiguiente a la eficiente
y efectiva produccion y/o prestacion de bienes y/o servicios en beneficio de la Comunidad Caldefia.

PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA /
RECOMENDACIONES

o el 3| JO . L= 16t tleman ftpiiig

RESULTADOS DE LA AUDITORIA

En este informe se analizé y valoré la respuesta presentada por la Secretaria de Servicios
Administrativos (Sistemas) a las diferentes observaciones detectadas en el proceso de
implementacion y avance de la estrategia de Gobierno en linea (hoy Gobierno Digital), de
la Administracion Municipal de Caldas, acorde con el cronograma de auditoria
previamente establecido.

Del analisis efectuado se encontré6 que, de las observaciones plasmadas en el pre-
informe, todas quedan en firme para este informe definitivo, ya que una vez analizada y
evaluada la respuesta por parte de la Oficina de Control Interno, se puedo concluir lo
siguiente:

La evidencia enviada por el diseflador del Portal Institucional, relacionada con el
diagnostico de accesibilidad y usabilidad, fue analizada por la Jefe de la Oficina de
Control Interno, Ingeniera Informatica, la cual concluye que, aunque algunos enlaces rotos
si fueron corregidos no se ha cumplido en un 100% con el requerimiento normativo.

Por lo demas, la Secretaria de Servicios Administrativos argumenta que se esta
trabajando en la correccion y actualizacion de las situaciones detectadas en la Auditoria y
de las cuales se presentara el respectivo plan de mejoramiento; lo que demuestra una
aceptacion de las observaciones alli detalladas por parte del auditado.

Mediante la Auditoria se realiz6 la verificacién y seguimiento a la gestién desarrollada y a
las diferentes actividades ejecutadas en el proceso de implementacién y avance de la
estrategia de Gobierno en linea (hoy Gobierno Digital), por parte de la Administracién
Municipal “Caldas Progresa” durante el periodo 2017. Si la entidad tiene y ha publicado el
Registro de Activos de Informacion, el Indice de Informacion Reservada y Clasificada, el
Programa de Gestiéon Documental y el Esquema de Publicacién de la informacion,
instrumentos de gestion que establecen la Ley de Transparencia y Acceso a la
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Informacién Publica, Ley 1712 de 2014, Decreto 103 de 2015 por el cual se reglamenta
esta misma Ley, asi:

¢ Registro de Activos de Informacion:

Es el inventario de la informacion publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle.

De acuerdo con la informacién suministrada por la funcionaria encargada del area de
Sistemas, no existe registro de activos de informacion para la vigencia auditada,
actualmente se encuentra en proceso.

Verificando el portal web evidenciamos el siguiente enlace, en el cual no se tiene
informacion disponible.

https://www.caldasantioquia.gov.co/alcaldia/registro activos informacion

 indice de Informacién Reservada y Clasificada:

Es el inventario de la informacién publica generada, obtenida, adquirida o controlada por
el sujeto obligado, que ha sido calificada como clasificada o reservada.

Verificando el portal web evidenciamos el siguiente enlace, en el cual no se tiene
informacién disponible

https://www.caldasantioquia.gov.co/alcaldia/indice informacion_clasificada

« Programa de Gestion Documental:

Es el plan elaborado por cada sujeto obligado para facilitar la identificacion, gestion,
clasificacioén, organizacién, conservacion y disposicién de la informacion publica, desde su
creacion hasta su disposicion final, con fines de conservacion permanente o eliminacion.

Verificando el portal web evidenciamos el siguiente enlace, en el cual solo existe una
publicacion del 2015, y a la fecha no ha sido actualizado.

https://www.caldasantioquia.gov.co/uploads/entidad/control/2ac47-m-gd-01-programa-de-
gestion-documental-pdf. pdf

 Esquema de Publicacién de Informacion:

Es el instrumento del que disponen los sujetos obligados para informar, de forma
ordenada, a la ciudadania, interesados y usuarios, sobre la informacién publicada y que
publicaré, conforme al principio de divulgacién proactiva de la informacion previsto en el
articulo 3° de la Ley 1712 de 2014, y sobre los medios a través de los cuales se puede
acceder a la misma.




T ——————5—5™53———————m—m™

)29
L

Cadigo:
Version:

INFORME FINAL DE AUDITORIA
OFICINA DE CONTROL INTERNO

Fecha actualizacién: 2018-03-05

— La entidad publica la informacién basica y la establecida en la Ley de
Transparencia y Acceso a la Informacién pubica, ley 1712 de 2014, solo en
espanol.

— La entidad habilita mecanismos electrénicos para que los usuarios puedan
suscribirse a servicios de informacion.

— La entidad debe mantener actualizada la informacién que publica en el portal web
constantemente.

— Se pudo evidenciar que el Grupo de Comunicaciones elabora los boletines
internos y externos, administra redes sociales, pero no mide la satisfaccién del
usuario como mecanismo de retroalimentacion a la gestion realizada.

— En el subproceso de comunicaciones intervienen directivas y normas legales que
impactan de manera directa en la Ley de Transparencia y Acceso a la Informacién,
Ley 1712 de 2013 y Decreto 103 de 2015, los cuales no se encuentran
referenciados en el normograma del sistema de gestién, por lo cual se evidencia
falta de oportunidad en la actualizacién de los documentos.

e Se realizd un diagnoéstico de accesibilidad en linea al portal institucional:
https://www.caldasantioquia.gov.co/, teniendo en cuenta los lineamientos de
accesibilidad de contenido (WCAG 2.0) del W3C, utilizando para ello la herramienta
TAW (herramienta automatica on-line). En el diagnostico se evaluaron cuatro factores:

Factor Perceptible: La informacién y los componentes de la interfaz de usuario deben ser
presentados a los usuarios de modo que puedan percibirlos.

Factor Comprensible: La informacién y el manejo de la interfaz de usuario debe ser
comprensible.

Factor Operable: Los componentes de la interfaz de usuario y la navegacién deben ser
operables.

Factor Robusto: El contenido debe ser suficientemente robusto como para ser interpretado de
forma fiable por una amplia variedad de agentes de usuario, incluyendo las ayudas técnicas.

El test arrojé el siguiente resultado que se resumen a continuacion:

LA e WL A.m ente |  manual e

142 160 T

114 130 15

132 1o | 15 -
gov.co/alcaldia/informacion_interes 2 2 21 |

El analisis de accesibilidad arrojado muestra un alto nivel de errores y de advertencia
y criterios no testeados que deben ser corregidos y verificados manualmente, ya que
estos corresponden a las interacciones de usuario y ejecuciéon de herramientas
asistenciales que pueden validar la aceptacion del criterio.
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Los criterios de éxito analizados que presentan incumplimiento deben ser corregidos
por el administrador del portal institucional ya que corresponden a aspectos
estructurales y la correcta aplicacion de estandares web sobre las interfaces graficas
con el fin de estandarizar y ayudar a mejorar la accesibilidad del portal institucional,
para poder cumplir con la Norma Técnica Colombiana (NTC) 5854 para el
cumplimiento de los requisitos de accesibilidad que son aplicables a las paginas web.

Soportes:

Ver anexo Informe de evaluacion de Accesibilidad y Usabilidad realizado al portal
institucional.

Informe completo en archivo digital anexo:
— informe de accesibilidad y usabilidad del portal institucional 29-05-2018.docx
— PROBLEMAS POTENCIALES NTC 5854 - Validador de accesibilidad web _
Validacion de Accesibilidad Web NTC 5854 .pdf

e Se realizd un diagnéstico de usabilidad en linea al portal institucional:
https://www.caldasantioquia.gov.co/ de acuerdo con los lineamientos y metodologias
en Usabilidad para Gobierno en Linea, las cuales son de obligatorio cumplimiento para
sitios web del orden territorial.

De la evaluacion se detectd que el portal institucional posee enlaces rotos: ver
anexo Informe de evaluacion de Usabilidad realizado al portal institucional — Nombre
archivo: W3C Link Checker_ https___www.caldasantioquia.gov.co Enlaces Rotos.pdf).

También se realizé diagnostico con la herramienta SEO basico (Posicionamiento
organico o SEO), con el fin de valorar el posicionamiento del portal institucional
(pagina principal), donde se pudo evidenciar las siguientes falencias:

— Las palabras clave principales de la pagina no se distribuyen bien entre las
etiquetas HTML importantes.

— Tiene imagenes en la pagina que le faltan atributos ALT: Se encontraron 41

imagenes en su pagina y a 1 de ellas le falta el atributo.

Se encontraron enlace (s) defectuoso (s) en la pagina.

Algunas de las URL de tus enlaces no son amigables con los humanos o los

motores de busqueda.

No se detecté o no se pudo recuperar el archivo XML sitemaps correctamente.

Informacién de tamafio de pagina: El tamafio del archivo de su pagina es bastante

grande, lo que, independientemente de otras optimizaciones, puede reducir la

velocidad de la carga y afectar la experiencia del usuario.

No se pudo identificar la compresion GZIP que se usa en el sitio web.

La pagina incluye imagenes que estan mal optimizadas.

Algunos archivos JavaScript o CSS no parecen ser minificados.

Las direcciones de correo electrénico se encontraron en texto plano.

{4 3
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Soportes:
(Ver anexo Informe de evaluacién de Accesibilidad y Usabilidad realizado al portal

institucional). Informe completo en archivo digital anexo: SEO Website review _
www.caldasantioquia.gov.co.pdf).

e Evaluacién de los componentes de Gobierno en linea:

La auditoria se apoyd en los siguientes ejes tematicos, de los cuales se realizé una
evaluacioén al cumplimiento para cada uno de ellos:

TIC para Servicio: Comprende los tramites y servicios a través de medios electronicos
que tiene la Entidad.

En la calificacién realizada para este eje tematico, se evidencié un incumplimiento del
26%; ya que de acuerdo con el Decreto No. 1078 de 2015 Seccién 3 Articulo 2.2.9.1.3.2,
numeral 2 literal B, para la vigencia 2017 debiamos estar cumpliendo en un 100%, y solo
se tiene un 74%. (Ver tabla de calificaciéon adjunta a este informe).

El incumplimiento se debe a:

— No existe una caracterizacion de usuarios relacionada con sus tramites y servicios.

— No tiene implementada estrategia de promocién relacionada con los tramites y
servicios que tiene disponible por medios electrénicos, ya que no ha realizado
acciones de mejoras en funcion de las observaciones realizadas en las encuestas de
tramites y/o servicios.

— Existe politica editorial pero no se evidencia periodicidad de las encuestas de
satisfaccion.

— La entidad no dispone de medios electrénicos que permiten obtener certificaciones y
constancias completamente en linea.

— No existe documento adoptado por acto administrativo de la caracterizacion de los
tramites y/o servicios aplicando buenas practicas tipo ITIL.

— No se realiza monitoreo a los diversos canales de acceso a la informacion.

TIC para Gobierno Abierto: Fomentar la construccion de un Estado mas transparente,
Participativo y Colaborativo mediante el uso de las Tecnologia de la Informacién y las
Comunicaciones.

Para este componente, se evidencié un incumplimiento del 30% ya que para la vigencia
2017 debiamos estar cumpliendo en un 100%, y solo se tiene un 70%. (Ver tabla de
calificacién adjunta).
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El incumplimiento se debe a:

14

La entidad no tiene publicado informacién basica en diversos formatos e idioma.

La entidad no promueve el uso de los datos abiertos.

La entidad no realiza planes de mejoramiento continuo de sus canales y acciones de
participacion en linea, de acuerdo con la retroalimentacién obtenida por parte de los
usuarios.

La entidad no publica los resultados de los ejercicios de consulta a los usuarios.

TIC para la Gestién: Planeacion y gestion tecnolégica, procesos internos y el intercambio

de la informacion.

Para este eje, se evidencié un incumplimiento del 31.2%; ya que para la vigencia 2017
debiamos estar cumpliendo en un 50%, y solo se tiene un 18.8% (Ver tabla de calificacién
adjunta).

El incumplimiento se debe a:

—

{4
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Los Lideres de Gobierno en Linea no conocen la normativa vigente y no se ha
realizado divulgacion de la misma

No existe documento de diagnéstico Sectorial de Tl

No existe una Matriz DOFA Tl

No existe definicién de la Arquitectura empresarial Tl de la entidad, ni documento
donde se adopta.

No existe documento de adopcion del PETI ni actas de la alta direccién donde se
evalué el mismo.

La entidad no cuenta con un portafolio de servicios de Tl en el cual se incluyan
tramites y servicios electronicos hacia sus usuarios, mejora de procesos internos y
gobierno abierto.

La entidad no cuenta con un tablero de control de indicadores para medir el
cumplimiento y avance, la satisfaccion de los servicios, el desemperio de los procesos
y las capacidades y recursos asociados a la estrategia de TI.

La entidad no ha realizado analisis del impacto y/o aporte de Tl en los planes y
proyectos institucionales.

La entidad no cuenta con Politicas de uso de Tl ni con un Comité Técnico de TI, ni
institucionalizado.

La entidad no ha optimizado sus compras de TI.

La entidad no establece mecanismos de seguimiento, control y mejora continua para
prestar los servicios incluidos en el portafolio de servicios de TI.

La entidad no ha definido un esquema de gestion, supervisién y seguimiento a los
proveedores y realiza procesos de transferencia de conocimiento.

No se aplica estandar de buenas préacticas en los componentes de informacion.

No existe un catalogo de componentes de Informacion.

No existe un estudio o analisis de avance de Interoperabilidad.
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1

go s% ha realizado evaluacion y control del ciclo de vida del componente (TIC para
estion).

La entidad no cuenta con una arquitectura de sistemas de informacién ni aplica
buenas practicas en la adquisiciéon y/o desarrollo de sistemas de informacioén.

Los sistemas de informacién no incorporan con una guia de estilo y usabilidad ni estan
habilitados para abrir los datos e interoperar.

La entidad no ha definido e implementando un proceso para la gestion del ciclo de
vida de los sistemas de informaciéon; no cuenta con mecanismos para realizar el
mantenimiento evolutivo, gestion de cambios y correcciéon de fallos en los sistemas de
informacién; no aplica los mecanismos adecuados de aseguramiento, control,
inspeccién y mejoramiento de la calidad de los sistemas de informacién; no tiene
establecido la definicion y gestion de los controles y mecanismos para alcanzar los
niveles requeridos de auditoria, seguridad, privacidad y trazabilidad de los sistemas de
informacién.

La entidad no cuenta con un Catalogo de servicios tecnolégicos apropiado y
divulgado.

La entidad no cuenta con un documento analisis de |la Plataforma de TI.

La entidad no tiene implementado un programa de correcta disposicion final de los
residuos tecnolégicos.

No existe un Plan de Continuidad del Negocio (BCP).

La entidad no tiene establecido una definicion y gestion de los controles y mecanismos
para alcanzar los niveles requeridos de auditoria, seguridad, privacidad y trazabilidad
de los servicios tecnologicos.

La entidad no tiene establecido la estrategia de uso y apropiacion de Tl, de acuerdo
con la caracterizacién de sus usuarios (internos y externos), ni Plan de Capacitacién
de Tl para los funcionarios.

La entidad no cuenta con un Plan de Divulgacién de Tl alineado con los Proyectos de
TI.

La entidad no cuenta con la Politica de Cero Papel, ni evidencia de reduccion de
consumo de Papel.

Existe el sistema de Gestion documental pero dicho proceso no se esta cumpliendo
actualmente de acuerdo con lo establecido en la normatividad vigente, se encuentra
desactualizado y locativamente con la norma, inobservando lo establecido en los
Acuerdos del Archivo General de la Nacién: 048 ,049 y 050.

La entidad no identifica ni prioriza las acciones o proyectos a implementar para la
automatizacién de procesos y procedimientos ni tampoco se realiza analisis de
interoperabilidad interinstitucional.

Sequridad y Privacidad de la Informacién: Acciones transversales a proteger la
informacién y los sistemas de informacion, del acceso, uso, divulgacion, interrupcion o
destruccion no autorizada.

Se evidencié un incumplimiento del 23%; ya que para la vigencia 2017 debiamos estar
cumpliendo en un 50%, y solo se tiene un 27%. (Ver tabla de calificacion adjunta).
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El incumplimiento se debe a:

La entidad no cuenta con un Plan de Continuidad del negocio (BCP), Plan de
Recuperacion de Desastres (DRP), Plan de Backup, Plan de Mitigacion del Riesgo,
Evaluacién y Definicion de Controles segun ISO 27002, Plan PHVA del SGSI.

RESULTADO GENERAL GOBIERNO EN LINEA

CACION | ESPERADO
it

SR miinion

74% " 100%

TIC DE SERVICIOS

TIC DE GOBIERNO ABIERTO 70% 100% |
TIC DE GESTION 19% 50%

| TIC DE SEGURIDAD Y PRIVACIDAD 8% | 50%

ESTADO DE GOBIERNO EN LINEA POR COMPONENTES

m ESPERADO 2017 m CALIFICACION 2017

guoss v |
Z 100% | |
N B B

60%

20%

0% , A :

TIC DE SERVIQOS TIC DE GOBIERNO TIC DE GESTION TIC DE SEGURIDAD Y
ABIERTO PRIVACIDAD
COMPONENTES

Disefio propio.
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Comparativo sobre el cumplimiento de la Estrategia 2016 — 2017

Para realizar este comparativo, el Equipo Auditor se apoya en el Acta de reunién del
Comité de Gobierno en linea del 7 de abril de 2017, de la cual se tiene lo siguiente:

iError! Vinculo no valido.Disefio propio

COMPARATIVO 2016 - 2017

ESTADO 2016 ESTADO 2017 M ESPERADO 2017

1

PORCENTAJES
3655883885

%
i

10%
0% LLrriild
TIC DE SERVICIOS TIC DE GOBIERNO TIC DE GESTION TIC DE SEGURIDAD ¥
ABIERTO PRIVACIDAD
COMPONENTES

De acuerdo con el comparativo anterior entre el afio 2016 al 2017 se ha tenido un avance
significativo por cada componente; sin embargo, no se dio cumplimiento a lo establecido
en el Decreto 1078 de 2015 y 415 de 2016.

La diferencia entre el avance obtenido y lo establecido en la norma para la vigencia
auditada 2017, se tiene lo siguiente:

[ et < B e ATIEI A CION SIS ES BERARNCIE LS S EATSTAY ':T?;fi':'ﬂ
2017 2017 CUMPLIR A 2017

COMPONENTE

TIC DE SERVICIOS 74,3% 100,0% 25,8%

TIC DE GOBIERNO ABIERTO ~ 70,0% 100,0% | 30,0%

TIC DE GESTION 18,8% 50,0% 31,2%

TIC DE SEGURIDAD Y PRIVACIDAD 27,5% 50,0% 22,5%
Disefio propio
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Por lo anterior, se evidencia el siguiente incumplimiento por cada componente, asi:

TIC para Servicios: 25.8%

TIC de Gobierno Abierto: 30%

TIC de Gestion: 31,2%

TIC de Seguridad Y Privacidad: 22,5%

Dado lo anterior se observa un alto grado de incumplimiento en cada uno de los
componentes de Gobierno Digital para la vigencia auditada.

RIESGOS

Los riesgos identificados en el Mapa de Riesgo Institucional, suministrado por la Secretaria de
Servicios Administrativos para la ejecucién de la auditoria:

— Dafio a la infraestructura tecnolégica de la administracion.
— Difusién o filtracion de informacion.

—» Pérdida de informacién en correos electrénicos.

— La no confiabilidad del sistema de informacion.

« De lo anterior, se observa falta de control y seguimiento, ejercer actividades de monitoreo
mas riguroso sobre la evaluacioén del manejo de dichos riesgos; ya que en el tratamiento
existe una periodicidad anual y semestral y no se esta dando cumplimiento a las fechas
establecidas para realizar dicho seguimiento.
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CONCLUSIONES DE LA AUDITORIA

De acuerdo con la evaluacién anterior se evidencia falta compromiso por parte de la Alta
Direccion, de los funcionarios y contratistas para alcanzar el porcentaje de cumplimiento
de la Estrategia de Gobierno en Linea hoy Gobierno Digital.

De acuerdo con la Resolucion 0560 del 25 de abril de 2016, “Por medio del cual se
reconforma el Comité de Gobierno en Linea del Municipio de Caldas’, se evidencia lo
siguiente:

Dicho Comité se encuentra integrado por:

El Secretario de la Secretaria de Gobierno, en delegacién del sefior Alcalde

El Secretario de la Secretaria de Planeacion, como Lider de Gobierno en Linea

El Secretario de la Secretaria de Servicios Administrativos

El Jefe de la Oficina de Control Interno

El Jefe de la Oficina Asesora Juridica

Los representantes de cada Direccién y/o area y/o programa del Municipio de Caldas
como invitados, conforme a los temas a tratar

EEEEER

Se evidencia falta de compromiso en el cumplimiento y aplicacién a lo reglamentado en la
resolucion 560 del 25 de abril de 2016; lo que puede traer como consecuencias sanciones
disciplinarias para la Administracion Municipal en cabeza del sefior Alcalde:

A la fecha no se ha dado cumplimiento a los compromisos pactados en el acta No. 1 del
Comité de Gobierno en linea realizado el 7 de abril de 2017. Se anexa acta.

Se debe mencionar que la infraestructura tecnologica actualmente (2018) presenta un
gran riesgo de pérdida de informacion, por el alto indice de obsolescencia de los recursos
tecnoldgicos (servidores).

Se evidencia que no existen actos administrativos que adopten las politicas vy
procedimientos realizados por parte del area encargada de ejecutar estas actividades:

— Politica Editorial

— Politica de Seguridad y Privacidad de la Informacion

— Plan Estratégico de Tecnologias de la Informacion — PETI
— Politica de Tratamiento de Datos Personales

Para la vigencia actual (2018) la entidad debe cumplir con los siguientes porcentajes de
acuerdo con lo establecido en la normatividad vigente:
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TIC para Servicios el 100%

TIC para Gobierno Abierto 100%

TIC para Gestion 65%

Seguridad y Privacidad de la Informacion 65%

Es de anotar que para la vigencia auditada (2017), no se materializo ningun riesgo.

PLAN DE MEJORAMIENTO:

Con esta auditoria se procura que el Municipio de Caldas, una vez conozca el resultado
final de la misma, y notificada por parte de la Oficina de Control Interno, luego de su
valoracion, debera la Secretaria de Servicios Administrativos, elaborar el correspondiente
plan de mejoramiento con las acciones correctivas que adelantara, para subsanar y
corregir las causas de dieron origen a las observaciones identificadas por esta Oficina, a

fin de dar cumplimiento a las normas y los principios de economia, eficiencia y eficacia.

La Secretaria de Servicios Administrativos, tendra un plazo maximo de 10 dias habiles,
para la elaboracion, suscripcion y presentacion del plan de mejoramiento ante la Oficina

de Control Interno, contado a partir de la recepcién de este Informe final de auditoria.

RECOMENDACIONES CONTROL INTERNO

Se recomienda mas compromiso por parte de la Alta Direccién y de los integrantes del
Comité de Gobierno en Linea para el cumplimiento y aplicacion a lo reglamentado en
la Resolucién 0560 del 25 de abril de 2016.

Se recomienda reactivar el Comité de Gobierno en linea, a fin de dar cumplimiento
a lo reglamentado en el decreto 1078 de 2015 y el 415 de 2016, en lo relacionado con
las Tecnologias de la Informacién y las Comunicaciones.

Se recomienda que los servicios tecnoldgicos, sean contratados por terceros, a fin de
obtener una mejor infraestructura tecnolégica.

Se recomienda dar cumplimiento a los compromisos pactados en el acta No. 1 del
Comité de Gobierno en linea realizado el 7 de abril de 2017.

Se recomienda seguir los parametros establecidos en Norma Técnica Colombiana
(NTC) 5854 para el cumplimiento de los requisitos de accesibilidad que le son
aplicables a las paginas web

Seguir los Lineamientos y metodologias de Usabilidad para Gobierno en linea para
cumplir con la norma vigente, por lo anterior se recomienda:

— Reducir el tamario total de su archivo de pagina
— Usar palabras clave principales en las etiquetas HTML importantes
— Implementar un archivo XML sitemaps
— Reparar los enlaces rotos identificados
15
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Asegurarse que la pagina cumpla con W3C

Minificar tus archivos CSS y JS

Crear y vincular un perfil de Google+ asociado

Hacer uso de la compresion GZIP

Actualizar las URL para que sean mas humanas y mas legibles para el motor de
busqueda

Agregar atributos ALT a todas las imagenes

Optimiza las imagenes para reducir el tamafio de archivo
Eliminar estilos en linea

Eliminar iFrames

Eliminar texto claro Direcciones de correo electronico
Crear y vincular un perfil de LinkedIn asociado

Mejorar el tamaiio de los objetivos tap

SERY

FEREEE

e La entidad debe implementar actividades de control y seguimiento y ejercer '
actividades de monitoreo mas riguroso sobre la evaluacién del manejo de los riesgos.

b Para constancia se firma en Caldas, Antioquia., a los 27 dias del mes de junio del afio
2018

APROBACION DEL INFORME DE AUDITORIA
Nombre Completo Responsabilidad Firma
NANCY ESTELLA GARCIA OSPINA Lider de la Auditoria
(Jefe Oficina de Control Interno) g
LOURDES EUNICE  BERRIO Auditor Acompafiante f / v g y i
TABORDA (contratista) &cw/lo €N/
ANA MARIA GOMEZ ANGEL Auditor Acompafante '
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