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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

1. Introduccion

La informacion es uno de los activos mas importantes de toda entidad, por lo tanto, debe
estar protegida en todo momento, independientemente de la manera en que se produzca,
manipule, divulgue o se almacene.
La preservacion de la confidencialidad, integridad y disponibilidad de la informacién para la
Administracién Municipal de Caldas Antioquia, constituye una prioridad y por tanto, es
responsabilidad de todos velar para que no se realicen actividades que contradigan la
esencia y el espiritu de cada una de estas politicas.

2. Marco Legal

NORMA DESCRIPCION

Decreto 1078 de Por medio del cual se expide el Decreto Unico Reglamentario

2015 del Sector de Tecnologias de la Informacion y las
Comunicaciones.

NTC/1SO Tecnologia de la informacion. Técnicas de seguridad.

27001:2013 Sistemas de gestion de la seguridad de la informacion
(SGSI).

NTC/ISO Gestion del Riesgo. Principios y directrices.

31000:2009

Alineacion con el Plan de Desarrollo Municipal

Dimension Sector de Programa NOMBRE DEL Indicador
Estratégica | Componente Inversiéon presupuestal PROYECTO de Producto
Implementacién
Fortalecimiento |de mecanismos
Politico Gobierno GOBIERNO |d€la para la rendicion | Sistemas de
institucional | territorial TERRITORIAL |S0NVivenciay la | de cuentas y informacion
seguridad transparencia de |actualizados
ciudadana la gestion

institucional en el
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Dimensioén Sector de Programa NOMBRE DEL Indicador
Estratégica | Componente Inversion presupuestal PROYECTO de Producto
municipio de
Caldas, Antioquia.
Formulacion de
mecanismos para
Fortalecimiento |la rendicion de
Politico Gobierno GOBIERNO 3_Ia g§§t|odn3/| cuentasy d gocumentos
institucional | territorial TERRITORIAL | 9r€cclon de 1a transpgfenua € € o
administracion | la gestion planeacion
publica territorial | institucional en el |realizados
municipio de
Caldas, Antioquia.
3. Alcance

El plan de tratamiento de riesgos de seguridad y privacidad de la informacion, sera aplicado
a los procesos estratégicos, misionales, de apoyo y de evaluacion de la Administracion
Municipal y deberd ser conocido y cumplido por todos los funcionarios, contratistas,
proveedores, ciudadania en general y demas partes interesadas, que accedan a los sistemas
de informacién e instalaciones fisicas.

4. Direccionamiento Estratégico
Mision

La Alcaldia de Caldas, como entidad territorial, promueve y aporta al desarrollo integral para
hacer de Caldas un municipio transformador, que enfrenta las diferentes formas de exclusion
social, por medio del talento humano competente y con vocacion de servicio, haciendo un
uso adecuado y efectivo de los recursos publicos, contribuyendo a la sostenibilidad del
municipio y mejorando la calidad de vida de los habitantes y de los diferentes grupos de valor.
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Politica Sistema Integrado de Gestién

La Alcaldia de Caldas esta comprometida con el mejoramiento de la calidad de vida de los
habitantes del municipio, mediante la formulacion y ejecucién de planes, programas y
proyectos que estén orientados en realizar acciones tendientes a resolver las necesidades
de las partes interesadas de manera agil y eficiente en el marco de la legalidad, transparencia
e integralidad, mediante una gestion participativa, el adecuado uso de los recursos y finanzas
publicas, el compromiso por el bienestar fisico, mental y social de los servidores,
fortaleciendo la institucionalidad y el mejoramiento continuo de los procesos, los cuales estan
soportados en el cumplimiento permanente de los requisitos legales.
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Mapa de Procesos

&

MAPA DE PROCESOS

[ DIRECCIONAMIENTO ESTRATEGICO |

v 4

| SEGURIDAD, CONVIVENCIA, DDHH | | DESARROLLO ECONOMICO | | SERVICIO A LA CIUDADANIA |

I

[ 6ESTION DE INFRAESTRUCTURA | [ GESTIONSOCIAL | [ VIGILANCIAY CONTROL |

NECESIDADES, v A SATISFACCION
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INTERESADAS : : : DE LAS PARTES
GESTION DEL || CONTRATACION | [COMUNICACION Y ACCESO GESTION INTERESADAS
TALENTO HUMANO || Y COMPRAS A LA INFORMACION DOCUMENTAL
GESTION GESTION GESTION
FINANCIERA JURIDICA DE BIENES
CONTROL DISCIPLINARIO | | MEJORAMIENTO DE LA GESTION | | EVALUACION INDEPENDIENTE |
R ‘ N
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5. Términos y definiciones
Con base en las herramientas facilitadas por MINTIC para la implementacion de la
arquitectura TI, Para la administracion del riesgo, se tendran en cuenta los siguientes
términos y definiciones:

e Acciones asociadas: son las acciones que se deben tomar posterior a determinar
las opciones de manejo del riesgo (asumir, reducir, evitar compartir o transferir),
dependiendo de la evaluacion del riesgo residual, orientadas a fortalecer los
controles identificados.

o Administracién de riesgos: conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

¢ Amenaza: situacion externa que no controla la entidad y que puede afectar su
operacion

¢ Andlisis del riesgo: etapa de la administracion del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los controles
(analisis del riesgo inherente).

o Asumir el riesgo: opcion de manejo donde se acepta la pérdida residual probable
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si el riesgo se materializa.

¢ Causa: medios, circunstancias y/o agentes que generan riesgos.

o Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del riesgo y el
impacto que puede causar su materializacion.

o Compartir o transferir el riesgo: opcion de manejo que determina traspasar o
compartir las pérdidas producto de la materializacién de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.

e Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa.

o Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la misién y objetivos de una institucion.

e Control: accion o conjunto de acciones que minimiza la probabilidad de ocurrencia
de un riesgo o el impacto producido ante su materializacion.

e Control preventivo: accion o conjunto de acciones que eliminan o mitigan las
causas del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del riesgo.

e Control correctivo: accion o conjunto de acciones que eliminan o mitigan las
consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del riesgo.

o Debilidad: situacion interna que la entidad puede controlar y que puede afectar su
operacion.

o Evaluacién del riesgo: resultado del cruce cuantitativo de las calificaciones de
probabilidad e impacto, para establecer la zona donde se ubicara el riesgo.

o Evitar el riesgo: opcion de manejo que determina la formulacion de acciones donde
se prevenga la materializacion del riesgo mediante el fortalecimiento de controles
identificado.

e Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que ha
ocurrido un evento en un tiempo dado.

¢ Identificacion del riesgo: etapa de la administracion del riesgo donde se establece
el riesgo con sus causas (asociadas a factores externos e internos de riesgo),
consecuencias y se clasifica de acuerdo con los tipos de riesgo definidos

¢ Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto de la
materializacion del riesgo.

e Mapa de riesgos: documento que, de manera sistematica, muestra el desarrollo de
las etapas de la administracion del riesgo.

e Materializacién del riesgo: ocurrencia del riesgo identificado

¢ Opciones de manejo: posibilidades disponibles para administrar el riesgo posterior
a la valoracion de los controles definidos (asumir, reducir, evitar compartir o transferir
el riesgo residual).

¢ Plan de contingencia: conjunto de acciones inmediatas, recursos, responsables
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tiempos establecidos para hacer frente a la materializacion del riesgo y garantizar la
continuidad del servicio

o Probabilidad: medida para estimar cuantitativa y cualitativamente la posibilidad de
ocurrencia del riesgo.

¢ Procedimiento: conjunto de especificaciones, relaciones, responsabilidades,
controles y ordenamiento de las actividades y tareas requeridas para cumplir con el
proceso.

e Proceso: conjunto de entradas tangibles o intangibles, suministradas por un
proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario, generando un
impacto en estos. Se clasifican en estratégicos, misionales, de apoyo y de
evaluacion.

o Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

¢ Riesgo de corrupcion: posibilidad de que, por accion u omision, mediante el uso
indebido del poder, de los recursos o de la informacioén, se lesionen los intereses de
una entidad y en consecuencia del Estado, para la obtencion de un beneficio
particular.

o Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia
de controles y/o acciones para modificar su probabilidad o impacto.

¢ Riesgo institucional: son los que afectan de manera directa el cumplimiento de los
objetivos o la mision institucional. Los riesgos institucionales, son producto del
analisis de los riesgos por proceso y son denominados de este tipo cuando cumplen
las siguientes caracteristicas:

o Los riesgos que han sido clasificados como estratégicos: en el paso de
identificacion deben haber sido marcados como de clase estratégica, es decir, se
relacionan con el cumplimiento de objetivos institucionales, misidn y vision.

o Los riesgos que se encuentran en zona alta o extrema: después de valorar el
riesgo (identificacion y evaluacion de controles), el riesgo residual se ubica en
zonas de riesgo alta o extrema, indicando que el grado de exposicién a la
materializacion del riesgo aun se encuentra poco controlado.

o Los riesgos que tengan incidencia en usuario o destinatario final externo: en el
caso de la materializacion del riesgo la afectacion del usuario externo se presenta
de manera directa.

o Los riesgos de corrupcion: todos los riesgos identificados que hagan referencia a
situaciones de corrupcion, seran considerados como riesgos de tipo institucional.

o Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar
controles para su administracion.
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e Valoracion del riesgo: establece la identificacion y evaluacion de los controles para
prevenir la ocurrencia del riesgo o reducir los efectos de su materializacién. En la
etapa de valoracion del riesgo se determina el riesgo residual y la opcion de manejo
a seqguir.

6. Objetivo General

Establecer y dar a conocer el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la informacién de la Administracion Municipal de Caldas — Antioquia.

6.1 Objetivos Especificos

¢ |dentificar, monitorear y hacer seguimiento a los riesgos a que esta expuesta la
informacién, con el fin de establecer metodologias que permitan una adecuada
administracion de éstos.

e Comprometer a todos los que tienen acceso a la informacion con la formulacién e
implementacion de medidas de seguridad en pro de la prevencidén y administracion de
los riesgos.

7. Partes Interesadas

Todos los funcionarios, contratistas, proveedores, entes de control, entidades
gubernamentales del orden nacional, departamental y local, y ciudadania en general que
accedan a los sistemas de informacion e instalaciones fisicas de la Administraciéon Municipal.

8. Desarrollo del Plan

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la Informacion
en el MUNICIPIO DE CALDAS - ANTIOQUIA, se toma como base la metodologia PHVA
(Planear, Hacer, Verificar y Actuar) y los lineamientos emitidos por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones — MinTIC, a través de los decretos emitidos.

De acuerdo con esto, se definen las siguientes fases de implementacion del MSPI:

e Diagnosticar

e Planear
e Hacer
e Verificar
e Actuar
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8.1 Plan de accioén

De acuerdo con los lineamientos del Sistema Integrado de Gestion de la entidad, se debe
mantener actualizado el mapa de riesgos institucional y las acciones que se definen desde
informatica para evitar la materializacién de éstos son:

e Proteccion antivirus actualizada y constantemente monitoreada.

e Restriccién de acceso a la informacion de la entidad, a través de los permisos
establecidos a cada uno de los usuarios de la red interna de la Administracion
Municipal.

e Prohibicién de instalacién de aplicativos no autorizados.

e Seguridad perimetral que garantiza la proteccién de la red interna de la entidad,
bloqueando el acceso a los sitios web dafinos, inadecuados y peligrosos que pueden
contener ataques de Phishing y/o malware como spyware.

e Activacion y desactivacién temporal o permanente de las cuentas de usuarios de red,
previa solicitud de los secretarios de despacho, jefes de oficina y/o delegados por
eéstos.

e Asignacién o eliminacién de permisos de acceso a informacién y/o sitios web, segun
se requiera.

9. Seguimiento del Plan

e Restringir los permisos de instalacion, cambio o eliminacion de componentes de la plataforma
tecnoldgica de la Administracion Municipal. Esta prohibida la descarga, uso, intercambio y/o
instalacion de juegos, musica, peliculas, protectores y fondos de pantalla, software de libre
distribucion, informacién y/o productos que de alguna forma atenten contra la propiedad
intelectual de sus autores, o que contengan archivos ejecutables y/o herramientas que
atenten contra la integridad, disponibilidad y/o confidencialidad de la infraestructura
tecnoldgica (hacking), entre otros. Este seguimiento se hace a través de reportes generados
por la plataforma de seguridad perimetral.

e Realizar back ups diarios de las bases de datos de Saimyr y QX.

e Generar copias de seguridad de la informacion de los funcionarios que se retiran 0 cambian
de labores, cuando es formalmente solicitado.

e Monitorear constantemente los aplicativos de seguridad de la informacion, Fortinet y
Antivirus, con el fin de detectar y corregir cualquier anomalia en la plataforma tecnolégica de
la Administracién Municipal.

¢ Garantizar la disponibilidad de la red de datos, realizando control de trafico y estableciendo
politicas que garanticen la integridad y confidencialidad de la informacion. Esta prohibido el
intercambio no autorizado de informacion de propiedad de la Administracion Municipal entre
sus funcionarios y contratistas con terceros.
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