CALDAS

pEcRETONOMERO (0 0 0 0 § 3

20 JUN 2018

“POR MEDIO DEL CUAL SE ADOPTA EL MANUAL DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION EN EL MUNICIPIO DE CALDAS ANTIOQUIA”

Ei Alcalde del Municipio de Caldas Antioquia, en uso de sus atribuciones
- constitucionales, y en especial las conferidas en los articulos 15, 20 y 315 de la
Constitucion Politica, el Decreto Unico Reglamentario 1078 de 2015, y demas
normas concordantes.

CONSIDERANDO

Que la informacion es uno de los activos mas importantes de toda entidad, por lo
tanto debe estar protegida en todo momento, independientemente de la manera en
que se produzca, manipule, divulgue o se almacene.

Que la preservacion de la confidencialidad, integridad y disponibilidad de la
informacion para la Administracién Municipal de Caldas Antioquia, constituye una
prioridad y por tanto, es responsabilidad de todos velar por que no se realicen
actividades que contradigan la esencia y el espiritu de cada una de estas politicas.

Que en aras de dar cumplimiento al decreto Unico reglamentario 1078 de 2015 en el
componente de seguridad y privacidad de la Informacién como parte integral de la
estrategia GEL, se hace necesario que el Municipio de Caldas Antioquia adopte el
Manual de Seguridad y privacidad de la Informaciéon — MSPI - .

Que las politicas incluidas en este manual se convierten en la base para
implementar controles en la Informacion misional de la Administracion Municipal de
Caldas, Antioquia.

En mérito de lo ya expuesto se,
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20 JUN 2018

DECRETA

ARTICULO PRIMERO: Adoptar el Manual de Seguridad y privacidad de la
Informacion — MSPI — en el Municipio de Caldas Antioquia, el cual esta contenido en
el anexo que forma parte integral de este decreto.

ARTICULO SEGUNDO: Las disposiciones del presente decreto aplican a los
procesos estratégicos, misionales, de apoyo y de evaluaciéon de la Administracién
Municipal.. -

ARTICULO TERCERO: La implementacion del manual de seguridad y privacidad de
la informacién debera ser conocida y cumplida por todos los funcionarios,
contratistas, proveedores, ciudadania en general y demas partes interesadas, que
accedan a los sistemas de informacion e instalaciones fisicas

ARTICULO CUARTO: El presente Decreto rige a partir de su publicacion.

Dado en la Alcaldia del Municipio de Caldas Antioquia, a los

20 JUN 2015
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MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MSPI

1. INTRODUCCION

La informacién es uno de los activos mas importantes de toda entidad, por lo tanto debe
estar protegida en todo momento, independientemente de la manera en que se produzca,
manipule, divulgue o se almacene.

La preservacion de la confidencialidad, integridad y disponibilidad de la informacion para ia
Administracién Municipal de Caldas Antioquia, constituye una prioridad y por {anto, es
responsabilidad de todos velar por que no se realicen actividades que contradigan la
esencia y el espiritu de cada una de estas politicas.

Las politicas de seguridad de la informacién incluidas en este manual constituyen una parte
fundamental del Modelo de Seguridad y Privacidad de la Informacion (MSPI) de Gobierno
en Linea (GEL) y se convierten en la base para la implantacion de los controles,
procedimientos y estandares definidos.

El Desarrollo del manual estd basado en el Modelo de Seguridad de y Privacidad de la
Informacion expuesto por el Ministerio de la Tecnologias de la Informacion vy las
Comunicaciones, el cual recopila las mejores practicas para suministrar requisitos para el
diagnostico, planificacién, implementacion, gestién y mejoramiento continuo; lo anterior
teniendo en cuenta las necesidades y objetivos, [os requisitos de seguridad, los procesos
misionales y el tamafio y estructura de la Administracién Municipal de Caldas, Antioquia.
S

De esta forma estamos dando cumplimiento al decreto Gnico reglamentario 1078 de 2015
en el componente de seguridad y privacidad de la Informacion como parte integral de la
estrategia GEL.

El modelo a seguir estd basado en las Normas técnicas NTC ISO/IEC 27000 y las
ISO/ICONTEC, legislacion de la Ley de Proteccion de Datos Personales, Transparencia y
Acceso a la Informacion Publica, entre otros. Se encuentra alineado con el Marco de
Referencia de Arquitectura Tl y soporta transversalmente los otros componentes de la
Estrategia GEL: TIC para Servicios, TIC para Gobierno Abierto y TIC para Gestion.

Las politicas incluidas en este manual se convierten en la base para implementar controles
en la Informacién misional de LA ADMINISTRACION MUNICIPAL DE CALDAS,
ANTIOQUIA,

2. OBJETIVO

Establecer las politicas de seguridad de la informacién para la Administracion Municipal de
Caldas Antioquia, con el fin de cumplir con los requisitos de seguridad, definidos en el
MSPI, de GEL, que ayudaran, mediante su implementacién, a preservar Ia
Confidencialidad, Integridad y Disponibilidad de la informacién. De acuerdo a los
lineamientos de buenas practicas en Seguridad y Privacidad para las entidades del Estado,
con el fin de regular la gestién de la seguridad de la informacién al interior de la entidad.
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3. ALCANCE

Todas las politicas de seguridad de la informacién, contenidas en este manual, serdn
aplicadas a los procesos estratégicos, misionales, de apoyo y de evaluacion de la
Administracion Municipal y deberan ser conocidas y cumplidas por todos los funcionarios,
contratistas, proveedores, ciudadania en general y demas partes interesadas, que accedan
a los sistemas de informacion e instalaciones fisicas.

4. TERMINOS Y DEFINICIONES

Acceso. a la Informacién Piblica: Derecho fundamental consistente en la facuitad que
tienen todas las personas de conocer sobre la existencia y acceder a la informagcion publica
en posesién o bajo control de sujetos obligados. {(Ley 1712 de 2014, art 4).

Activo: En relacién con la seguridad de la informacion, se refiere a cualguier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Activo de Informacién: cualquier componente (humano, tecnolégico, software,
documental o de infraestructura) que soporta uno o mas procesos de negocios de la
Administracion Municipal y, en consecuencia, debe ser protegido. Se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme
- o controle en su calidad de tal.

Amenaza: es [a posibilidad de ocurrencia de cualquier tipo de evento o accién que puede
producir un dafio (material o inmaterial) sobre los elementos de un sistema, en el caso de la
‘Seguridad Informatica, los elementos de informacion. Causa potencial de un incidente no
deseado, que puede provocar dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Analisis de riesgos de seguridad de la informacién: proceso sistematico de
identificacién de fuentes, estimacién de impactos, probabilidades y comparacion de dichas
variables contra criterios de evaluacion para determinar las consecuencias potenciales de
pérdida de confidencialidad, integridad y disponibilidad de la informacion.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad plblica o privada, en el
transcurso de su gestion, conservados respetando aquel orden para servir como testimonio
e informacién a la persona o instituciéon que los produce y a los ciudadanos, o como fuentes
de la historia. También se puede entender como [a institucién que esta al servicio de la
gestion administrativa, la informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).

Auditoria: Proceso sistematico, independiente y documentado para obiener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).
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Autenticacion: es el procedimiento de comprobacion de la identidad de un usuario o
recurso tecnoldgico al tratar de acceder a un recurso de procesamiento o sistema de
informacion.

Autorizacién: Consentimiento previo, expreso e informado del Titular para Hevar a cabo el
Tratamiento de datos personales {Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales ({software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccidn entre usuarios.
(Resolucion CRC 2258 de 2009).

Confidencialidad: es |la garantia de que la informacion no esta disponible o divulgada a
personas, entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las entidades publicas o privadas que cumplen con funciones publicas y
que son puestos a disposicidn de cualquier ciudadano, de forma libre y sin restricciones,
con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos
(Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, airt 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos ptblicos, entre otros, los datos relativos al estado civil de las personas,
a su profesidn u oficioc y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales .y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)
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Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informacién que contiene datos
personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Declaraciéon de aplicabilidad: Documento que enumera los controles aplicados por el
Sistema de Gestién de Seguridad de la Informacion — SGSI, de la organizacion tras el
resultado de los procesos de evaluacidn y tratamiento de riesgos y su justificacion, asi
como la justificacién de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC
27000).

Derecho a la Intimidad: Derecho fundamental cuyo nlcleo esencial lo constituye la
existencia y goce de una orbita reservada en cada persona, exenta de la intervencién del
poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho
individuo el pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

Disponibilidad: es la garantia de que los usuarios autorizados tienen acceso a la
informacion y a los activos asociados cuando lo requieren.

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personaies por ouenta
del Responsable del Tratamiento. (Ley 1581 de 2012, art 3).

Gestion de Incldentes de seguridad de la informacién: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

Informacion Publica Clasificada: Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado ¢
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
(Ley 1712 de 2014, art 6).
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Informacidn Pubtica Reservada: Es aguella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses ptiblicos y bajo cumplimiento de la totalidad de los requisitos consagrados
en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Integridad: es la proteccion de la exactitud y estado completo de los activos de
informacién.

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacidén Publica: Se refiere a la Ley Estatutaria
1712 de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas
con que cuentan las entidades destinatarias para ofrecer proteccion a los datos personales
de los titulares tales como acceso controlado, anonimizacion o cifrado.

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser
afectada por o percibirse a si misma comao afectada por una decision o actividad.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que las
ponga en peligro. (ISO/IEC 27000).

Plan de fratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacién inaceptables e implantar los controles necesarios
para proteger fa misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacién en relacién con la informacién que involucre
datos personales y la informacion clasificada que estos hayan entregado o esté en poder
de la entidad en el marco de las funciones que a ella le compete realizar y que generan en
las entidades destinatarias del Manual de GEL la correlativa obligacion de proteger dicha
informacién en observancia del marco legal vigente.

Propietarios de los activos de informacidn: son los responsables de cada uno de los
activos de informacion (archivos, bases de datos, contratos y acuerdos, documentacion del
sistema, manuales de usuario, material de formacion, aplicaciones, software del sistema,
equipos informaticos, equipos de comunicaciones, servicios informaticos y de
comunicaciones, las personas, etc. Esta persona se hard cargo de mantener la seguridad
del activo.

Recursos tecnoldgicos: son aquellos componentes de hardware y software tales como:
servidores (de aplicaciones y de servicios de red), estaciones de trabajo, equipos portéatiles,
dispositivos de comunicaciones y de seguridad, servicios de red de datos y bases de datos,
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entre otros, los cuales tienen como finalidad apoyar las tareas administrativas necesarias
para el buen funcionamiento y la optimizacion del trabajo.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los Responsables o Encargados
del tratamiento de datos personales bajo la cual a peticién de la Superintendencia de
Industria y Comercio deben estar en capacidad de demostrarle a dicho organismo de
control que han implementado medidas apropiadas y efectivas para cumplir lo establecido
en la Ley 1581 de 2012 y sus normas reglamentarias. '

Responsable del Tratamiento de Datos: F5ersona natural o juridica, ptblica o privada, que
por si misma o en asocio con ofros, decida sobre la base de datos y/o el Tratamiento de los
datos. {(Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. {(I(SOAEC 27000).

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestién de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacién para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, baséndose en un enfoque de gestidn y de mejora continua.
{ISO/IEC 27000).

Sistema de informacion (Sl): es un conjunto de elementos orientados al tratamiento y
administracién de datos e informacion, organizados y listos para su uso posterior,
generados para cubrir una necesidad o un objetivo. Dichos elementos pueden ser
personas, actividades o técnicas de trabajo, datos y recursos materiales en general.

Titulares de la informacién: Personas naturales cuyosrdatos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operaciéon o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso, circulacion o supresion.
(Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién
0 un sistema de tratamiento de la informacién sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000). :
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Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas’
amenazas. (ISO/IEC 27000).

5. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Politica de Seguridad y Privacidad de la informacion es la declaracion general que
representa la posicién de la Administracién Municipal de Caldas Antioguia con respecto a la
proteccion de los activos de informacion que soportan los procesos de la Entidad y apoyan
la implementacion del Sistema de Gestion de Seguridad de la Informacion, por medio de [a
generacién y publicacion de sus politicas, procedimientos e instructivos, asi como de la
asignacion de responsabilidades generales y especificas para la gestion de la seguridad de
la informacion.

La Administracion Municipal de Caldas Antioquia, para asegurar la direccién estratégica de
la Entidad, establece la compatibilidad de la politica de seguridad de la informacion y los
objetivos de seguridad de la informacién, estos ultimos correspondientes a:

+ Minimizar el riesgo de los procesos misionales de la entidad.

+ Cumplir con los principios de seguridad de la informacion.

»  Cumplir con los principios de la funcién administrativa.

+ Mantener la confianza de los funcionarios, contratistas y terceros.

+ Apoyar la innovacion tecnoldgica.

+ Implementar el sistema de gestién de seguridad de la informacion.

+ Proteger los activos de informacion.

+ Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

« Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros,
aprendices, practicantes y ciudadania en general.

« Garantizar fa continuidad del negocio frente a incidentes.

Politicas de seguridad que soportan el SGS| de La Administracion Municipal de Caldas,
Antioquia:

« La Administracién Municipal de Caidas, Antioquia ha decidido definir, implementar,
operar y mejorar de forma continua un Sistema de Gestién de Seguridad de la
Informacion, soportado en lineamientos claros alineados a las necesidades del
negocio, y a los requerimientos regulatorios que le aplican a su naturaleza.

+ Las responsabilidades frente a la seguridad de la informacién seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, proveedores,
socios de negocio o terceros.
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+ La Administracion Municipal de Caldas, Antioquia protegera la informacion generada,
procesada o resguardada por los procesos de negocio, su infraestructura tecnolégica
y activos del riesgo que se genera de los accesos otorgados a terceros.

+ La Administracidon Municipal de Caldas, Antioquia protegera la informacion creada,
procesada, transmitida o resguardada por sus procesos de negocio, con el fin de
minimizar impactos financieros, operativos o legales debido a un uso incorrecto de
esta. Para ello es fundamental la aplicacion de controles de acuerdo con la
clasificacion de la informacion de su propiedad o en custodia.

+ La Administracidn Municipal de Caldas, Anticquia protegera su mformaclon de las
amenazas originadas por parte del personal.

La Administracion Municipal de Caldas, Antioquia protegera las instalaciones de
procesamiento y la infraestructura tecnoldgica que soporta sus procesos criticos.

+ La Administracion Municipal de Caldas, Antioquia controlara la operacion de sus
procesos de negocio garantizando la seguridad de los recursos tecnolégicos y las
redes de datos.

+ La Administracién Municipal de Caldas, Antioguia implementara control de acceso a
la informacion, sistemas y recursos de red.

« La Administracion Municipal de Caldas, Antioquia garantizara que la seguridad sea
parte integral del ciclo de vida de los sistemas de informacion.

+ La Administracion Municipal de Caldas, Antioguia garanfizara a través de una
adecuada gestion de los eventos de seguridad vy las debilidades asociadas con los
sistemas de informacion una mejora efectiva de su modelo de seguridad.

« La Administracion Municipal de Caldas, Antioquia garantizaré la disponibilidad de sus
procesos de negocio y la continuidad de su operacion basada en el impacto que
pueden generar los eventos.

« La Administracion Municipal de Caldas, Antioquia garantizara el cumplimiento de las
obligaciones legales, regulatorias y contractuales establecidas.

6. NIVEL DE CUMPLIMIENTO

Todas las personas cubiertas por el alcance deberan dar cumplimiento de un 100% de la
politica.
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7. SANCIONES

El incumplimiento a la politica de Seguridad y Privacidad de la Informacidn, traera consigo,
las consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo
establecido en las normas que competen al Gobierno Nacional y Territorial en cuanto a
Seguridad y Privacidad de la Informacion se refiere.

8. COMPROMISO DE LA DIRECCION

La Alta Direccién de ADMINISTRACION MUNICIPAL DE CALDAS, ANTIOQUIA aprueba
esta Politica de Seguridad de la Informacidon como muestra de su compromiso y apoyo en
el disefio e implementacion de politicas eficientes que garanticen la seguridad de la
informacién de la entidad, teniendo en cuenta el marco general del funcionamiento de la
entidad, sus objetivos institucionales y sus procesos misionales.

La Alta Direccion demuestra su compromiso de apoyo a través de:

» La revision y aprobacion del Manual de Politicas de Seguridad de la Informacién
para la Institucién.

- La destinacién de los recursos suficientes para desarrollar los programas de
capacitacion y sensibilizacidn en seguridad de la informacién.

+ La promocidn activa de una cultura de seguridad de la informacién en los
funcionarios, contratistas, proveedores y partes interesadas, que tengan acceso a
los sistemas de informacion e instalaciones fisicas.

+ Fadilitar la divulgacion de este manual a todas las partes interesadas.

+ El aseguramiento de los recursos adecuados para implementar y mantener las
politicas de seguridad de la informacion, contenidas en el manual.

« La verificacion del cumplimiento de las politicas aqui mencionadas.

9. NORMATIVIDAD

El manual de politicas de seguridad de la Informacién se cifie a la normatividad legal
vigente colombiana y de las Buenas Practicas establecidas por la ISO 27000.

Afio .
Emision Emisor Norma Asunto
Por medio del cual se expide el
Presidencia de la Decreto 1078 del Decreto Unico Reglamentario del
2015 - 26 de mayo de .
Republica 5015 Sector de Tecnologias de la
Informacion y las Comunicaciones
Egmﬁbiag;cmca Teécnicas de Seguridad. Sistemas de
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Procedimientos de Seguridad y Privacidad de la Informacion?

Politica de Seguridad del Recurso Humano

En este dominio relacionado con el personal que labora dentro de la entidad, se pueden
definir los siguientes procedimientos:

Capacitacion y Sensibilizacion del Personal

o La Alta Direccion debe establecer una metodologia para realizar la capacitacion y
sensibilizaciéon del personal en temas de seguridad de la informacion teniendo en
cuenta los diferentes roles y responsabilidades, la periodicidad de dichas
capacitaciones y sensibilizaciones, etc.

+ La Alta Direccion, en cabeza de la Secretaria de Servicios Administrativos, debe
proporcionar a todos los funcionarios un adecuado nivel de concienciacion,
educacion y capacitacion en procedimientos de seguridad y en el uso correcto de los
medios disponibles para el procesamiento de la informacién con objeto de minimizar
los posibles riesgos de seguridad.

+ La Alta Direccion debe requerir a los funcionarios, contratistas y usuarios de terceras
partes aplicar la seguridad en concordancia con las politicas y los procedimientos.

« Todos los funcionarios y contratistas de la Administracion Municipal de Caldas,
Antioquia deben recibir entrenamiento apropiado del conocimiento y actualizaciones
regulares en politicas y procedimientos organizacionales como sean relevantes para
la funcion de su trabajo.

Ingreso y desvinculacion de! personal:

La Alta Direccidén debe gestionar de manera segura el ingreso y desvinculacion, incluyendo
temas como verificacion de antecedentes, firma de acuerdos de confidencialidad, recepcion
de entregables requeridos para generar paz y salvos entre otras caracteristicas.

Esta gestion estd en cabeza de la Secretaria de Servicios Administrativos y va de la mano
de la Direccion Financiera.

La Secretaria de Servicios Administrativos debe asegurar que, en la culminacion de una
relacidn laboral o contractual por parte de los funcionarios, contratistas o terceras personas,
se controla el proceso de devolucion de los equipos y se eliminan completamente todos los

' Procedimientos de seguridad de [a informacidn (Version 1 -25/04/2016) - MINTIC
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derechos de acceso. Adicionalmente, debe informar esta novedad por correo electrénico al
Area de Informatica para eliminar el acceso a estos usuarios a la plataforma tecnolégica de
la Administracion Municipal.

Se debe tener actualizado y verificado regularmente el inventario de los activos cargados a
cada funcionario, con el fin de que al momento de desvinculacion la devolucién de los
activos sea mas sencilla.

Politica de Gestién de Activos de Informacion

Este dominio esta relacionado con la identificacién y clasificacién de activos de acuerdo a
su criticidad y nivel de confidencialidad. -

ldentificacién y clasificacion de activos:

La Alta Direccién debe indicar la manera como los activos de informacion son identificados
e inventariados por la entidad, asi como también se debe especificar como son clasificados
de acuerdo a su nivel de confidencialidad o criticidad, como se asignan y se devuelven los
activos una vez se termina la relacién laboral con la entidad.

Adicionalmente se debe explicar cdmo se hace una correcta disposicion de los activos
cuando ya no se requieran y su transferencia hacia otros lugares de manera segura.

Algunos sjemplos de activos son:

¢ Recursos de informacion: bases de datos y archivos, documentacién de sistemas,
manuales de usuario, material de capacitacidn, procedimientos operativos o de
soporte, planes de continuidad y contingencia, informacidn archivada, etc.

¢ Recursos de software: software de aplicaciones y sistemas operativos.

¢ Activos fisicos: equipamiento informéatico (servidores, CPU, monitores, computadoras
portatiles), equipos de comunicaciones (routers, PBX, maquinas de fax, switches de
datos, etc.), medios magnéticos (discos, dispositivos méviles de almacenamiento de
datos — discos externos, etc.), otros equipos técnicos (relacionados con el suministro
eléctrico, unidades de aire acondicionado, efc.), mobiliario, etc.

¢ Servicios: servicios informaticos y de comunicaciones, utilitarios generales
(iluminacién, energia eléctrica, etc.) :

Responsabilidad por los activos

Identificar los activos en la Administracién Municipal y definir las responsabilidades para
una proteccion adecuada.
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La Administracidn Municipal de Caldas, Antioquia es propietaria tanto de la
informacion fisica como de la informacidn generada, procesada, almacenada y
transmitida con su plataforma tecnologica, y debe otorgar responsabilidad a las
dependencias sobre sus activos de informacion, asegurando el cumplimiento de las
directrices que regulen el uso adecuado de la misma.

La informacion, archivos fisicos, los sistemas, los servicios y los equipos (ej.
estaciones de trabajo, equipos portatiles, impresoras, redes, internet, correo
electronico, herramientas de acceso remoto, aplicaciones, teléfonos, entre otros)
propiedad de la Administracién Municipal, son activos de la Administracion Municipal
y se proporcionan a los funcionarios y terceros autorizados, para cumplir con la
mision de la Administracién Municipal.

Toda la informacion sensible de la Administracidon Municipal, asi como los activos
donde ésta se almacena y se procesa deben ser asignados a un responsable,
inventariados y posteriormente clasificados, de acuerdo con los requerimientos y los
criterios que dicte la Secretaria de Planeacién. Los propietarios de los activos de
informacion deben llevar a cabo el levantamiento y la actualizacién permanente del
inventario de activos de informacién al interior de sus procesos o 4reas.

Los propietarios de los activos de informacién se encuentran sujetos a auditorias y a
revisiones de cumplimiento por parte de la Oficina de Control Interno.

La Secretaria de Servicios Administrativos, apoyada en el Area de Informatica, es la
propietaria de los activos de informacién correspondientes a la plataforma
tecnoldgica de la Administracién Municipal y, en consecuencia, debe asegurar su
apropiada operacion y administracion.

El Area de Informatica debe autorizar la instalacidén, cambio -0 eliminacion de
componentes de la plataforma tecnolégica de la Administracién Municipal.

El Area de Informatica debe establecer una configuracion adecuada para los
recursos tecnoldgicos, con el fin de preservar la seguridad de la informacién y hacer
uso adecuado de ellos.

El Area de Informatica es responsable de preparar los equipos de cémputo y/o
portatiles de los funcionarios y de hacer entrega de los mismos.

El Area de Informéatica es responsable de recibir los equipos de computo y/o
portatiles y generar copias de seguridad de la informacion de los funcionarios que se
retiran 0 cambian de labores, cuando les es formalmente solicitado.
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El Area de Bienes, es responsable de recibir los equipos de computo y/o portétiles
para su reasignacién o disposicion final.

Los Secretarios de Despacho y Jefes de Oficina deben autorizar a sus funcionarios
el uso de los recursos tecnolégicos, previamente preparados por el Area de
Informatica.

Todos los funcionarios de la Administracién Municipal deben utilizar los recursos
tecnoldgicos, de forma ética y en cumplimiento de las leyes y reglamentos vigentes,
con el fin de evitar dafios o pérdidas sobre la operacién o la imagen de la
Administracion Municipal.

Los recursos tecnoldgicos provistos a funcionarios, son proporcionados con el Unico
fin de llevar a cabo las labores misionales; por consiguiente, no deben ser utilizados
para fines personales o ajenos a ésta.

Los funcionarios no deben utilizar sus equipos de computo y dispositivos moviles
personales para desempefiar las actividades laborales.

Los funcionarios no deben utilizar software no autorizado o de su propiedad en la
plataforma tecnolégica de la Administracion Municipal.

En el momento de retiro, los funcionarios deben realizar la entrega de su puesto de
trabajo al Jefe Inmediato o quien este delegue; asi mismo, deben encontrarse a paz
y salvo con la entrega de los recursos tecnoldgicos y otros activos de informacion
suministrados en el momento de su vinculacion.

Clasificacion de la informacidn

El objetivo es el de asegurar que se aplica un nivel de proteccién adecuado a la
Informacion.

La Administraciéon Municipal definird con el apoyo de cada Secretaria y de cada
dependencia, los niveles mas adecuados para clasificar su informacién de acuerdo
con su sensibilidad y generara una gufa de Clasificacion de la Informacion para que
los propietarios de la misma la cataloguen y determinen los controles requeridos
para su proteccion, ademas de identificar el acervo documental con que cuenta cada
uno de los procesos.

Toda la informacién de la Administracién Municipal debe ser identificada, clasificada
y documentada de acuerdo con las gufas de Clasificacion de la Informacion
establecidas por la Ley de Transparencia.
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o La Administracidn Municipal proporcionara los recursos necesarios para la
aplicacién de controles en busca de preservar la Confidencialidad, Integridad y
Disponibilidad de la misma, con el fin de promover el uso adecuado por parte de los
funcionarios.

o FEl Area de Informatica debe efectuar la eliminacién segura de la informacion, a
través de los mecanismos necesarios en la plataforma tecnoldgica, ya sea cuando
son dados de baja o cambian de usuario.

o FEl Area de Archivo debe utilizar los medios de los cuales esta dotada para destruir o
desechar correctamente la documentacién fisica, con el fin de evitar la
reconstruccion de la misma, acogiéndose a procedimiento establecido para tal fin.

o El Area de Archivo debe realizar la destruccion de informacién cuando se ha
cumplido su ciclo de almacenamiento.

e La informacion fisica y digital de la ADMINISTRACION MUNICIPAL debe tener un
periodo de aimacenamiento que puede ser dictaminado por requerimientos legales o
misionales; este periodo debe ser indicado en las tablas de retencién documental y
cuando se cumpla el periodo de expiracion, toda la informacion debe ser eliminada
adecuadamente.

o Los usuarios deben verificar que cuando impriman, escaneen o saguen copias, no
queden documentos confidenciales para evitar su divulgacion no autorizada.

¢ Los funcionarios deben asegurarse que en el momento de ausentarse de su puesto
de trabajo, sus escritorios se encuentren libres de documentos y medios de
almacenamiento, utilizados para el desempefio de sus labores; estos deben contar
con las protecciones de seguridad necesarias de acuerdo con su nivel de
clasificacion.

« Lainformacién que se encuentra en documentos fisicos debe ser protegida, a través
de controles de acceso fisico y las condiciones adecuadas de almacenamiento y
resguardo.

Pblitica de Control de Acceso

Este dominio esté relacionado con el acceso a la informacién y a las instalaciones de
procesamiento de la informacion.

Para impedir el acceso no autorizado a los sistemas de informacién se deberan
implementar procedimientos formales para controlar la asignacion de derechos de acceso a
los sistemas de informacion, bases de datos y servicios de informacidn, y estos deben estar
claramente documentados, comunicados y controlados en cuanto a su cumplimiento.
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La cooperacién de los usuarios es esencial para la eficacia de la seguridad, por lo tanto, es
necesario concientizar a los mismos acerca de sus responsabilidades por el mantenimiento
de controles de acceso eficaces, en particular aquellos relacionados con el uso de
contrasefias y la seguridad del equipamiento

Ingreso seguro a los sistemas de informacion

El objetivo es impedir el acceso no autorizado a la informacion mantenida por los sistemas
y aplicaciones :

o El Area de Informéatica debe gestionar el acceso a sus sistemas de informacion de
manera segura, validando los datos completos para ingreso a los sistemas y
restringiendo el acceso a la informacion a través de la red.

e El Area de Informatica debe restringir el acceso de los usuarios y el personal de
mantenimiento a la informacion y funciones de los sistemas de aplicaciones, en
relacion a la politica de control de accesos definida.

s+ El Area de Informatica debe definir procedimientos seguros de inicio de sesién, es
decir, cuando sea requerido por la politica de control de accesos se debera controlar
el acceso a los sistemas y aplicaciones mediante un procedimiento seguro de log-on

« El Area de Informatica debe realizar la gestién de contrasefias de usuario las cuales
deben ser interactivos, asegurando contrasefias de calidad.

o El Area de Informatica debe hacer uso de herramientas de administracién de
sistemas. El uso de utilidades software que sean capaces de anular o evitar
controles en aplicaciones y sistemas que deban estar restringidos y estrechamente
controlados.

o FEl Area de Informdtica debe asegurar que las redes inalambricas cuenten con
métodos de autenticacion que evite accesos no autorizados.

¢ Los equipos de computo de usuario final que se conecten o deseen conectarse a las
redes de datos de la ADMINISTRACION MUNICIPAL deben cumplir con todos los
requisitos o controles para autenticarse en ellas y Gnicamente podran realtzar fas
tareas para las que fueron autorizados.

o El Area de Informatica debe restringir las conexiones remotas a los recursos de la
plataforma tecnoldgica; Gnicamente se deben permitir estos accesos a personal
autorizado, de acuerdo con las labores desempefiadas.
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e El Area de Informatica debe mantener actualizado un listado de las cuentas
administrativas de los recursos de la plataforma tecnolégica.

Gestion de usuarios y contrasefias

o E! Area de Informatica debe realizar la creacién de usuarios y la asignacién de
contrasefas (las cuales deberan tener un nivel de seguridad aceptable, con base a
una politica de contrasefias seguras definida previamente), prohibiendo su
reutilizacion posterior, permitiendo a los usuarios cambiarla regularmente. Teniendo
en cuenta el rol que cada usuario requiera en los determinados sistemas, para
brindar el acceso necesario.

o El Area de Informatica debe definir fineamientos para la configuracion de
contrasefias que aplicaran sobre la plataforma tecnoldgica, los servicios de red y los
sistemas de informacion; dichos lineamientos deben considerar aspectos como
longitud, compiejidad, cambio periddico y cambio de contrasefia en el primer acceso,
entre otros.

o El Area de Informatica debe establecer un procedimiento para gestionar de
altas/bajas en el registro de usuarios con el objeto de habilitar la asignacion de
derechos de acceso con el fin de asignar o revocar derechos de acceso para todos
los sistemas y servicios, adicionalmente establecer los privilegios especiales que son
de caracter restringido y controlado. Este procedimiento incluye retirar o adaptar los
derechos de acceso a aquellos funcionarios, contratistas o usuarios de terceros que
hacen uso de la informacién y a las instalaciones del procesamiento de informacion y
que llegan a un estado de finalizacién del empleo, contrato o acuerdo.

¢ lLos usuarios deben ser conscientes de sus responsabilidades en el mantenimiento
de controles de acceso eficaces, en particular respecto al uso de contrasefias y
seguridad en los equipos puestos a su disposicidn,

« La Alta Direccion debe implantar una politica para mantener mesas de escritorio y
monitores libres de cualquier informacidn con objeto de reducir el riesgo de accesos
no autorizados o el deterioro de documentos, medios y recursos para el tratamiento
de la informacion. '

+ El Area de Informatica debe definir una buena estrategia y documentar claramente
las responsabilidades relativas a seguridad de la informacién en las descripciones o
peifiles de los puesios de trabajo, las cuales deben ser sensibilizadas a través de
campafias institucionales, asegurando de que se establecen las responsabilidades
de seguridad y que son entendidas por el personal afectado.
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Los usuarios de la plataforma tecnoldgica, los servicios de red y los sistemas de
informacion de la Administracion Municipal deben hacerse responsables de las
acciones realizadas en los mismos, asi como del usuario y contrasefia asignados
para el acceso a éstos.

Los funcionarios y contratistas de la Administracién Municipal no deben compartir
sus cuentas de usuario y contrasefias con otros funcionarios o con personal provisto
por terceras partes.

Cada Secrstario de Despacho y Jefe de Oficina, debe solicitar al Area de Informatica
la creacién, modificacion, bloqueo y eliminacion de cuentas de usuario, a través del
correo electrénico establecido para tal fin.

Los Jefes de area deben solicitar al Area de Informatica la definicion de perfiles de
usuario para el acceso a los recursos tecnoldgicos de los funcionarios a su cargo.

Politica seguridad fisica y del entorno:

Este dominio esta relacionado con la prevenciéon del acceso a areas no autorizadas, el
dafio a la infraestructura, las instalaciones o de la informacion. Se pueden generar los
siguientes procedimientos:

Control de acceso fisico

La Alta Direccidon debe garantizar el control de acceso seguro a las instalaciones al
personal autorizado.

Todas las areas destinadas al procesamiento o almacenamiento de informacion sensible,
asf como aquelias en las que se encuentren los equipos y demas infraestructura de soporie
a los sistemas de informacién y comunicaciones, se consideran areas de acceso
restringido. ) '

Las solicitudes de acceso al centro de cdmputo o a los centros de cableado deben
ser aprobadas por funcionarios del Area de Informatica autorizados; no obstante,
los visitantes siempre deberan estar acompafiados de un funcionario de dicha
dependencia durante su visita.

E! Area de informatica debe registrar el ingreso de los visitantes al centro de
computo y a los centros de cableado que estan bajo su custodia, en una bitacora
ubicada en la entrada de estos lugares de forma visible.

El Area de Informatica debe descontinuar o modificar de manera inmediata los
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privilegios de acceso fisico al centro de computo y los centros de cableado que
estan bajo su custodia, en los eventos de desvinculacion o cambio en las labores de
un funcionario autorizado.

o El Area de Informatica debe proveer las condiciones fisicas necesarias para
certificar la proteccién y coirecta operacién de los recursos de la plataforma
tecnolégica ubicados en el centro de computo; deben existir implementos de control
de temperatura, extincién de incendios, proteccion de descarga eléctrica y camaras
vigilancia. Estos sistemas se deben monitorear de manera permanente.

o El Area de Informatica debe velar porque los recursos de la plataforma tecnoldgica
de la Administracion Municipal ubicados en el centro de computo se encuentran
protegidos contra fallas o interrupciones eléctricas.

o El Area de Informatica debe certificar que el centro de computo y los centros de
cableado que estan bajo su custodia, se encuentren separados de areas que
tengan liquidos inflamables o que corran riesgo de inundaciones e incendios.

o El Area de Informatica debe asegurar que las labores de mantenimiento de redes
eléctricas, de voz y de datos, sean realizadas por personal idéneo vy
apropiadamente autorizado e identificado; asi mismo, se debe llevar control de la
programacion de los mantenimientos preventivos.

¢ La Direccidon Administrativa y Financiera y la Secretarfa de Hacienda deben
proporcionar los recursos necesarios para ayudar a proteger, regular y velar por el
perfecto estado de los controles fisicos implantados en las instalaciones de la
Administracién Municipal.

+ La Secretaria de Servicios Administrativos, con el acompafiamiento del Area de
Informatica, debe verificar que el cableado se encuentra protegido con el fin de
disminuir las intercepciones o dafios. ’

e Los funcionarios y contratistas deben portar el carné que los identifica como tales
en un lugar visible mientras se encuentren en las instalaciones de la Administracion
Municipal; en caso de pérdida del carné, deben reportarlo a la mayor brevedad
posibie a la Secretaria de Servicios Administrativos.

¢ Los funcionarios de la Administracion Municipal y el personal provisto por terceras
partes no deben intentar ingresar a areas a las cuales no tengan autorizacion.

Proteccién de activos;

Se incluyen los pasos con los cuales los equipos son protegidos por la entidad. Se
recomienda indicar ¢omo se determina la ubicacion de los equipos que procesan
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informacién confidencial, como se aseguran dichas las instalaciones, los controles que se
aplican para minimizar riesgos de desastres naturales, amenazas fisicas, dafios, por polvo,
agua, interferencias, descargas eléctricas, etc.

e El Area de Informética debe proveer los mecanismos y estrategias necesarios para
proteger la Confidencialidad, Integridad y Disponibilidad de los recursos
tecnoldgicos, dentro y fuera de las instalaciones de la Administracion Municipal.

o FEl Area de Informatica debe generar estandares de configuracion segura para los
equipos de computo de los funcionarios de la Administracion Municipal y configurar
dichos equipos acogiendo los estandares generados.

e El Area de Informatica debe generar y aplicar lineamientos para la disposicion
segura de los equipos de computo de los funcionarios de la Administracion
Municipal, ya sea cuando son dados de baja o cambian de usuario.

e Ei Area de Bienes debe velar porque los equipos que se encuentran sujetos a
traslados fisicos fuera de la Administracion Municipal, posean poélizas de seguro.

o Las estaciones de trabajo, dispositivos moéviles y demas recursos tecnoldgicos
asignados a los funcionarios se deben acoger las instrucciones técnicas que
proporcione el Area de Informaética.

¢ Cuando se presente una falla o problema de hardware o software en una estacion
de trabajo u otro recurso tecnolégico propiedad de la Administracion Municipal el
usuario responsable debe informar al Area de Informatica donde se atendera o
escalara, con el fin de realizar una asistencia adecuada. El usuario no debe intentar
solucionar el problema.

e La instalacion, reparacion o retiro de cualquier componente de hardware o software
de las estaciones de trabajo, dispositivos méviles y demas recursos tecnologicos
del Municipio, solo puede ser realizado por los funcionarios del Area de Informatica,
o personal externo autorizado por dicha dependencia.

¢ Los funcionarios y contratistas de la Administracion Municipal deben bloquear sus
estaciones de trabajo en el momento de abandonar su puesto de trabajo.

s Los funcionarios y coniratistas de la Administracion Municipal no deben dejar
encendidas las estaciones de trabajo u otros recursos tecnologicos en horas no
laborables.

e Los equipos de cOmpuio, bajo ninguna circunstancia, deben ser dejados
desatendidos en lugares publicos o a la vista, en el caso de que estén siendo
transportados.
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o Los equipos portatiles siempre deben ser llevados como equipaje de mano y se
debe tener especial cuidado de no exponerios a fuertes campos electromagnéticos.

¢ En caso de pérdida o robo de un equipo de cdmputo de fa Administracion Municipal,
se debe informar de forma inmediata al Jefe inmediato para que se inicie el tramite
interno y se debe poner la denuncia ante la autoridad competente.

- Retiro de activos

En este procedimiento debe especificarse como son retirados fos activos de la entidad con
previa autorizacion, Se debe indicar el flujo de las solicitudes, autorizaciones y el control
que tendra el activo fuera de la entidad, asi como también los controles de seguridad que
deberd incluir el equipo cuando esté por fuera.

La Secretaria de Servicios Administrativos es la tinica dependencia autorizada para realizar
movimientos y asignaciones de recursos tecnoldgicos; por consiguiente, se encuentra
prohibida la disposicidén que pueda hacer cualguier funcionario de los recursos tecnoldgicos
de la Administracion Municipal.

Procedimiento de Mantenimiento de Equipos

Este procedimiento debe especificar como se ejecutan mantenimientos preventivos o
correctivos dentro de la entidad, indicando los intervalos en que estos deberan realizarse,
con base a las sugerencias de los proveedores o si existen seguros atados a los equipos y
los mantenimientos sean requisitos. Se debe especificar el modo en que los
mantenimientos se llevaran a cabo y el personal que debera ejecutarlo, llevando el registro
apropiado.

El Area de Informética debe realizar mantenimientos preventivos y correctivos de los
recursos de la plataforma tecnolégica de ia Administracién Municipal.

El procedimiento esta descrito en el formato P-RF-03 de la ISO

Gestién de Cambios

Se deben especificar aspectos como identificacién y registro de cambios significativos en
los aplicativos que se manejan en la Administracidn Municipal de manera segura,
valoracién de impactos, tiempos de no disponibilidad del servicio; comunicando a las areas

pertinentes.

o El Area de Informatica debe tener conocimiento de todos los cambios en aplicativos,
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procedimientos, procesos, parametros de sistema y servicio, con el fin de manejar
de manera estandar todas las solicitudes (incluyendo mantenimiento y parches).

o El Area de Informéatica debe garantizar que todas las solicitudes de cambio se
evalian de manera estructurada en cuanto a impactos en el sistema operacional y
su funcionalidad. Esta evaluacién deberd incluir categorizacion y priorizacion de los
cambics.

e El Area de Informatica siempre que se implantan cambios al sistema, debe
actualizar el sistema asociado y la documentaciéon de usuario y procedimientos
correspondientes y realizar la revision para garantizar la implantacién completa de
los cambios.

Proteccidn contra cédigos maliciosos

La entidad debe proteger la informacién contra cdédigos maliciosos haciendo uso de
hardware y/o software para tal fin, haciendo las configuraciones y actualizaciones
pertinentes sobre las plataformas de deteccién, permitiendo el reporte y recuperacion de
ataques contra software malicio y recoleccion de informacion de manera regular como
suscripcidn a listas de correo.

Se debe tener en cuenta que: {No sirve de mucho tener el mejor software antivirus del
mercado si los empleados siguen abriendo e-mails de remitentes desconocidos ©
descargando ficheros de sitios no confiables!

+ El Area de Informatica debe proveer herramientas tales como antivirus,
antimalware, antispam, antispyware, entre otras, que reduzcan el riesgo de contagio
de software malicioso y respalden la seguridad de la informacion contenida vy
administrada en la plataforma tecnoldgica de la Administracion Municipal y los
servicios que se ejecutan en la misma.

« El Area de Informatica debe asegurar que el software de antivirus, antimalware,
antispam y antispyware cuente con las licencias de uso requeridas, ceriificando asi
su autenticidad y la posibilidad de actualizacidn periédica de las Gltimas bases de
datos de firmas del proveedor del servicio.

« El Area de Informatica debe certificar que la informacion almacenada en la
plataforma tecnoldgica sea escaneada por el software de antivirus, incluyendo la
informacion que se encuentra contenida y es transmitida por el servicio de correo
electrénico.

+ El Area de Informatica, a través de sus funcionarios y contratistas, debe asegurarse
de gue los usuarios no puedan realizar cambios en la configuracion del software de
antivirus, antispyware, antispam, antimalware.
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+ Fl Area de Informética, a través de sus funcionarios y contratistas, debe certificar
que el software de antivirus, antispyware, antispam, antimalware, posea las ultimas
actualizaciones y parches de seguridad, para mitigar las vulnerabilidades de la
plataforma tecnolégica.

+ Los usuarios deben asegurar que los archivos adjuntos de los correos electrénicos
descargados de internet o copiados de cualquier medio de almacenamiento,
provienen de fuentes conocidas y seguras para evitar el contagio de virus
informaticos y/o instalacién de software malicioso en los recursos tecnolégicos.

« Los usuarios que sospechen o detecten alguna infeccién por software malicioso
deben notificar al Area de Informéatica para que tome las medidas de control
correspondientes.

Aseguramiento de Servicios en la Red

+ El Area de Informatica, establecera los mecanismos de control necesarios para
proveer la disponibilidad de las redes de datos y de los servicios que dependen de
ellas; asi mismo, velara por que se cuente con los mecanismos de seguridad que
protejan la integridad y la confidencialidad de la informacion que se transporta a
través de dichas redes de datos. De igual manera, propendera por el aseguramiento
de las redes de datos, el control del tréfico en dichas redes y la proteccion de la
informacion reservada y restringida de la Administracion Municipal.

+ El Area de Informatica debe adoptar medidas para asegurar la disponibilidad de los
recursos y servicios de red de la Administracién Municipal.

« El Area de Informatica debe implantar controles para minimizar los riesgos de
seguridad de la informacion transportada por medio de las redes de datos.

« El Area de Informatica debe establecer los estandares técnicos de configuracion de
los dispositivos de seguridad y de red de la plataforma tecnoldgica, acogiendo
buenas practicas de configuracion segura.

+ El Area de Informatica debe velar por la confidencialidad de la informacién del
direccionamiento y el enrutamiento de las redes de datos.

+ El Area de Informética debe disefiar y divulgar las directrices técnicas para la
administracion y uso del correo electronico.

+ La cuenta de correo electronico asignada es de. caracter individual;, por
consiguiente, ningun funcionario bajo ninguna circunstancia debe utilizar una cuenta
de correo que no sea fa suya.
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Los mensajes y la informacidn contenida en los correos electronicos deben ser
relacionados con el desarrolio de las labores y funciones de cada usuario en apoyo
al objetivo misional. El correo institucional no debe ser utilizado para actividades
personales.

No es permitido el envio de archivos que contengan extensiones ejecutab[es bajo
ninguna circunstancia.

El Area de Informatica debe proporcionar los recursos requeridos para la
prestacion segura del servicio de Internet de acuerdo a los perfiles de los usuarios.

El Area de Informatica debe disefiar e implementar mecanismos que permitan la
continuidad o restablecimiento del servicio de Internet en caso de contingencia
interna.

El Area de Informatica debe monitorear continuamente de los canales del servicio
de Internet.

El Area de Informatica debe implementar controles para evitar la descarga de
software no autorizado, evitar codigo malicioso provenienie de Internet y evitar el
acceso a sitios catalogados como restringidos.

£l Area de Informética debe realizar informes de la navegacion y los accesos de los
usuarios a Internet, asi como establecer y monitorear el uso del servicio de Internet.

Area de Informatica y la Oficina de Comunicaciones deben implementar
campafias de sensibilizacién para todos los funcionarios y contratistas referente a
las precauciones qué deben tener en cuenta cuando utilicen el servicio de Internet,
en el intercambio de informacién sensible por medio de correo electrdnico.

Los funcionarios y contratistas de la Administracién Municipal deben adstenerse de
descargar software desde Internet, asi como su instalacion en las estaciones de
trabajo o dispositivos méviles asignados para el desemperfio de sus labores.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas,
alcohol, webproxys, hacking y/o cualquier otra pagina que vaya en contra de la ética
moral, las leyes vigentes o politicas establecidas en este documento.

Esta prohibido el acceso y el uso de servicios interactivos o mensajeria instantanea
como Facebook, Kazaa, MSN, Yahoo, Sype y otros similares, que tengan como
objetivo crear comunidades para intercambiar informacién, o bien para fines
diferentes a la mision de la Administracién Municipal.

Esta prohibida la descarga, uso, intercambio y/o instalacion de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucion,




MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MSPI

informacidn ylo productos que de alguna forma atenten contra la propiedad
intelectual de sus autores, o que contengan archivos ejecutables y/o herramientas
que atenten contra la integridad, disponibilidad y/o confidencialidad de la
infraestructura tecnologica (hacking), entre otros.

+ Esta prohibido el intercambio no autorizado de informacién de propiedad de ia
Administracion Municipal entre sus funcionarios y contratistas con terceros.

Transferencia de Informacion

La entidad debera indicar como realiza la transmision o transferencia de la informacién de
manera segura dentro de la entidad o con entidades externas, donde se apliqguen métodos
para proteger la informacion de interceptacién, copiado, modificacién y/o destruccion.

Se deben tener en cuenta acuerdos de confidencialidad y no divulgacién, gue deberan ser
actualizados y revisados constantemente, donde se incluyan condiciones sobre la
informacién que se va a proteger, la duracion del acuerdo, responsabilidades, propietarios
de la informaciodn, acciones en caso de incumplimiento, entre otros.

+ Los propietarios de los activos de informacion deben velar porque la informacién de
la Administracion Municipal sea protegida de divulgacion no autorizada por parte de
los terceros a quienes se entrega esta informacion, verificando el cumplimiento de
las clausulas relacionadas en los contratos, Acuerdos de Confidencialidad o
Acuerdos de Intercambio establecidos.

+ Los propietarios de los activos de informacion, o a quien ellos deleguen, deben
vetrificar que el intercambio de informacién con terceros deje registro del tipo de
informacion intercambiada, el emisor y receptor de la misma y la fecha de
entregalrecepcion.

+ lLos propietarios de los activos de informacion deben asegurar gue el intercambio de
informacion (digital) solamente se realice si se encuentra autorizada.

+ La Oficina de Archivo, en cabeza de la Secretaria de Sevicios Administrativos, debe
acoger el procedimiento para el intercambio, de informacion (medios de
almacenamiento y documentos) con terceras partes y la adopciéon de controles a fin
de proteger la informacion sensible contra divulgacion, pérdida o modificaciones.

« La Oficina de Archivo, en cabeza de [a Secretaria de Sevicios Administrativos, debe
certificar que todo envio de informacién fisica a terceros (documentoc o medio
magnético) utilice tmicamente los servicios de transporte o servicios de mensaijeria
autorizados por la Administracion Municipal, y que éstos permitan ejecutar rastreo
de las entregas.

+ Los terceros con quienes se intercambia informacion de la Administracién Municipal




MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MSPI

deben darle manejo adecuado a la informacién recibida, en cumplimiento de las
condiciones contractuales establecidas para el intercambio de informacion.

Los terceros con quienes se intercambia informacion de la Administracion Municipal
deben destruir de manera segura la informacion suministrada, una vez esta cumpla
con la funcién para la cual fue enviada y demostrar la realizacion de las actividades
de destruccion.

Los funcionarios de la Administracidon Municipal no deben utilizar el correo
electrénico como medio para enviar o recibir informacion sensible de la
Administracién Municipal o de sus beneficiarios.

No estd permitido el intercambio de informacién sensible de la Administracidn
Municipal por via telefonica.

Politica de Relaciones ¢con ios Proveedores

Este dominio esté relacionado con la proteccion de los activos de la organizacién a los
cuales los proveedores o terceros tienen acceso.

~ Tratamiento de la Seguridad en los Acuerdos con los proveedores

Se debe indicar como la entidad establece, acuerda, aprueba y divulga los requerimientos y
obligaciones relacionados con la seguridad de la informacion, tanto con los proveedores
como con la cadena de suministros que estos tengan (es decir algun intermediario). Dichos
acuerdos deben tener caracteristicas como: aspectos legales, descripcion de la informacion
a la que ambas partes tendran acceso, reglas de uso aceptable e inaceptable de a
informacion, requerimientos en gestién de incidentes, resolucidén de conflictos, informes
periddicos por parte del proveedor, auditorias al servicio y gestién de cambios.

L]

El Area de Informatica, la Oficina Asesora Juridica y la Secretarfa de Servicios
Administrativos deben generar un modelo base para los requisitos de Seguridad de
la Informacion, con los que deben cumplir terceras partes o proveedores de
servicios; dicho modelo, debe ser divulgado a todas las areas que adquieran o
supervisen recursos y/o servicios tecnolégicos.

La Oficina Asesora Juridica debe elaborar modelos de Acuerdos de
Confidencialidad y Acuerdos de Intercambio de Informacién con terceras partes. De
dichos acuerdos debera derivarse una responsabilidad tanto civil como penal para
la tercera parte contratada.

El Area de Informatica debe establecer las condiciones de conexién adecuada para
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los equipos de computo y dispositivos maviles de los terceros en la red de datos del
Municipio.

Los Supervisores de contratos con terceros deben divulgar las politicas, normas y
procedimientos de seguridad de la informacién a dichos terceros, asi como velar
porque el acceso a la informacion y a los recursos de almacenamiento o
procesamiento de la misma, por parte de los terceros se realice de manera segura,
de acuerdo con las politicas, normas y procedimientos de seguridad de la
informacion.

Los Supervisores de contratos con terceros, deben administrar los cambios en el
suministro de servicios por parte de los proveedores, manteniendo los niveles de
cumplimiento de servicio y seguridad establecidos con ellos y monitoreando la
aparicion de nuevos riesgos.

Politica de Adquisicién y Mantenimiento de Sistemas de Informacién

Adquisicion y Mantenimiento de Software

La entidad debe realizar la gestion de la seguridad de la informacion en los sistemas
adquiridos a un tercero, verificando que cada uno de ellos preserve la confidencialidad,
" Integridad y Disponibilidad de la Informacion. Dicha gestiéon y control también debe ser
especificada para los sistemas ya existentes que son actualizados o modificados en la
entidad.

Control Software

La entidad debera realizar el control de software, es decir, como limita el uso o instalacion
de software no autorizado, quiénes estan autorizados para realizar la instalacién de
software, como se realizaria la gestién de las solicitudes de instalacién de software para los
usuarios, como se realiza el inventario de software dentro de la entidad entre otfros
aspectos.

El Area de Informatica debe asegurase que los sistemas de informacion adquiridos
o desarrollados por terceros, cuenten con un acuerdo de licenciamiento el cual debe
especificar las condiciones de uso del software y los derechos de propiedad
intelectual.

El Area de Informatica, a través de sus funcionarios y contratistas, se debe asegurar
que la plataforma tecnologica esté actualizados con todos los parches generados
para las versiones en uso y que estén ejecutando la Ultima version aprobada del
sistema.liticas de Gestion de incidentes de Seguridad de la Informacién
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Gestion de incidentes de Seguridad de la Informacién

Deben especificarse los roles, las responsabilidades y acciones requeridas para identificar,
contener, documentar, recolectar evidencias y mejorar la respuesta ante un incidente de
seguridad de la informacion,

La Alta Direccidn o a quien delegue, son los Unicos autorizados para reportar incidentes de
seguridad ante las autoridades; asi mismo, son los Unicos canales de comunicacion
autorizados para hacer pronunciamientos oficiales ante entidades externas.

+ Los propietarios de los activos de informacién deben informar a la Oficina de
Control Interno, los incidentes de seguridad que identifiquen o que reconozcan su
posibilidad de materializacion.

+ La Oficina Control Interno debe establecer responsabilidades y procedimientos para
asegurar una respuesta rapida, ordenada y efectiva frente a los incidentes de
seguridad de la informacion.

« El Area de Informatica debe crear bases de conocimiento para los incidentes de
seguridad presentados con sus respectivas soluciones, con el fin de reducir el
tiempo de respuesta para los incidentes futuros, partiendo de dichas bases de
conocimiento.

» Es responsabilidad de los funcionarios de la Administracion Municipal y del personal
provisto por terceras partes reportar cualquier evento o incidente relacionado con la
informacion y/o los recursos tecnolégicos con la mayor prontitud posible.

« Los funcionarios y contratistas de la Administraciéon Municipal, en caso de conocer
la pérdida o divulgacién no autorizada de informacion clasificada como uso interno,
reservada o restringida, deben naotificarlo al superior inmediato para que se registre
y se le dé el tramite necesario.

Politicas en Aspectos de Seguridad de la Informacién de la Gestién de Continuidad
de Negocio

Gestién de la Continuidad de Negocio

La entidad debe indicar la manera en que garantizara fa continuidad para todos sus
procesos {de ser posible o por lo menos los misionales), identificando los procesos criticos
que tendran mayor prioridad en las fases de recuperacion ante algln desastre o incidente
critico. Indicando los pasos a seguir cuando existan estas situaciones adversas, quienes
deberan actuar (incluyendo las terceras partes o proveedores), los tiempos a cumplir, los
procesos alternos o que permitan continuar con el proceso de manera temporal.
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El Area de Informatica debe elaborar un plan de recuperacion ante desastres para
el centro de computo y un conjunto de procedimientos de contingencia,
recuperacion y retorno a la normalidad para cada uno de los servicios y sistemas
prestados.

La Oficina de Control Interno debe validar que los procedimientos de contingencia,
recuperacion y retorno a la normalidad incluyan consideraciones de seguridad de la
informacion.

La Oficina de Control Interno debe asegurar la realizacion de pruebas periédicas del
plan de recuperacidn ante desastres y/o continuidad de negocio, verificando la
seguridad de Ja informacién durante su realizacion y la documentacién de dichas
pruebas.

Los Directivos de cada una de las dependencias de la Administracién Municipal
deben identificar y, al interior de sus éareas, generar la documentacion de los
procedimientos de continuidad que podrian ser utilizados en caso de un evento
adverso, teniendo en cuenta la seguridad de la informacion. Estos documentos
deben ser probados para certificar su efectividad.
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